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Szamitogépes halozatok (4.r¢s2)

Adatkapcsolati réteg, keretezés, forgalomiranyitas és szabalyozas

elekezdiink az adatkapcsolati réteggel torténé mé-
B lyebb ismerkedésbe. Lesz sz6 keretekrdl, forgalom-

szabalyozasrdl de még hibajavitasrol is.
Immar hetedik alkalommal jelentkezik szamit6gép-haldza-
tokat boncolgat6 sorozatunk, amelyet a gyakorlati jelentds-
séggel nem igazan bird, dm az elmélet megértéséhez sokat
segité OSI modellre épitiink. Idaig sok témat érintettiink
mar, de részletesen csak azzal a fizikai réteggel foglalkoz-
tunk, amely lehet6vé teszi, hogy két ,szomszédos” szamito-
gép informacidkat cseréljen. Ezek az informacidk bitsoroza-
tok, amelyeket a halozati réteg vagy elektromagneses hulla-
mok vagy pedig a vezeték bizonyos fizikai jellemzdinek
megvaltoztatasaval tovabbit. Miutdn a hédlézati réteg ,rdhe-
lyezte” a bitsorozatot az atviteli csatornara, feladata végetér.
Ezzel azonban csak félmunkat végziink, a ,szomszédos”
szamitogépek kozotti adatesere még sincs megoldva. A fizi-
kai réteg ugyanis semmilyen médon nem garantélja azt,
hogy a neki atadott bitsorozat sértetleniil megérkezzék
(mar ha egyaltalan megérkezik) a célhoz. Az atviteli csator-
nak pedig nem tokéletesek, konnyen el6fordulhat, hogy
egy-egy bit elveszik atkozben, de az is, hogy tobb érkezik
meg, mint amennyit elkiildtiink. Ha esetleg a megérkezett
bitek szamban megegyeznek az elkiildéttekkel, akkor pedig
értékeikben kiillonbozhetnek.
A halozati réteg — amely mar azon faradozik, hogy a halé-
zatban ne csak az egymassal kozvetleniil 6sszekapcsolt geé-
pek kommunikalhassanak, hanem a hélézat barmely pontja-
rél barmely pontjara tudjunk csomagot kiildeni — helyes
miikodésének alapvets elSfeltétele, hogy az adatatvitel tobb-
nyire hibamentes legyen, illetve hogy ha mégis hiba torté-
nik, akkor az érzékelhetd legyen. Ezért van sziikség az adat-
kapcsolati rétegre, amelynek legfontosabb feladata, hogy fel-
ismerje az atviteli kozeg tokéletlenségébdl adodo hibakat,
amelyeket ezutdn lehetdség szerint megprobal kijavitani.

Keretezés

Az imént emlitett feladatra a legcélszertibb megoldas az,

ha a bitfolyamot az adatkapcsolati réteg kiilonallé részekre,
agynevezett keretekre(frames) tordeli, és ezekhez hozzacsa-
tol egy tigynevezett ellenérzd 6sszeget (checksum). Az el-
lendrz6 6sszeg alapjan a legtobb esetben ki lehet sztirni az
atvitelkor keletkezett hibakat. A keret megérkezésekor ezt

a szamot ismét kiszamolja a rendszer, és ha az nem egyezik
meg az eredetivel, akkor atviteli hiba tortént, amit jelezni
kell a kiild felé.
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Ez els6 hallasra nem tdnik valami nagy kunsztnak, de
mindjart kidertil, hogy egyaltalan nem valami trivialis fel-
adat. A dolgot ugyanis megneheziti, hogy a célallomasnak
el kell tudnia kiiloniteni egymastol a beérkezd kereteket, az-
az tudnia kell, hogy egy keret mikor ér véget.

Erre a problémara a legegyszertibb megoldas az lehet, hogy
amikor a forras elkiildte az els6 keretet, egy meghatérozott
ideig besziinteti az adast, azaz sziinetet tart. Mikor ez a kis
id¢ lejar, elinditja a kovetkez keretet. A hal6zatokrél azon-
ban tudnunk kell, hogy minden olyan feladat, ahol az id6-
zités szerepet jatszik, a legtobb esetben kivitelezhetetlen.
Ezek a sziinetek ugyanis megnytlhatnak, esetleg lerovidiil-
hetnek, szélsGséges esetekben el is tinhetnek. A fogadé igy
képtelen lesz teljes bizonyossaggal felismerni a kerethataro-
kat, ezért mas megoldast kell kitalalni.

Egyik alternativa lehet a keretszamlalas néven elhiresiilt
modszer, amikor minden keret a keretben talalhat6 karakte-
rek szamaval kezdddik. Ha példaul a keret elsé karaktere
egy 8-as, akkor a fogad¢é tudni fogja, hogy a nyolcadik ka-
rakter utan érkezé bitek mar egy 4j kerethez tartoznak. Ez-
zel a megoldassal az a probléma, hogy a kommunikaciéban
részt veve két fél nagyon konnyen kieshet a szinkronbdl.
Vegytik példaul azt az esetet, amikor egy atviteli hiba meg-
rongalja a keret els§ karakterét, és igy a célhoz nem egy 8-
as, hanem egy 12-es érkezik. Ennek kévetkeztében a kovet-
kez{ tizenkét karaktert ehhez a kerethez sorolja, mikézben
az utolso négy karakter mar egy masik keretnek a része.
Persze ez a hiba egybdl kibukik az ellenérzé szam alapjan
elvégzett hibakereséskor. Ez azonban nem sokat szamit,

a fogad6 ugyanis ekkor sem fogja tudni, hol kezd6dott

a kovetkezs keret. Az sem segit, ha a forrds megismétli a hi-
bas keretet, hiszen a cél nem tudja, hany karaktert lépjen
vissza ahhoz, hogy a kicserélendd rossz keret val6di kezde-
tére érkezzen. Ez a médszer sem igazan nyerd tehat.

A keretszamlalas legnagyobb buktatéja, hogy nem nyjt le-
het&séget a szinkron Gjbdli felvételére, azaz arra, hogy a ve-
v6 valamilyen médon ismét képben legyen a kerethataro-
kat illetGen.

A kovetkez§ ismertetendS moédszer erre mar lehetGséget
nydjt. Az alapétlet, hogy a keretek kezdetét illetve végét
egy-egy specidlis karaktersorozat jelolje. A keret kezdetét je-
16lje példaul a DLE STX nevd (DLE: Date Link Escape, STX:
Start TeXt), a végét pedig a DLE ETX (ETX: End TeXt) nevi
két karakterbdl all6 sorozat. Ha mondjuk egy atviteli hiba
folytan valamelyik kerethatért jel6l6 karakter megsériil, ak-



kor sem menthetetlen a helyzet. A cél ismét szinkronba
kertilhet a forrassal, ha figyeli a DLE STX és DLE ETX ka-
raktereket.

Ez a modszer csak addig mikodéképes, amig nem proba-
lunk binaris adatokat kiildeni (példaul programkédot, ké-
pet, vide6t, lebegSpontos szamot, stb.). Ezek az adatok
ugyanis konnyen tartalmazhatnak DLE karaktert, amely
specialis jelentéssel bir a célallomas szamara, és igy megza-
varhatja a kommunikaciot. A megoldas az, hogy valamikép-
pen jelolni kell, hogy az adott DLE karakter csak egy, az
adatban szerepl§ karakter, vagy valéban a kerethatar kez-
detét jelzi. A leggyakoribb megoldas ilyenkor az, hogy az
adatkapcsolati protokoll a szovegben ,véletlentil” el6fordu-
16 DLE karaktereket mindig megduplazza (kétszer kiildi el).
Ez a modszer mar igéretesnek ttinik, csak az a baj, hogy
szorosan Osszeftigg a 8 bites ASCII karakterkodolassal. Igaz,
hogy ez egy nagyon elterjedt kodolas (féleg a PC-s vilag-
ban), azonban mégsem varhatjuk el, hogy minden szamito-
gép 8 biten, ezen beltil az ASCII kédolas segitségével képez-
ze le a karaktereket. Ha azt szeretnénk, hogy halézatunk-
nak mindenféle szint és szagt szamitégépek is tagjai lehes-
senek, akkor egy olyan keretezd algoritmusra van sziikség,
amely fuiggetlen a karakterek méretétdl és kodolasatol.

A megoldas hasonlo lesz az el6bbihez, azzal a kiillonbség-
gel, hogy a keretek kezdetét nem karakterek, hanem egy
specialis bitminta jelzi, mégpedig a 01111110. Ha az adat-
ban talalunk 6t egymas kovetS egyest, akkor az adatkapcso-
lati réteg automatikusan egy 0-t sztr be, igy ismét egyértel-
mten meghatarozhatéak lesznek a kerethatarok.

Ez mar egy jol hasznalhat6 keretezési eljaras, a gyakorlat-
ban azonban mindig a keretszamlalast alkalmazzak valami-
lyen masik modszerrel egytitt. Ezért a vevs egy keretet csak
akkor fogad el érvényesnek, ha egyrészt a hibaellenérzé
kod alapjan helyes, masrészt példaul a hatdroldjelek is a he-
lytikon vannak.

Nyugtazas

A keretezésnek koszonhetGen a vevé értesiilhet arrél, hogy
tortént-e atviteli hiba, vagy sem. A forras azonban semmit
sem tud az altala elkiildott keretek sorsardl. Ez persze csak
akkor jelent gondot, ha 6sszekottetés alapta szolgalatot kell
teljesiteni.

Hogy a kommunikaci6 biztonsagos legyen, kell valamiféle
lehetdség arra, hogy a vevé értesithesse a forrast az altala
fogadott adatok allapotarol. Példaul a forrasnak vissza kell
kiildeni egy nyugtat, amelyben megerdsiti, hogy az adatok
rendben megérkeztek, vagy épp azt kéri, hogy ismételje
meg az adast.

Vannak bizonyos szerencsétlen koriilmények, amelyekkel
szamolnunk kell. Példaul mi a helyzet akkor, ha egy keret tel-
jes egészében elveszik? (Ilyen el6fordulhat, példaul amikor
nagyon zajos a vonal). A keretek elvesztése rendkiviil kelle-
metlen dolog, mert a forras varja a nyugtat, a vevé azonban
nem is tud arrdl, hogy neki keretet kiildtek, amelyre egy
nyugtaval kéne valaszolnia. Ezt a problémat persze kénnyen
kikoszobtilhetjitk tigy, hogy a forras minden kerethez egy
id6zit6t is rendel. Amikor a keret kiildésétd] szamitva eltelik
egy bizonyos id6, és nem érkezik nyugta, akkor valészintsit-
hetd, hogy a keret nem érkezett meg a célhoz. Ilyenkor a for-
ras felhagy a varakozassal, és megismétli a kérdéses keretet.
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Egy keret megismétlése azonban nem veszélytelen dolog,
ugyanis fennall az eshet&sége, hogy a vevé kétszer kapja
meg ugyanazt a keretet, igy kétszer tovabbitja azt a halézati
réteg felé. Ezért sziikség van keretazonositok bevezetésére
is, példaul sorszamokra, amelyekkel meg tudjuk szamozni
az elkiildott kereteket.

Az id6zit6k és a keretek sorszdmozasaval az adatkapcsolati
réteg biztositani tudja, hogy minden pontosan egyszer
(nem kétszer és nem is nullaszor) érkezzen meg a fogado-
hoz. A gyakorlatban ez egy kicsit bonyolultabban zajlik

a fent lefrtaknal. A kovetkezd részben részletesen is meg-
nézziik majd, milyen tovabbi problémékkal szembesiilhe-
tiink a val6 életben.

Forgalomszahalyozas

Egy keretet elveszteni nem csak a zajos atviteli csatorna mi-
att lehet. El6fordulhat olyan eset is, hogy a kiild6 sokkal
gyorsabban kiildi a kereteket, mint ahogy azt a vevé ké-
nyelmesen fogadni tudnd. Példaul azért, mert a vevé eleve
lassabb, vagy éppen szérnyen leterhelt. Ha ez a helyzet, ak-
kor a forras teljesen elarasztja a célallomast, amely el6bb-
utébb nem lesz képes megfeleléen fogadni a kereteket, és
egészen biztos, hogy egyet-kettét el fog vesziteni. Nagyon
szomor(, ha ilyesmi megtorténik, ezért szitkség van valami-
féle védelmi mechanizmusra, amely megakadalyozza az
ilyen helyzetek kialakulasat.

A megoldas kulcsa a vevd visszafogasaban rejlik, azaz nem
szabad hagyni, hogy az gyorsabban adjon, mint ahogyan
azt a célallomas venni képes. Ez az tigynevezett forgalom-
szabalyozas (flow control). Sokféle forgalomszabalyozasi
modszer ismert (a kovetkezs részekben részletesen is meg-
néziink néhanyat), de a legtobb ugyanazt az alapelvet ko-
veti: addig nem kiildik el a kévetkez§ keretet, amig a vevd
valamilyen médon engedélyt nem ad ra. Ez nem feltétlentil
jelenti azt, hogy a vevének minden egyes keret utan szdlni
kell, hogy johet a kovetkezd. Lehet ugyanis, hogy a kapcso-
lat felépitésekor megmondja, hogy most példaul x darab
keretet maris lehet kiildeni, de utana addig semmit, amig
nem jelez vissza. A keret kiildését persze ezen kiviil mas, az
adott protokolltdl fliggd szabalyok is befolyasoljak. A tovab-
biakban errél még szélunk részletesebben is.

Hibaészlelés és javitas

A biztonsagos kommunikaciohoz énmagaban nem elég, hogy
minden keret pontosan egyszer érkezik meg, illetve hogy

a forras nem kiild gyorsabban, mint ahogy a vevd fogadni
képes. Legalabb ennyire fontos, hogy pontosan az érkezzen
meg, amit atkiildiink, azaz a bitek értéke ne valtozzon.

Hogy mikor és mennyi atviteli hiba keletkezik, abban szere-
pet jatszik az is, hogy milyen technikaval tovabbitjuk a bite-
ket. Példaul a radidadok esetében a hibak inkédbb csoporto-
san fordulnak el6. Mas rendszereknél pedig csak egy-egy
bit romlik el, viszont id6ben egymastol fiiggetlentil.
Mindkét esetnek van jo és rossz oldala is. Ha a hibéak cso-
portosan jonnek, az abbdl a szempontbdl j6, hogy nem lesz
minden elkiildott keretiinkben hiba, igy mondjuk atlagosan
csak minden 100. keretet kell Gjrakiildeni. Hatranya azon-
ban, hogy ha hiba van, akkor az valészintleg elég sok bitet
érint a keretben ahhoz, hogy nehéz legyen kijavitani, eset-
leg magit a hibat felfedezni.
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Akérhogyan is legyen, a fellépd hibékat kezelni, st javi-
tani kell. A hibdk kezelésére két alapveté modszer létezik.
Az elsé esetben annyi, tigynevezett rendundans informa-
ciot flziink az adatbitekhez, amennyibdl a forras fel tudja
fedezni az esetleges hibdt, és ki is tudja kovetkezteni,
hogy mi lehetett az eredeti szoveg. Ehhez tigynevezett
hibajavité kodok lehetnek a segitségiinkre. A masik stra-
tégia szerint csak annyi redundans bitet fizziink az adat-
hoz, amennyibdl meg tudjuk éllapitani, hogy tortént-e
hiba, vagy sem. Ehhez hibajelz6 kédokat kell alkalmaz-
nunk. (Fontos, hogy ebben az esetben csak a hiba meg-
létére tudunk koévetkeztetni, arra nem, hogy melyik

bit hibas).

Hogy megérthessiik, miként miikodnek a hibajavito és hi-
bajelzé kédok, fontos definidlni azt, hogy ,matematikailag”
mit is neveziink atviteli hibanak.

A Hamming-tavolsag

A keretben szerepl6 adatbitek szamat jel6ljik m-el, a hozza-
flizott redundansbitek szamat pedig r-el. Azn =r + m
hosszt adat- és redundans bitekbdl all6 bitsorozatot kod-
szonak nevezziik.

Két kédszot ugy tudunk 6sszehasonlitani egymassal, hogy
bitenként végigmegyiink rajtuk, és minden azonos helyen
1év6 bit kozott elvégziink egy kizard vagy (XOR) miiveletet.
Ha a mtvelet végeredménye 1, akkor a két bit killonbozé.
Azt, hogy a két kodszo 6sszehasonlitasakor hanyszor ka-
punk I-est, azaz hany eltérd bit van, a két kodsz6 Hamming
tavolsdgdnak nevezziik. Ha més szemszogbdl kozelitjik
meg a dolgot, akkor akar azt is mondhatnank, hogy két
kédsz6 Hamming tavolsaga azt hatdrozza meg, hogy hany
darab egybites hiba kell ahhoz, hogy az egyik kodsz6bol
megkapjuk a masikat.

Mivel az adat a bitek barmilyen ,kombinaciéjabél” allhat,
Osszesen 2™-ediken féle tigymond legalis adatbit sorozat
szerepelhet egy keretben. A redundans bitek szamitasi
moédjabol kévetkezik, hogy nem fordulhat el6 mind a 2
darab, azaz a lehetséges kddszavak szdma nem éri el a 2"-t.
Ha tudjuk a redundéns bitek kiszamitdsanak modjat, akkor
konnyedén elkészithetjiik a legalis kodszavak listdjat. Ha
megvan a lista, akkor abbdl kikereshetjiik azt a két kodszot,
amely a legkisebb Hamming tdvolsaggal rendelkezik. Ez az
érték lesz a kod Hamming tavolsaga.

Hogy egy kod hibajavito, vagy csak hibajelzd, azt a Ham-
ming tavolsaga hatarozza meg. Ha példaul fel szeretnénk
ismerni d bithibat, akkor legalabb egy d + 1 Hamming ta-
volsagu kodot kell alkalmaznunk, hiszen egy ilyen kédban
hiaba fordul el d bithiba, akkor sem tudunk megkapni egy
masik érvényes kodszot.

A hibajavit6 kédnak azonban nagyobb Hamming tavolsag-
gal kell rendelkeznie, pontos értéke (2d + 1), ha ki is szeret-
nénk javitani legaldb d darab bithibat. Az ekkora tavolsagi
Hamming kédoknal az érvényes kddszavak egymastol
olyan messze vannak, hogy d darab bit megvaltoztatasa
sem viheti egy masik legélis kédszoba.

Ezt csak elmesélni bonyolult, val6jaban nagyon egyszert
dologrél van sz6. Nézziink meg egy-egy példat a hibajelzd,
illetve a hibajavité kédra. A legegyszertibb hibajelzé kod

a paritasbit, amely azt mondja meg, hogy az adattagban
1évG 1-esek szama paros, vagy paratlan.

Linuxvilag

(Ebben az esetben a redundans informacié maga a pari-
tasbit). Ha egy bithiba torténik, akkor megvaltozik a pari-
tas, igy azt ezzel a médszerrel észlelni tudjuk. A paritas
bites kod Hamming tavolsdga 2, mivel egy bit hibat ész-
lelhetiink. (Példaul két bithibara ezzel a modszerrel nem
deriilne fény).

Nézziink egy példat a hibajavit6 kodra is. Példank alanya
egy olyan kod, amely a kovetkezé legalis kodszavakat fo-
gadja el: 0000000000, 0000011111, 1111100000, 1111111111.
Ennek a kddnak a Hamming tavolsdga minden bizonnyal
5, mivel kétbitnyi hibat tud kijavitani. Ha példaul

a 0000000111 kédszo érkezik, akkor ebbdl ki tudjuk kovet-
keztetni, hogy az eredeti tizenet a 0000011111. Ha azonban
héarom vagy tobb bithiba keletkezik, példaul a csupa nulla
helyett szintén a 0000000111-t kapjuk, akkor nem a helyes
kodszot allitjuk vissza.

A gyakorlatban is hasznalt hibajavité kodok kozil a Ham-
ming kédot emelnénk ki. Miikodésének ismertetése talmu-
tat e sorozat keretein, annyit jegyeznénk meg réla csupén,
hogy egybites hibak kijavitasara szolgal, de némi tritkk6zés
segitségével képessé tehetjiik csoportos hibak javitasara is.
A hibajavit6 kédokkal a valé életben ritkan taldlkozhatunk.
Ennek az az oka, hogy sokkal gazdasagtalanabb, mintha
csak hibajelz6 kédot hasznalnank, és ha sziikséges, Gjra
kiildenénk a hibas keretet. A hibajavité kédoknak egyira-
nyt kommunikécié esetén van jelentdsége, akkor ugyanis
a vevG nem tud visszaszolni a forrasnak.

Hibajelzé kodok

A hibajelz6 kodok koziil mar volt sz6 a paritasbites kodrdl,
amelynek nagy hatranya, hogy csak paratlan szama hibak-
nal bukik ki a probléma, azaz egy hiba jelzésének az esélye
50%. Ez nem egy jo ardny. Sokat segithet a dolgon, ha az
elkiildendd blokkot egy n X m -es matrixnak tekintjiik, és
minden oszlophoz kiilén kiszdmoljuk a paritasbitet. Ezutan
a matrixhoz csatoljuk utolsé sorként a paritasbiteket, majd
sorfolytonosan tovabbitjuk az egész matrixot.

Ez mér egy némileg elfogadhaté megoldas, a gyakorlatban
mégis inkabb a polinomkédot, vagy ismertebb nevén

a CRC kodot valasztjak. A CRC kéd miikodésének ismerte-
tése is talmutat e sorozat keretein, csupan annyit jegyez-
nénk meg réla, hogy nagyon pici a lehet§sége a hibak
rejtvemaradasanak. A CRC16 példaul 16 bites ellenérzé
osszeggel dolgozik, igy felismer minden egy- és kétbites
hibat, tovabba minden paratlan szamu bitet érint6 hibat

és minden 16, vagy annal kevesebb bitnyi csoportos hibat.
(A csoportos hiba alatt azt értjitk, hogy nem feltétlentil
rossz az Osszes bit, de az elsé és az utolsé biztosan az).

A CRC-16 a 17 bites csoportos hibak 99,997 %-at is felismeri.
A CRC Kkicsit bonyolult algoritmus (f6leg, hogy sok
polinomosztast kell végrehajtanunk), mégis konnyt készi-
teni olyan dramkort, amely képes kiszamolni az ellenérzé
Osszeget. Ezért dltalaban hardveresen végzi a CRC-n alapu-
16 ellendrzést.

A kovetkezd részben tovabb folytatjuk az adatkapcsolati
réteggel valé ismerkedést, méghozza elemi adatkapcsolati
protokollokat vesziink majd szemtigyre.
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