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Linuxos kiszolgalot mindenkinek! (7. rész)

A SuSE Linux, mint kiszolgalo, kisvallalati és otthoni kérnyezetben.

kedves olvaso a sorozat el6z6 részeiben mar talél-
A kozhatott tobb a Suse Linux segitségével létreho-

zott internetes szolgaltatads megvalositasaval. Mos-
tani cikkemben bemutatom, miként csinalhatunk kiszolga-
16t a legnépszertbb internetes szolgaltatashoz, a webhez.
Telepiteni fogunk egy webkiszolgalét, hozza egy
adatbaziskezel6t, valamint egy szerver oldali szkriptel6 kor-
nyezetet. Ez a harmas egytitt olyan kornyezetet alkot, ami-
vel batran hozzdkezdhetiink weboldalak fejlesztéséhez is.

A Webkiszolgalé

Linuxos kornyezetben a webkiszolgal6 egyet jelent az
Apache kiszolgal6val. Ennek torténete olyan sikertorténet,
amelyet eddig kevés termék tudott utdna csinalni. Megjele-
nése ota folyamatosan né a felhasznalok kore és részesedé-
se a webkiszolgdlok teriiletén. 2004 februarjaban a web-
kiszolgélok kozel 70%-a Apache-ot hasznélt. Ez 6nmagaban
is figyelemre mélt6 eredmény, hat még ha megnézziik,
hogy kik a vetélytarsai. Olyan, kicsinek nem mondhaté cé-
gek, mint a Microsoft az IIS-el, vagy a Sun a SunONE pro-
jektjével. Ezek - kis tlzassal - jelenleg a fasorban sincsenek.
Nem jarunk messze a val6sagtol, ha a ,kis indian” sikerét
egészen egyszertien elsoprének nevezziik. (Helyzetjelentés
2004. majusabdl a Netcraft.com-on:

2 http://news.netcraft.com/archives/web_server_survey.html)
Ha fentiekhez még azt is hozzavessziik, hogy az Apache
egy ingyenesen hasznalhato, fantasztikusan sokrétd szolgal-
tatasokat tartalmazo szoftver, akkor azt hiszem, nem kérdés,
hogy mitdl olyan sikeres. Hasznaljunk hat mi is Apache-ot!
Oké, hasznaljunk Apache-ot. De melyiket? Van ugyanis
1.3.x és 2.0.x. Rdadasul a valasz nem is olyan egyszerd, mint
amilyennek elsé pillantasra ttinhet. Ha ugyanis jobban
megvizsgaljuk a valtozatokat, hamar kideriil, hogy mind-
kettének megvannak az elényei és hatranyai egyarant.

A 2.0 ugyan tGjabb és ez sokaknak rengeteget szamit, de az
1.3-as verzi6 a stabilitasaval és kiforrottsagaval olyan alter-
nativat nyajt, amelyet kritikus koérnyezetben egészen egy-
szertien nem szabad figyelmen kiviil hagyni.

A Suse 8.2, 9.0 és a legfrissebb 9.1-es verzidja is tartalmazza
mindkét verziot, s6t a YaST a 9.0-t6l konfiguracios feliiletet
is nyajt, de sajnos csak az Apache2-h6z és annak is csak az
alapvetébb beallitasaihoz. Akinek viszont elegenddek ezek
a funkcidk, azok nyugodtan hasznaljak ki az Apache 2.0 és
a YaST nydjtotta szolgaltatisokat. En most az 1.3-as verzié-
val fogok foglalkozni, igy ez a cikk nem szigorian csak
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Suse webkiszolgalok beallitasahoz szolgéal Gtmutatéul. Vi-
szont a 2.0-as verzi6t valasztok is kapnak némi atmutatast,
hiszen az alapvetd bedllitasok nagyjabol megegyeznek.

A telepités

Webszervernek alapesetben telepitsiik az apache csomagot,
a php szkriptel§ nyelv telepitéséhez pedig a mod_php4, illet-
ve a mod_php4-core csomagokat.

Ha ezzel megvagyunk, akkor leraktuk az alapjait egy di-
namikus adatokat szolgaltatni képes webes rendszernek.
Amennyiben szeretnénk — és miért ne szeretnénk — ada-
tainkat adatbazisban tarolni, telepitsiink egy adatbazis-
kezel6t is.

Az adatbaziskezelSk esetében joval nagyobb a valaszték,
mint a webkiszolgalok terén. Sokuk fizetds, de tobb ingye-
nesen hasznalhat6 rendszer koziil is valaszthatunk. A fize-
tds rendszerek kozul talan a legnépszertibbek az Oracle és
MSSQL. Ezek ugyan nem olcsok, de szolgéltatasaikban egy
bizonyos szinten feliil olyan pluszt nytjtanak, amelynek
nélkiilozése, vagy sajat er6bdl torténd megvaldsitasa az
adott projekt szempontjabol esetleg kivitelezhetetlen. Ha
azonban ezekre a szolgaltatdsokra nincs sziikségiink, akkor
nyugodt szivvel hasznaljuk valamelyik ingyenes rendszert.
Linux alatt a két legnépszertibb a MySQL és a PostgreSQL.
Mindkett6 nagy tudast, nagy teherbirast adatbazis-kezeld,
de természetesen itt is vannak szolgaltatasbeli killonbségek.
Mi most a MySQL telepitésével fogunk foglalkozni, de

a PostgreSQL telepitése teljesen hasonld ehhez.
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A MySQL telepitése, meglepd mddon, a mysql csomag tele-
pitésével hajthat végre. Erdemes a MySQL-hez feltelepite-
ni a phpmyadmin nevii csomagot, mert ez egy remekiil hasz-
nalhat6 grafikus feliiletet nyajt a MySQL kezeléséhez, ame-
lyet kar volna kihagyni.

Az Apache heallitasa

Az Apache beéllitasait Suse Linux kdrnyezetben az /etc/
httpd konyvtarban végezhetjiik el. Ebben a konyvtarban
tobb kiilonb6z6 konfiguracios allomany is talalhato, igy
most ezeket fogjuk szépen sorba venni.

Telepitéskor szerencsére a Suse elég jol Osszedllit egy olyan
konfiguraciét, amely kiinduldsi alapként szolgalhat. Ha az
/etc/httpd konyvtarba belépiink, akkor talalunk tovabbi al-
konyvtarakat, mint példaul a moduTes, illetve az ss1.*
konyvtarak.

A Suse a modules kényvtarban tarolja a telepitett modulok-
hoz tartoz6 beallitasi részleteket, amelyeket a httpd.conf al-
lomany feldolgozasa kézben majd hasznalni fogunk.

Az ssl.* konyvtarak a HTTPS protokoll hasznalatahoz sziik-
séges tanusitvanyok tarolasara szolganak, igy a HTTPS-t
hasznal6 oldalainkhoz készitett tantsitvanyokat itt célszert
elhelyezni.

Miel6tt ratérnénk a httpd.conf allomany elemzésére, ves-
siink egy pillantast az /etc/sysconfig/apache dlloményra,
ugyanis a Suse-t6l megszokott médon itt a program tobb
paramétere bedllithato.
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Szerencsére mind a sysconfig allomanyok, mind az apache
konfiguraciés fajljai elég bébeszédtien kommentaltak,

a megértésiikkel valoszintileg nem lesz kiilénésebb problé-
ma, igy helysziike miatt most csak a fontosabb és érdeke-
sebb beallitisokat nézziik meg.

A sysconfig konyvtarban talalhaté apache allomany elsé
beallitasa rogton az, hogy akarjuk-e egyaltalan ezt az al-
lomanyt az Apache konfiguralasdhoz hasznalni. Ha az
ENABLE_SUSECONFIG_APACHE valtozot yes értékkel lattuk el,
akkor érdemes tovabbmenni az allomanyon, ha nem, akkor
minden egyes konfiguralast személyesen kell elvégezni

a httpd.conf allomanyban.

A HTTPD_SEC_SERVERADMIN valtozo egy sztringet var érték-
nek, mégpedig a rendszergazda e-mail cimét. Ezt azért
hasznos megadni, mert a rendszer hibas miikodését észlel-
ve a felhaszndlok ezen a cimen tudjdk a rendszergazdanak
jelezni a tapasztalataikat.

A HTTPD_SEC_PUBLIC_HTML valtozo6 értékét yes-re allitva le-
hetévé tessziik, hogy a rendszer felhasznal6i a sajat home
konyvtarukban talalhaté public_html konyvtarban elhelye-
zett weblapokat megtekinthessék

a D http://szerver_neve/~user_neve cim alatt, mégpedig az
[etc/https/suse_public_html.conf allomanyban leirtak szerint.
A php szkriptnyelv hasznalatahoz a HTTPD_SEC_MOD_PHP
valtozo értékét allitsuk yes-re. Innentdl kezdve az Apache
indulaskor betélti a php modult az /etc/httpd/modules
konyvtarbol.

A fentiekhez hasonléan az SSL kiterjesztést a http proto-
kollhoz a HTTPD_SEC_MOD_SSL valtozé értékének yes-be
billentésével tolthetjiik be.

Es akkor most térjiink 4 a httpd.conf alloményra.

Amint azt mar emlitettem, az apache ebben az allomany-
ban térolja a beéllitasait, igy ennek turkalasaval joforman
minden bedllitast el tudunk végezni.

A httpd.conf allomany szekcidkra van szabdalva és minden
szekciét béséges magyarazattal lattak el. Az elsG szekciéban
megadhatjuk a kiszolgalo globalis beéllitasait. Elsének

a ServerType valtozot kell értékkel ellatnunk és mivel mi
egy otthoni, vagy kisebb vallalati kornyezetben szeretnénk
a kiszolgalot tizemeltetni, a standalone alapbedllitds a meg-
felel6 szamunkra.

A masodik beallitasként a Serverroot véltozé értékének
meg kell adnunk, hogy a Suse faljrendszerén beliil melyik
koényvtarban talalhaté a webkiszolgalé alapértelmezett
konyvtara. Ez alapesetben az /sro/www, de természetesen
athelyezhet§ egy tetszéleges konyvtarba.

KovetkezSkben lock és pid alloméanyok elérhet&ségét adhat-
juk meg, ezeket azonban célszerd az alapértelmezett érté-
kiikon hagyni.

A kovetkez§ négy beallitas a tigyfelek kiszolgédléval valo
kapcsolattartasara vonatkozik. A Timeout valtozo értéke
adja meg, hogy a szerver mennyi id6 utan kaldjon idétal-
1épés tizenetet a bongészének. Ezt az értéket érdemes

a kapcsolatunk sebességéhez és a szerver terheltségéhez
igazitani. Az alapértelmezett 300 méasodperc tapasztala-
tunk szerint j6 kiindul6érték, csak akkor valtoztassuk,

ha nagyon muszaj.

A KeepATive kapcsol6 értékének On-ra allitdsa nagyon jo
otlet, mert ezzel ki tudjuk hasznalni, hogy ne csak egy ké-
rés fusson le egy TCP kapcsolat alatt, igy rengeteg idét ta-

2004, jdlius a
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karithatunk meg az egyes TCP kacsolatok kiilon felépitésé-
nek kivédésével. Adott esetben ez driasi sebesség-novekedést
jelenthet. Ezzel egyiitt allitsuk be a MaxKeepAliveRequests-
nél, hogy hany kérést kivanunk kiszolgalni egy TCP kapcso-
lat alkalmaval. Tanacsos ezt a szamot j6 nagyra allitani, hogy
minél kevesebbszer kelljen a TCP kapcsolatot felépiteni.

Ha 0-ra allitjuk, akkor korlatlan szamu kérés kiszolgalhat6
egy TCP kapcsolaton beliil, de j6 ha tudjuk, hogy ez nem
mindig jo 6tlet.

A KeepAliveTimeout véltozo értékében megadhatjuk, hogy
két kérés kozott maximum hany masodperc telhet el, igy
védekezhetiink az ellen, hogy sok, esetleg halott kapcsola-
tot tartsunk fenn.

Az els@ szakaszban talalhaté tovabba a MaxClients valtozo,
ahol be tudjuk allitani, hogy a kiszolgal6 egyszerre hany
Kklienst kezelhet maximum. Ez biztonsagi szempontbdl fon-
tos lehet, ugyanis ha a kiszolgal6 teljesitményéhez mérten
allitjuk be, akkor egészen hatékonyan ki tudjuk védeni

a webszervert ér§ DoS tdmadasokat.

A Listen és BindAddress valtozok kitoltésével meg tudjuk
hatarozni, hogy a kiszolgal6 milyen cimeken és milyen por-
tokon fogadjon kéréseket. Ez globalis beallitas, ami nem fel-
tétlentiil szerencsés, ha tobb oldalt is ki szeretnénk szolgalni,
ezért inkabb hasznaljunk vi rtualHost-okat, amelyekrdl
mindjart sz6 lesz.

A kovetkezSkben a LoadModuTle és AddModule résznél

a rendszer altal hasznalt modulok betoltésére keriil sor,
amiket csak akkor médositsunk, ha tudjuk, hogy mit csina-
lunk, mert elég nagy galiba lehet a végeredmény. Masfeldl
pedig figyeljiik oda arra, hogy a Suse a sysconfig konyvtar-
ban bedllitottak szerint itt automatikusan betolti példaul az
SSL és PHP modulokat, ha ezt beallitottuk.

Kovetkezik a masodik szekcid, az alap kiszolgal6 beallitasa.
Ez egy nagyon hossza bedllitasi csomag, ezért nem is vallal-
kozom most arra, hogy részletesen ismertessem, mert azzal
az egész Ujsagot meg lehetne tolteni. Ezért megnéziink par
alapbeallitast, majd létrehozunk néhany kiilénb6z6 virtua-
lis kiszolgalot.

Elsé beallitasunk a Port valtozé megadasa legyen. Itt ar-
r6l van sz6, hogy a kiszolgalé alapesetben melyik porton
figyelje a beérkezd kéréseket. Ez alapértelmezésként ter-
mészetesen a 80-as és ettdl eltérni csak extrém esetekben
szokas, mert el6fordulhat, hogy igy nem taldlnak meg
minket.

Kovetkezd bedllitisnak az <IfDefine ssL> jelolések kozott
megadhatjuk a Listen valtozonak, hogy amennyiben az
SSL modul be van toltve, akkor ne csak a 80-as, de

a HTTPS, azaz a 443-as kaput is figyelje.

A user és Group véltozok azt jelolik, hogy a szerver konyv-
tardban elhelyezett adatok kinek a tulajdonaban kell hogy
legyenek, azaz milyen jogosultsagok sziikségesek a file-ok
olvasasahoz, az oldal megjelenitéséhez. A Suse a telepités-
kor a wwwrun beépitett felhaszndlét és a nogroup csoportot
hasznaélja. Tehat az /sro/www/htdocs konyvtarban elhelye-
zett index.html és egyéb allomanyokra olyan jogot kell adni,
hogy ez a felhasznal¢ lassa. Ha ezt nem tessziik meg, egy
gyonyord ,az oldal megnyitasara nincs joga” tizenetet fo-
gunk kapni a bongészGtdl.

Nézziik a kévetkezd véltozot. ServerAdmin és egy e-mail ci-
met var tSliink. Ha most kicsit elgondolkozunk azon, hogy
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mintha ezt mar egyszer beéllitottuk volna, akkor j6 tGiton ja-
runk, ugyanis valéban megtettiik. A sysconfig-ok kozott
mar bedllitottuk az alapértelmezett e-mail cimet, igy a rend-
szer toltésekor a Suse ezt nekiink be kell, hogy helyettesitse.
Az adminisztratori e-mail cim beéllitasa ékes példaja annak,
hogy a Suse miként képes arra, hogy feliilirja nekiink az
Apache beillitasait, ha nem figyeliink oda. Amennyiben na-
gyobb mértékd modositasokat hajtunk végra a httpd.conf-
ban, akkor esetleg megfontolando, hogy kikapcsoljuk

a sysconfig-ban az Apache timogatast, igy teljes uralmunk
lehet az Apache bedllitasai felett.

Kovetkezd beallitdsunk a szerver nevének megadasa. Vi-
gyazzunk azonban, mert amennyiben a bedllitas létezik az
[etc/sysconfig/network/config dllomany FQHOSTNAME valtozo-
jénal, akkor ez az érték is feliilirasra keriil. gy ezt az értéket
is inkabb az el6bb megadott helyen allitsuk.

A DocumentRoot valtozonak azt a konyvtarat kell megad-
nunk, ahol az alapértelmezett weboldalt tarolni szeretnénk.
Ez Suse-éknél a /srv/www/htdocs konyvtar.

A kovetekezd rész a rendszer biztonsagi beallitasairdl szol.
Ez egyfeldl egy nagyon hossz, masfelSl egy elég Gsszetett
bedllitasi csoport, igy ezt most ezen cikk keretei k6zott nem
targyaljuk. De akit igazan érdekel egy biztonsagos
webkiszolgéld tizemeltetése az ne rostelljen dokumentaciot
olvasni!

Es akkor most nézziink pér gyakorlati példat virtualis ki-
szolgalok létrehozasara. Ezek azért jok nekiink, mert segit-
ségiikkel minden egyes oldalhoz kiilon-kiilon meg tudjuk
adni a beéllitasokat, és igy elkertilhetjiik az Gitk6zéseket.
Ezeket a bejegyzéseket altalaban a httpd.conf allomany vé-
gén szoktak elhelyezni, de még elegansabb, ha egy kiilon
fajlban és a httpd.conf végére csak egy include paranccsal
hozzaftizziik.

Egy virtualis kiszolgal6 definialasa a kovetkezGképpen néz ki:

<VvirtualHost 123.123.123.123:80>

SSLEngine off

ServerName www.tartomany.hu

ServerAdmin webmaster@tartomany.hu

DocumentRoot "/srv/www/htdocs/www.tartomany.hu"
options +FollowSymLinks +Indexes

user wwwrun

Group nogroup



onas din 5\ TRG) Tl Sd P i e [T Trese ) Vo WAL B

Fm e e e
e

ErrorLog /var/log/httpd/www.tartomany.hu-error.log
CustomLog /var/log/httpd/www.tartomany.hu-
access.log combined

php_admin_flag engine on

php_admin_value error_log
"/var/log/httpd/www.tartomany.hu-php-error.log"
</VirtualHost>

Az els6 sorban megadjuk az IP cimet, amin a kiszolgalo
figyeli az adott virtualis kiszolgalora érkezé kéréseket.
Amennyiben az IP cim helyére *-ot tesziink, akkor minden
IP-re érkezé kérést megprobal feldolgozni. Az IP cim utan
talalhat a port-szam, amin iil a kiszolgalo.

A masodik sorban bedllitjuk, hogy ne hasznaljunk SSL ki-
terjesztést. Amennyiben itt on értéket irunk, akkor a kiszol-
gal6 port-szamat allitsuk a 443-ra, mivel alapesetben

a HTTPS-nek ez a szama.

A harmadik sorban megadjuk azt a cimet, amit a felhaszna-
16 a bongészdbe irva eljut hozzank. A negyedik sor ismét
egy adminisztratori e-mail cimet rejt.

A DocumentRoot az oldal gyokérkonyvtarara mutat, mig az
Options-nél az allitottuk be, hogy a konyvtarban taldlhato
kozvetett hivatkozasok kertiljenek feldolgozasra, illetve

a +Indexes azt jelenti, hogy amennyiben a webszerver nem
talal egy index.html, index.htm, index.shtml, index.php,
index.php4, index.php3, index.php, vagy index.cgi (esetleg
egyéb eldre beallitott tipusii) allomanyt a megadott konyv-
tarban, akkor html formazassal kiteszi az adott kényvtar
tartalmat. Ez egyfeldl egy jopofa funkcid, hiszen igy egy le-
kérdezhetd fajlszervert csinalhatunk a weben, ugyanakkor
bosszanto is lehet, ha olyan allomanyokat tarolunk, amelye-
ket nem szeretnénk direktben megmutatni.

A User és Group- valtozok szerepe a kordbban elmondottak
alapjan remélem egyértelm.

Az ErrorLog és CustomLog valtozoknak megadhatjuk, hogy
az adott virtualis kiszolgalé hova naplézzon, igy lehetGsé-
glnk van kiszolgalonként kiilon napléallomanyt késziteni,
ami feltigyeleti szempontbdl nagyon praktikus.

A php_admin_fTlag engine on beallitisaval engedélyezziik,
hogy az oldalhoz tartoz6 allomanyokban talalhaté php
szkripteket a php feldolgozza és azt mint kimenetet jelenit-
se meg szamunkra. Ha php-t szeretnénk hasznalni, akkor
ezt mindenképpen kapcsoljuk be.
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Utolsoként pedig azt allitottuk be, hogy a php feldolgozas
kozben keletkezd hibakat hol jelezziik.

Nos ennyit roviden egy virtualis kiszolgal6 beallitasarol.
Apache-al kapcsolatban nagyon j6 dokumentaciét talalunk
a 2 http:\www.apache.org oldalon, érdemes olvasgatni.

A PHP heallitasa

A PHP feldolgozé beallitasait az /etc/php.ini dllomanyban
végezhetjiik el. Ez is egy jol kommentalt konfiguracios fajl
és szintén nagyon sok bedllitast tartalmaz. A beéllitasok egy
jelentds részéhez nem kell nagyon hozzanytlnunk, de néz-
ziink par hasznos megoldast.

A két legfontosabb rész most szimunkra a Data Hand1ing
és a File Uploads lesz.

El6bbi felelés a php-n atfolyé adatok kezeléséért, utobbi
pedig a feltoltések beallitasait tartalmazza.

A Data Hand1ing alatt taldlhat6 a post_max_size valtozo,
amely azt mutatja, hogy a webszerver altal kiildott POST
adat mérete legfeljebb mekkora lehet. Amennyiben

a weboldalunkon olyan trlapokkal dolgozunk, melyek
adott esetben nagyobb adatot is tartalmazhatnak (példaul
képek), akkor érdemes megbecstilni ezt az értéket és esetleg
az alapértelmezett 8 Mb-nél nagyobb értéket megadni.

A masik, szimunkra nagyon fontos valtozé

a default_charset, amivel be tudjuk allitani az alapértel-
mezett karakterkészletet. Ezt a magyar bettik helyes megje-
lenitésének érdekében ajanlatos is0-8859-2 értékre allitani.
A Data Hand1ling részben érdemes még egy valtozora,
nevezetesen a register_globals-ra odafigyelni. Ha ezt

a funkciot bekapcesoljuk, akkor képesek lesziink a rend-
szerben globalis valtozokat kezelni, ami egyfeldl egy segit-
ség a programozasban, masfeldl viszont timadhatéva
tessziik a rendszert. Ennek a funkciéonak a bekapcsolasat
gondoljuk at!

A File Uploads rész akkor lehet szamunkra fontos, ha
olyan oldalakat szeretnénk tizemeltetni, amelyeken keresz-
tiil alloméanyokat lehet feltdlteni a kiszolgaléra. El6szor is
engedélyezniink kell a feltoltést a file_uploads valtozé On
értékre allitdsaval, majd az upToad_tpm_dir valtozonak
megadhatjuk, hogy melyik kényvtarat hasznalja az ideigle-
nes allomanyok tarolasara. Az upload_max_filesize valto-
z6 pedig azt a fajlméretet mutatja, amely maximalistan fel-
tolthetd. Ez alapértelmezésként 2 Mb.

Ha a fenti beallitasokkal végeztiink, akkor olyan rendszer-
hez juthatunk, amely alap webkiszolgaléként megillja a he-
lyét. Természetesen itt is, mint mindenhol, igaz az, hogy
nincs két egyforma igény, igy a sajat igények kielégitése
mar nem ennek a cikknek a keretei k6zé tartozik.
Hasznaljuk batran a halon 1év6 doksikat, olvassuk Gket fi-
gyelmesen és tanulmanyozzuk rendszeresen, mert igy vi-
szonylag rovid id§ alatt szert tehetiink a feladatok elvégzé-
séhez sziikséges tudasra. Mindenkinek eredményes probal-
kozast kivanok.

Illés Viktor (viktor@ei.hu)

23 éves, a BME mszaki informatikus szakanak
hallgatéja, mellette weblapokkal, linuxos

és windowsos rendszerekkel foglalkozik.
Szabadidejét legszivesebben a szabadban tolti,
teniszezik és kerékparozik.
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