Szakiekintély

Az iptables rejtett ertékei

Néhany érdekes iptables bévitmény segitségével nemcsak karakterlancokat vagy
kaputartomanyokat tudunk egyeztetni iptables szabalyokban, de csapdat is allit-
hatunk a halézatot rossz szandékkal hasznaléknak.

z iptables hasznalataval akar néhany perc alatt is
A hatékony ttizfalat épihetiink, rdadasul a koltségek

a kereskedelmi termékek aranak toredékét teszik
ki. Az alapszintd iptables ttizfalak csomagsztirést végeznek,
vagyis a halézati forgalmat csomagonként vizsgéljak, illetve
a csomagok kezelésével kapcsolatos dontéseiket kiilon-
kiilon hozzak meg minden csomagra. Egyszert beallitasok-
kal megadott csomagok eldobasat és tovabbengedését ér-
hetjiik el. Annak meghatarozasa, hogy az adott csomagra
éppen melyik hazirendet kell alkalmazni, altalaban a cél IP-
cimének és kapuszamanalk, illetve az utazas iranyanak
alapjan torténik. Az iptables allapotadatokat is képes hasz-
nalni, tehat képes megalapozottabb dontéseket hozni an-
nak a kapcsolatnak az allapotat figyelembe véve, amelyhez
a csomag tartozik. Egyszerd, mégis hatékony az a ttizfal,
amely példaul tiltja a bejévé TCP/IP csatlakozasi csomago-
kat és az Internet fel6l kezdeményezett, UDP alapt adat-
cseréket, mikozben engedélyezi a kimendket. Ez a
megoldas szabad hozzaférést biztosit a felhasznaloknak a
kilvildghoz, &m a nemkivanatos bejovs probalkozasoktol
megvédi 6t. Természetesen egy ilyen rendszer 6nmagéban
még tal egyszert lenne, igazi hasznalhatosdgahoz tovabbi
szlirésekre is sziikség van, de nagyvonalakban errél van
sz0. Az iptables természetesen ennél az egyszert csomag-
sztirésnél sokkal tobbre képes. Ezek azok a rejtett kincsek,
amelyekkel meg szeretném ismertetni a kedves olvasokat.
Mivel a program szolgéltatasainak és beallitasainak ismerte-
téséhez egy vastagabb konyv terjedelme is kevés lenne,
most csak arra szoritkozom, hogy révid tajékoztatast adjak
ezekrdl.

Ismerkedés a POM-mal

A Netfilter két 6sszetevScsoportbol ll, az egyik a rendszer-
mag-térben a masik a felhasznaldi térben fut. A felhasznaldi
térben futé programcsoportba az iptables és a hozza kap-
cs0l6dé segédprogramok, konyvtarak, kézikonyvek és pa-
rancsfajlok tartoznak. A rendszermag térben futnak

a rendszermagfoltok és szamos tovabbi kiegészité modul.
Egy avatatlan felhasznal6 szamara rémiszts lehet a foltok
telepitése egy olyan nagy és Osszetett rendszerre, mint
amilyen a Linux rendszermag, az at raadasul buktatékkal
és zsakutcakkal teli.
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Egy hibas, vagy az 0sszetevdk egyiittmiikodését akada-
lyoz6 folt hatasara konnyen el6fordulhat, hogy a rendszer-
magot nem lehet leforditani, vagy — ami még rosszabb —
nem lehet vele elinditani a rendszert A Netfilter csapata
éppen ezen nehézségektdl probal megkimélni benniinket,
ezért készitették el onmiikodds atitdrsunkat Patch-o-matic,
roviden POM névvel. A POM foltok gytjteménye, melyhez
tartozik egy, azok telepitésére val6, kezdSk szamara is
konnyen hasznalhaté parancsfajl. Ezen foltok némelyike
alapvetd, ezekre minden iptables/Netfilter telepitésnél
sziikség van. Masok kiegészitG jellegtiek, ezek pedig érde-
kes szolgaltatdsokat nytjthatnak. Ezek tehat azok a rejtett
kincsek, melyeket a POM leirasa csak a ,hol haszontalan,
hol remekiil hasznalhaté” bévitményekként emleget.

A POM futtatasa roppant egyszerd. Le kell tolteni a leg-
Gjabb Patch-o-matic tar archivumot az 2 ftp.netfilter.org
/pub/patch-o-matic konyvtarbél, majd — root jogosultsagok-
kal — futtatni kell az aldbbi parancsot. Ugyeljiink arra, hogy
a KERNEL_DIR-ben megadott érték a rendszermag forrasat
tartalmazo konyvtar nevét pontosan tartalmazza:
KERNEL_DIR=/usr/src/linux-2.4 ./runme extra

Innen kezdve a telepités interaktiv és tobbé-kevésbé kozért-
het6é médon torténik.

Karakterlanc-darabkak

A POM talan legelterjedtebb darabja a string modul.
Segitségével a csomagok adatrészének tartalmat lehet
Osszevetni karakterlancokkal. A modul szamtalan célra
hasznalhatd, de beallitasakor némi figyelemre is sziikség
van. Tegyiik fel példaul, hogy meg kivanjuk akadalyozni
az ELF futtathat6 dllomanyok letoltését. E célbol beallit-
hatunk egy sztir6t, amely az Internet felé nézd halozati
csatolon beérkezg forgalom TCP/IP alapt, 80-as forraska-
purdl érkezd részét vizsgalja. Ha tudjuk, hogy az ELF
fajlok a 7f hexadecimalis karakterparral kezdddnek, amit
az ELF karakterlanc kovet, akkor karakterlancok egyez-
tetésével megtaldlhatjuk az ilyen részleteket. Nem ASCII
karaktereket a csGvezeték szimboluma kozé zarva illeszt-
hettink be a karakterlancba, mint példaul |7F|ELE Felté-
ve, hogy az internet felé az eth0 csatolé néz, a sziikséges
parancs a kovetkezd:
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iptables -A FORWARD -i ethO -p tcp -sport 80 \
-m string —-string " |7F|ELF" -j DROP

A hexadecimalis karakterek bedgyazasanak lehetdsége az
iptables 1.2.8-as véltozataval jelent meg. Ha korabbi valto-
zatot hasznalunk, akkor valamilyen tritkkhoz kell folya-
modnunk. Példaul a

--string ”'dd if=/bin/1s bs=4 count=1
=2>/dev/null "

paranccsal a /bin/ls program elsG négy karakterét vehetjiik,
és mivel ez is egy ELF allomany, pontosan a sziikséges ka-
rakterlancot fogjuk kapni. Példankat tovabb finomithatjuk,
ha azt mondjuk, hogy a 192.168.0.5 cim kiszolgél6rol szar-
maz6 tartalomban megbizunk, igy az 6 esetében nem akar-
juk alkalmazni a sztirést. Ezt konnyedén megtehetjiik, ha
forditott egyeztetés segitségével ellendrizziik az IP-cimet,
valahogy igy:

iptables -A FORWARD -i ethO -p tcp ! \
-s 192.168.0.5 --sport 80 -m string \
--string " |7F|ELF" -j DROP

Sajnos a példank tobb sebbdl is vérzik, és ezek rairanyitjak
a figyelmet a karakterlanc-egyezteté modul hidnyossagaira.
El6szor is, ezzel a sztiréssel a megadott karakterlancot az
adatsorban barhol megtaldljuk, nemcsak a fajlok elején.

A szabaly hatasara tehat nem kivant egyezések is fellépnek,
és olyan csomagokat is eldobunk, amelyeket nem kellene.
Masodszor, ha a keresett karakterlanc két egymast kévetd
csomagba oszlik el, akkor nem fogjuk felismerni. A modul
csak akkor dolgozik eredményesen, ha a teljes karakterlan-
cot megtalalja az adott csomagban.

Szép és jo tehat a string modul, de csak alapszintti szolgal-
tatasokat nydjt. Nem teszi lehet6vé, hogy megkiilonboz-
tessiik a kis- és nagybetiiket, vagy meghatarozzuk a kere-
sett karakterlanc elhelyezkedését, raadasul az adatfolyamon
belil tobb csomagba szétosztott karakterlancok felisme-
résére sem képes. Nem mondhatjuk tehat, hogy ne lenne
hova tovabbfejleszteni a modult.

Kevesehb szabaly: szehh az élet

Az mport bévitmény lehet6vé teszi, hogy egyetlen sza-
ballyal tobb kaput vagy kaputartomanyt is megadjunk.
Alapesetben az iptables parancsokban csak egy-egy kapu
vagy a szomszédos kapukat felolel§ kaputartomany adhaté
meg. Az mport telepitése utan bonyolultabb szabalyokat is
megadhatunk: egyetlen paranccsal is megoldhatjuk példaul
az X-terminalok hasznalatianak, a webezésnek és a levele-

zésnek az engedélyezését:

iptables -A INPUT -p tcp -m mport \
--dports 80,110,21,6000:6003 -j ACCEPT

Az mport nélkiil mindehhez négy kiilon parancsra lett vol-
na sziikség:

iptables -A INPUT -p tcp --dports 80 -j ACCEPT
iptables -A INPUT -p tcp --dports 110 -j ACCEPT
iptables -A INPUT -p tcp --dports 21 -j ACCEPT
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iptables -A INPUT -p tcp --dports 6000:6003 \
-j ACCEPT

Négy helyett egyetlen szabaly — akar a rendszer teljesit-
ményének javulasat is eredményezheti, hiszen a cso-
magok feldolgozasa kevesebb munkaval jar. A szabalyfajlok
karbantartasa is egyszertibb, hiszen az azonos jellegii
csomagkezelést igényld szolgaltatasokat csoportositani
tudjuk. Mint néhanyan talan mar kitalaltak, az mport név

a "multiple ports", azaz a "tobbszords kapu" szokapcsolat
roviditése.

Iddalapi szahalyok

A time modul segitségével a szabalyok érvényességét
id6szakok és napok alapjan tudjuk korlatozni. Megtehetjitk
példaul, hogy a személyes weboldalak elérhetSségét az
ebédiddre korlatozzuk, vagy a szokdsos karbantartasok
id6tartamaéra a webes forgalmat egy tartalék kiszolgalora
irdnyitjuk.

Az alabbi szaballyal minden péntek reggel 4:00 és 6:30
kozott elérhetetlenné tehetjitk a webszolgaltatast, példaul

a rendszer karbantartasa miatt:

iptables -A INPUT -p tcp -d 80 -m time \
--timestart 04:00 --timestop 06:30 --days Fri \
--syn -j REJECT

Megjegyezném, hogy a -timestart, -timestop és a -days
kapcsolok egyikét sem szabad elhagyni. Ha tehat olyan sza-
balyt akarunk irni, amely napoktdl fiiggetlen, akkor mind

a hét napot fel kell sorolnunk, mivel a kapcsol6t nem hagy-
hatjuk el.

Csapdaban

Az iptables TARPIT 6sszetevGjét amolyan halozati légypa-
pirnak is nevezhetnénk. Az alapelv: aki tal kozel jon, az
nem egykénnyen tavozik. Aki elég merész ahhoz, hogy
TCP/IP kapcsolatot nyisson egy légypapirkapura, az csak
nagyon nehezen tudja azt lezarni, igy rendszerének
erSforrasait sem tudja felszabaditani, és ajra felhasznalni.
A csapdaallitast az iptables tgy végzi, hogy el6szor is fo-
gadja a bejové TCP/IP kapcsolatot, ezt kovetSen pedig nul-
la méretd ablakra valt. Ilyenkor a timadé nem tud tobb
adatot kiildeni. Nagyjabol olyan a hatas, mintha CTRL-S
billentytikombinaciét nyomnank egy terminalon.

A tdmadoénak a kapcsolat lezdrasara iranyul6 probéalkozasait
figyelmen kiviil hagyjuk, igy a kapcsolat aktiv marad, és
jellemzden csak 12-24 perc elteltével bomlik fel. A médszer
a tdmado erdforrasait felemészti, a 1égypapirt futtaté Linux
kiszolgalé vagy ttzfal er6forrasait viszont nem. A 1égypa-
pirra a kovetkez$ paranccsal iranyithatunk at csomagokat:

iptables -A INPUT -p tcp -m tcp -dport 80 -j TARPIT

A conntrack és a TARPIT azonos rendszeren val6 hasznala-
ta erdsen ellenjavallt, ugyanis minden beragadt kapcsolat
fogyasztja a conntrack eréforrasait.

Nagyon j6 modszer a timaddk megzavarasara, ha a netbios
kapukat hagyjuk vélaszolni a kapupasztazasokra, és ezzel
linuxos rendszertinket Windowst futtaté gépnek lattatjuk.



Az ezekre befuté probalkozasokat csak ét kell iranyitanunk
a légypapirra. A hatas lenyt(ig6z6, a tdimadé hosszasan fog
vacakolni azzal, hogy a biztonsagi résen keresztiil hozza-
férést prébéljon nyerni rendszerinkhoz.

A hibas mtikodéstinek tiing tavoli gép, és a hosszara nyald
idétallépések jo eséllyel az driiletbe fogjak kergetni. Ha ezt
a hatést kivanjuk elérni, a kovetkezd szabalyt kell hasz-
nalnunk:

iptables -A INPUT -p tcp -m tcp -m mport \
--dports 135,139,1025 -j TARPIT

Egy masik lehet6ség, ha minden kaput TARPIT-jatékszerré
avatunk, kivéve az eredetileg is hasznélni kivantakat.
Ilyenkor a kiviilallok gy latjak, mintha minden kapu
nyitva lenne, és rengeteg id6t pazarolnak a bejutasra.
Réadasul ilyesfajta beéllitasokkal megakadalyozhatjuk

a tecpdumpot a kiszolgalon futé operacids rendszer helyes
felismerésében. Az alabbi szabalyokkal a webes és a levele-
zési forgalmat engedélyezziik, a tobbit a légypapirra poc-
koljik:

iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 25 -j ACCEPT
iptables -A INPUT -p tcp -m tcp -j TARPIT

Megemliteném, hogy a @ www.spinics.net/lists/netfilter/
msg17583.html cimen egy érdekes, valéban megtortént
esetrdl olvashatunk, ahol a TARPIT és a string htizott ki
a bajbdl egy rendszergazdat.

Véletleniil

A random modul nem tesz mast, mint véletlenszertien mu-
tat egyezést a csomagal. Miikodését tigy szabalyozhatjuk,
hogy megadjuk az egyezés valoszintiségét, ennek értéke

0 és 100 szazalék kozé eshet. A modul alkalmas példaul
meghibasodott kapcsolat vagy kiszolgal6 szimulalasara, il-
letve a terhelés elosztasara tobb, titkrozott kiszolgdld kozott.
Az alabbi példa szerint a webes forgalmat harom kiszolgalo
kozott osztjuk el. Az elsé szabaly a kapcsolatok egyharma-
dat a 192.168.0.100 cimen tizemel§ kiszolgalo felé iranyitja.
A masodik egyharmad a 192.168.0.101, a maradék pedig
192.168.0.102 cimre jut:

iptables -t nat -A PREROUTING -i ethO -p tcp \
--dport 80 --syn -m random --average 33 \
-j DNAT --to-destination 192.168.0.100:80

iptables -t nat -A PREROUTING -i ethO -p tcp \
--dport 80 --syn -m random --average 50 \
-j DNAT --to-destination 192.168.0.101:80

iptables -t nat -A PREROUTING -i ethO -p tcp \
--dport 80 --syn -j DNAT \
--to-destination 192.168.0.102:80

Tobbet és tdbbet

Némi kutakodéssal szdmolatlan tovabbi kincset taldlhatunk
— és ezek rengeteg 6romet fognak szerezni. Itt csak néha-
nyat emlithettem meg, s ez csak elenyészg toredéke a kin-
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cses ladiké tartalmanak. Ha tudni akarjuk, mi minden 4ll
rendelkezéstinkre, futtassuk a runme parancsfajlt, és bon-
géssziik at a foltok leirasait. Csak néhany kiragadott példa
a gytjteménybdl:

e Kapcsolatkovetés RSH, MMS (médiafolyamok), PPTE
Quake, RPC és Talk forgalomhoz

e A beallitasok és allapotadatok /proc fajlrendszeren ke-
resztiili elérésének kiterjesztett timogatasa

o Az IPv6 szolgéltatasainak kibvitett tdmogatasa

o Az IP-csomagokban talalhato beéllitasok, élettartamérték
stb. modositasa

e A NAT-olt kapcsolatok kifinomultabb kezelése

e Savszélesség-hasznalatra vonatkozé korlatok és kvotak
kezelése

o A fut6 operacios rendszer lekérdezését meghitsito, és
a kapupasztazast felismerd megoldasok

o Kapcsolatok megjelolése és a jelolések ellenérzése

Tudastarak

A POM-ban szerepl§ foltok leirasai nem keriilnek be az
iptables man oldalai k6zé, ezért azokat mashol kell keres-
niink. A bévitmények hasznalatahoz sziikséges alapvetd
irdsmodot az iptables beépitett stigbjaval jelenithetjiik meg.
Ha példaul kiadjuk az iptables -m random —help paran-
csot, akkor egyrészt a szokasos stigoszoveget latjuk, mas-
részt ennek végén a random modul kapcsoldi is felbukkan-
nak. Hasonl¢ eljarassal a tobbi modulrél is nyerhetiink
alapszintd tajékoztatast.

Az egyes modulok leirasait a Patch-o-matic kényvtarszerke-
zetének megfelel6 pontjain is megtalaljuk. Példaul

a random modul leirasa a base/random.patch.help fajlban
szerepel. Hasonl6 fajlok tartoznak a tobbi folthoz is.

Végil érdemes ellatogatni a Netfilter webhelyére, a

> www.netfilter.org/patch-o-matic cimre, itt minden POM
folt részletes ismertetését megtalaljuk.

Uj iptables modulok telepitése

Hogy a POM modult hogyan adjuk hozza a rendszer-
maghoz, illetve hogyan vegyiik hasznalatba az iptables
eszkozoket, a @ www.lowth.com/howto/add-iptables-
modules.php oldalon olvashatunk.

Osszefoglalas

Lattuk, hogy a linuxos Netfilter szimos nagyszert szolgdl-

tatassal segit benniinket rendkiviil hatékony ttizfalat épite-
ni, am a legtobb Linux-terjesztés a szlikséges kiegészitések

jelentds részét alapesetben nem tartalmazza.

A Patch-o-matic gydjtemény segitségével a rendszergazddk
megfoltozhatjak a rendszermagot, és kibGvithetik tizfaluk

alapszolgaltatasainak korét.
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