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Linuxos kiszolgalot mindenkinek! (7. r¢sz)

A SuSE Linux mint kiszolgalé - kisvallalati és otthoni kérnyezetben.

ikksorozatunk el6z6 részeiben népszert internetes
c és hélozati szolgaltatasok kiszolgélasat tettiik lehe-

tévé rendszeriinkén. Most az egyik leggyakrabban,
bér kétség kiviil nem a leglatvanyosabban hasznalt szolgal-
tatast fogjuk megismerni, nevezetesen a DNS-t, azaz a tarto-
manynév szolgaltatast (DNS — Domain Name Service).

Az elméletrél diohéjban

Mint azt bizonyédra mindenki tudja, az internetre kapcsolt
gépek mindegyike rendelkezik egy IP-cimmel, amelyen ke-
resztiil az adott gép megszolithaté barmelyik masik hélo-
zatba kapcsolt géprdl. Mivel az IP-cimek 32 bites szamok,
ezért e szamokbol akar csak a kedvenc weboldalaink cimét
megjegyezni is felér egy fél telefonkényv megtanulasaval,
nem beszélve az egyéb felmeriil§ nehézségekrdl.

Az el6bbiekbdl kiindulva mér a TCP/IP-halézatok megjele-
nésekor felmertilt az igény, hogy az egyes gépeket ne csak
IP-cim szerint, hanem egy valasztott név alapjan is meg le-
hessen taldlni. Ehhez egy olyan adatbazis sziikséges, amely-
ben név és cim parok szerepelnek.

A Unix-rendszerekben kezdetben ez az adatbazis

a hosts.txt allomany volt. Ebbe az allomanyba gyjtotték
a név és cim parokat, és ha egy gépre a neve alapjan hi-
vatkoztak, akkor a rendszer ebbdl az dllomanybdl kereste
ki a névhez tartoz6 IP-cimet. Ezt az adatbazist a Stanford
Research Institute-nal (SRI) mikoéds Network Information
Center (,the NIC”) tartotta karban. Amikor Gj gép je-

lent meg a haldézatban, a valasztott névvel bejegyezték

a hosts.txt allomanyba, majd hetente egyszer vagy két-
szer kozzétették a legtijabb frissitést, hogy az Gj név—cim-
parokat elérhet6vé tegyék.

Ez a rendszer tokéletesen miikodott néhany tucat vagy par
szaz név tarolasara, ellenben a jelenlegi cimigények kielégi-
tésére hasznélhatatlan.

Tovéabbi gondot jelentett, hogy a hosts.txt adatbazisaba bar-
ki megkotés nélkiil helyezhetett el bejegyzéseket, igy meg-
volt annak a lehet8sége, hogy kell§ szabalyozas hijan egy-
massal 1itk6z6 neveket helyezzenek el az allomanyban, ez-
zel téve hasznalhatatlanna.

A hosts.txt utéda a mai napig megtalalhat6 mind a Unix- és
Linux-, mind a Windows-rendszerekben. Elébbieknél a /etc/
hosts allomanyt kell keresni, utébbinal a %SystemRoot %/
system32/drivers/etc/hosts allomanyt.

Paul Mockapetris 1983-ban megalkotta a Domain Name
System (DNS) nevid név és cim parositasi rendszert. Az 6t-
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let egy hierarchikus rendszeren alapul, amelyben a tarto-
manyneveket faszerkezetbe rendezetten szeretnénk tarolni.
A faszerkezetbe rendezés tobb elénnyel is bir: jol atlathaté
az altala lefrt szervezeti szerkezet, valamint megfeleld fa-
szerkezet esetében a keresés nagysagrendekkel hatéko-
nyabb, mint a hagyomanyos listaban valo keresés.

A fa gyokere az tgynevezett {6 gyokér (root). Ezt az eredeti
DNS-rendszerben egy ponttal jelolték. A gyokér alatt talal-
hato elsd szint az tagynevezett legfelsd szint (top level). Ez
alatt pedig a masodszinti tartomanynevek (second level)
talalhatoak.

A Top Level Domain

A legfelsé szintd tartomanynevek (Top Level Domain, TLD)
egyedi nevek, ezeket a nemzetkozi szervezetek osztjak ki,
illetve a hasznalatuk korét is 6k hatarozzak meg. A legfelsé
szintd tartomanynevek kozé tartoznak a kovetkezd harom-
bettis nevek: com, org, net, edu, int, mil, gov. Ezek koziil

a mil és a gov kiilonlegesek, mivel el6bbit csak az Egyesiilt
Allamok hadserege hasznalhatja, mig utébbit csak az Egye-
siilt Allamok kormanyzati szervei. A tobbi legfelsé szintd
tartomanynév ald gyakorlatilag szabadon lehet neveket be-
jegyezni, legfeljebb mtikodési, tevékenységi kori megkoté-
sek vonatkoznak rajuk.

Alegfels6 szintd tartomanynevek masik nagy csoportja

a kétbetts orszagkddok csoportja. Ezeket a kétbettis kodo-
kat az ISO (International Organization for Standardization
— Nemzetkozi Szabvanyosité Szervezet) osztotta ki az or-
szagoknak.

Az el6bb emlitett legfelsS szintd tartomanyneveken kiviil az
elmult években Gjabb tartomanyok jelentek meg a legfelsé




szinten, ilyen a .biz vagy a .info. Az Gsszes jelenleg elérhetd

nem orszagokat jelols legfelsd szintd tartomanynév és a ko-
ordinald szervezeteik elérhetGsége a 2 http:/www.iana.org/
gtld/gtld htm cimen talalhat6 meg.

Masodszintii tartomanyok

A masodszintd nevek kiosztasa mindig az adott legfelsé
szintd tartomanynév fenntartdjanak a feladata, igy a .hu
ala tartozo cimeket a magyarorszagi NIC szervezet osztja
ki, mely a @ http://www.nic.hu cimen érhetd el.
Amennyiben valaki a .hu tartomanynév ala szeretne nevet
bejegyeztetni, akkor ennek feltételeirdl és a valaszthato, va-
lamint a mar foglalt nevekrdl a 2 http://www.domain.hu
cimen tajékozdédhat.

Maésodszintd tartomanynevet barki szabadon bejegyezhet,
viszont szerencsés lenne, ha a nemrég beindult ,jegyez-
ziink be minden értelmes sz6t” mozgalom visszaszorulna
kicsit, ugyanis — amellett, hogy lassan nem lehet értelmes,
még be nem jegyzett szavakat taldlni — azzal, hogy lassan
minden internetre kapcsolt gép sajat masodszintt névvel
rendelkezik, elvesznek a DNS felépitésébdl szarmazé olyan
elényok, mint a kiegyenstlyozott fadban valo keresés vagy
a szervezeti felépitések leirasa.

A DNS miikodésérél

A DNS miikodése egy elosztott adatbazison alapul, ez je-
lenleg a vilag legnagyobb ilyen tipusti rendszere. A DNS-
rendszer jelenleg 13 tigynevezett f§ (root) kiszolgalobdl és
szamtalan kisebb-nagyobb DNS-kiszolgal6bdl all. A 13 &
DNS kiilonleges feladatot lat el, nevezetesen az § feladatuk,
hogy minden egyes tartomanyhoz ismerjék a kiszolgal6gé-
pet vagy az oda vezetd utat.

Amikor egy felhasznalé egy weboldal letoltését kezdemé-
nyezi a bongészdjébdl, a gépe megnézi a sajat DNS-gyorsta-
rat (cache), hogy az adott cimhez tartozo IP megtalalhaté-e
benne. Amennyiben nem talélta meg az IP-t, akkor megszo-
litja a rendszernek megadott egyik DNS-kiszolgal6t. Ez

a DNS-kiszolgal6 szintén megprébalja a névhez tartozo ci-
met megtaldlni, ehhez atnézi a sajat adatbazisat, valamint

a sajat gyorstarat. Minden DNS-kiszolgél6 szintén rendel-
kezik gyorstarral, amelybe a legutébb hasznalt név—cim-
parokat raktdrozza el. Amennyiben a megszolitott DNS-ki-
szolgalé sem talalja meg a név feloldasat, akkor a hozza
foldrajzilag legkozelebb es6 {6 DNS-hez fordul. A f6 DNS
visszakeresi a névhez tartozoé kiszolgalot és elkiildi a cimet
a DNS-kiszolgalonknak, aki ezt a cimet egyfeldl eljuttatja
hasznositas céljabodl. Felmeriilhet a kérdés, mi szitkség van
a ritkan hasznalt cimek tarolasara. A valasz roppant egysze-
rd: a ritkan hasznalt cimet sem csak egyetlen egyszer hasz-
naljuk, hanem az adott weboldal megtekintése soran is
tobbszor sziikségtink lehet ra.

Egy DNS-kiszolgalo tobb tartomany, zéna kiszolgalasat

is lehet&vé teszi. Ilyenkor minden egyes zonahoz tarto-

zik egy dllomany, amely leirja az adott zonéba tartozé
név—cim-parokat. Ha egy gép adott zénahoz kéréssel for-
dul, a kiszolgal6é megkeresi a zénaallomanyban a kérdéses
bejegyzést, és amennyiben eredményes volt a kérés, akkor
visszajuttatja az 6t megszolité géphez. Ezek a kérések és
vélaszok minden esetben UDP-n (User Datagramm
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Protocol) keresztil futnak. Az UDP protokoll elénye a TCP-
hez képest, hogy mivel nincs kapcsolatfelépités, valamint
nem megbizhat6 kapcsolaton zajlik a kapcsolattartas, ezért
a TCP-hez képest lényegesen kisebb adatfolyamot hoz Iét-
re, valamint sokkal rovidebb idé alatt megy végbe a lekér-
dezés. Természetesen hatranyként jelenik meg a csomag-
vesztés, de ez nem gond, legfeljebb mind a kérést, mind

a vélaszt Gjrakiildjiik.

A gyakorlat

Jelenleg a Linux alatt a legelterjedtebb DNS-kiszolgalo

a BIND, azaz a Berkeley Internet Name Domain, annak is

a 8-as, illetve Gijabban a 9-es kiaddsa. SuSE alatt a YaST-tal
természetesen mindkét kiszolgalo telepithetd, elébbi

a binds, utébbi a bind9 csomag telepitésével. En az utébbi
telepitését javaslom, tekintettel arra, hogy frissebb valtozat-
rél van szo.

Ha végeztiink a telepitéssel, akkor a kovetkezd konyvtarak-
nak, illetve allomanyoknak kell megjelennitik.

o A /etc/init.d konyvtarban kell megjelennie a named nevi
futtathat6 allomanynak. E program meghivasaval tud-
juk a DNS-kiszolgalét inditani, ledllitani vagy éppen Gj-
ratolteni a beallitasfajlokat.

e A/etc konyvtarba kertil a named.conf allomany, amely
a DNS-kiszolgalo alapvetd beallitasait tartalmazza. Erre
az allomanyra nagy sziikségiink lesz a tovabbiak folya-
man is.

e A tovabbi beallitasokat, valamint a killonb6z6 zonaleiré-
kat a /var/lib/named konyvtar alatt talaljuk, illetve az alta-
lunk létrehozott allomanyokat is ide célszerti elhelyezni.

A named.conf

A named.conf allomanyban tudunk beéllitani minden fonto-
sabb jellemzét, amely DNS-kiszolgalonk futasa soran felme-
riil. Ebben lehet beallitani az tgynevezett Master és Slave
zénakat és a kiszolgdlé jellemzéit, példaul a hasznalt
konyvtarakat, naplézasi beallitdsokat és az elérhetSségi
beallitasokat.

Kezdjiik az options résszel. Az elsé bejegyzés a directory,
itt adhatjuk meg, hogy a rendszer melyik konyvtarat hasz-
nélja a futdsa soran. Alapértelmezettként a /var/lib/named
van beallitva.

A kovetkezs bejegyzés forwarders kapcsol. Ezzel adhat-
juk meg azoknak a DNS-kiszolgéaloknak az IP-cimét vagy
csoportjat (lasd késbb), amelyeket a hozzank beérkezé ké-
rések kiszolgalasara hasznélni szeretnénk. Amennyiben egy
kérés érkezik hozzank, és nem tudjuk a cimet visszafejteni,
alapesetben a f6 névkiszolgalok valamelyikéhez fogunk for-
dulni. Ha ebben a bejegyzésben egy vagy tobb névkiszolga-
16t adunk meg, el§szor ket kérdezziik le, mielStt magasabb
szinthez fordulnank.

A forward first kapcsol6 bedllitasaval azt érjiik el, hogy

a beérkezé kéréseket el6szor kiilsS kiszolgaloval probaljuk
meg feloldani, miel6tt a sajat adatbazisunkhoz fordulnank.
A Tisten-on kapcsoldval be lehet allitani, hogy melyik
helyi hélézati csatolé melyik kapujan nytjtsunk DNS-szol-
géltatdst.

A Tisten-on-1ipv6 bekapcsolasaval értelemszertien a meg-
adott hal6zati csatolon fogadjuk el az IPv6-os kéréseket.
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Az allow-query kapcsolénal be tudjuk allitani, hogy mely
ugyfelek futtathassanak lekérdezéseket a rendszerben.
Alapértelmezésként barhonnan elfogadunk kéréseket.

A notify kapcsoléval be tudjuk éllitani, hogy a napléban
megjelenjenek-e a kiszolgélé allapotardl sz6l6 tizenetek.
Sok tartomany esetén javasolt a napl6zas tartomanyonkénti
beallitasa, ugyanis a tal stird napl6zéas nagyon leterhelheti
a kiszolgalot.

Az allow-transfer kapcsoléval korlatozhatjuk azt,

hogy mely kiszolgalok kérhessék le DNS-kiszolgalénk
zoénaalloményait. Ezt érdemes beallitani, hogy csak

a szitkséges kiszolgalok kapjanak ilyen jogosultsagot,
mivel ezen a feliileten keresztiil akdr szolgaltatasmegtaga-
dasos (Denial of Service, DoS) tAmadast is lehet inditani
a gép ellen, arrdl nem is beszélve, hogy nem feltétleniil
szeretnénk a halézatunk felépitését mindenki szamara
lathat6va tenni. (Tartomanynév bejegyzésekor a bejegyzd
szervezet ellenérzi, hogy a bejegyzendé zéna megfelel-e
a szabalyoknak, ehhez viszont transfer jogosultsagot
kell biztositani.)

A Togging résznél bedllithatéak a rendszer naplézassal
kapcsolatos jellemz&i. Ezeket hagyhatjuk alapértéken.
Amennyiben mégis hozzanyulunk, figyeljiink oda, hogy
egy rossz naplozasi beallitas felhizlalhatja a naplé mértét,
vagyis felesleges adatokkal toltheti fel.

Elérkeztiink a zénarészhez. Ebben tudjuk beéllitani a kii-
16nb6z6 kiszolgalt zonak leirdinak helyét, tipusat, illetve
egyéb jellemzdket is megadhatunk, példaul naplézassal
kapcsolatos bealltasokat. Gyakorlatilag minden zénédhoz
kalon-kiilon megadhatjuk az el6bb latott options részben
bedllitott értékeket.

Egy z6éna bejegyzéséhez legalabb az alabbi értékek megada-
sa sziikséges:

zone "zobna_neve" {
type zoéna_tipusa;
file zéna_allomany;

};

Tipusnak meg kell adnunk, hogy az adott zéna a kiszolgal6
szempontjabdl milyen tipust. A forward zéna minden ké-
rést egy adott kiszolgal6hoz tovéabbit. A hint egy kiilonle-
ges zona, amely egy f6 névkiszolgaléra mutat, arra az eset-
re, ha olyan névvel taldlkoznank, amit nem tudunk felolda-
ni. A master — amugy a leggyakrabban hasznalt tipus — egy
olyan zona, amelynek a leir6féjlja a kiszolgalon talalhato.

A slave egy olyan tipus, amit ugyan ismeriink, de a zéna
lefr6janak szerkesztése nem a mi feladatunk, készen kapjuk
Gket a zéna elsddleges (master) kiszolgal6jatol.

Az allomany valtozo értékének azt a fajlt kell megadnunk

a named munkakonyvtaran beliil, amelyik az adott z6na le-
irasat tartalmazza.

Ennek a fenti két kapcsolon kiviil tovabbi korlatozé kapcso-
16k allithatok be, mint példaul az allow-query és az allow-
transfer, ezekrGl mar esett sz0, valamint az allow-update.
Ez utébbinal megadott gépek vagy gépek csoportja jogosult
dinamikus bejegyzéseket elhelyezni a zénaleiré allomany-
ban. Erre a dinamikus frissitésre szitkségiink lehet,
amennyiben példaul egy windowsos Active Directory DNS
kiszolgalasat szeretnénk ellatni.
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Még egy fontos csoport 1étezik, amit a named.conf alloma-
nyon beliil 1étre tudunk hozni. Amennyiben t6bb IP-cimet
szeretnénk egy csoportban kezelni, példaul az allow-
transfer kapcsolonal, tgynevezett gydjtSket (access
control statement, acl) hozhatunk létre. Egy ilyen acl ala
tobb IP-t is megnevezhetiink, igy a gydjténévre val6 hivat-
kozas soran az 9sszes gytjtében 1évé gépre hivatkozunk.
Az alabbi példaval a Budapesti Mtiszaki Egyetem DNS-
kiszolgaldit tettiitk egy csoportba.

acl BME-DNS {
152.66.115.1;
152.66.116.1;
1

Ezutan egy zéna bedllitasain beltil nyugodtan hasznalhat-
juk a kovetkezd bedllitast:

allow-transfer { BME-DNS; };
Ezzel a BME DNS-kiszolgaldit jogositjuk fel zonaatvitelre.

Lonaleirdk szerkesztése

Ha végeztiink a named.conf beallitdsaval, akkor itt az ideje
létrehozni a megfelel$ zénaleirkat. Ezeket az allomanyo-
kat célszert a /var/lib/named konyvtarban alkonyvtarakba
elhelyezni.

A zoénaallomanyok legfontosabb bejegyzéseit, tgynevezett
Resource Recordjait (RR) a kovetkezékben foglalhatjuk
Ossze.

Az els6 Resource Record a SOA (Start of Authority). A SOA
olyan fontos adatokat tartalmaz a zénarél, mint a zéna sor-
szama, frissitési ideje, lejrati ideje, DNS-cime, illetve a kar-
bantarté elektronikus levélcime.

Lassunk egy példat!

800 1IN
1234

example.com.
info.example.com.

SOA ns.example.com.
3600 900 604800 1800

Példéankban az example.com a SOA rekordja, amit a DNS-
kiszolgalok 800 masodpercig tartanak a gyorstarban. Az
ns.example.com a DNS-kiszolgal6ja, az info@example.com-ra
lehet a tartomannyal kapcsolatban levelet irni. Az 1234

a sorszama, 3600 masodpercenként frissit, 900 masodpercen-




ként torténik Gjraprobalkozas, ha nem sikertil a mtivelet,
604 800 masodperc utan jar le a bejegyzés érvényessége, va-
lamit legkevesebb 1800 masodpercig érvényes a bejegyzés.
Miutén 1étrehoztuk a SOA-t, lehetdségiink nyilik a tobbi re-
kordot meghatarozni. Altaldban a kovetkez6 rekordok szok-
tak szerepelni egy zénaleirasban.

NS (Name Server)

Ezzel lehet meghatarozni a névkiszolgalét. Egy ilyen re-
kordra mindenképpen sziikség van. Példaul:
example.com IN NS ns.example.com

MX (Mail Exchanger)

Ezzel a bejegyzéssel tudunk a tartomanyhoz levélkiszolga-
16t rendelni. Amennyiben rendelkeziink az example.com
tartomannyal, és benne a mail.example.com nevt kiszol-
géloval, akkor egyfeldl kiildhetiink levelet az
info@mail.example.com cimre, hiszen pontosan megadtuk,
melyik gép melyik felhasznal6jardl van sz6. Ha viszont az
info@example.com cimre szeretnénk levelet kiildeni, sziik-
ségiink lesz az MX bejegyzésre, mert ez mondja meg, me-
lyik az alapértelmezett levélkiszolgalé a tartomanyban.
Létre kell hozunk a kévetkezé bejegyzést:

example.com IN MX 10 mail.example.com.
Ebben a 10 a kiszolgal¢ sulyat jeloli, igy lehetdségiink nyilik
els6bbségi sorrendet feldllitani a kiillonb6z§ kiszolgalok ko-
z6tt, ezzel biztositjuk a megfelels levelezési szolgaltatast
lizemzavar esetére is.

A (Address)

Ez a rekord hasznalatos egy adott névhez IP-cim hozzaren-
delésére.

ww IN A 123.456.789.001

CNAME (Canonical Name)

Ezzel a bejegyzéssel egy adott A rekorddal tarsitott névhez
tovabbi neveket lehet rendelni. Megtehetjiik, hogy az el6bb
létrehoz www.example.com kiszolgaléhoz hozzarendeljiik
az ftp.example.com nevet a kovetkezé médon:
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ftp IN  CNAME  waww
Ugyanakkor azt is megtehetjiik, hogy az ftp.pelda.hu kiszol-
galohoz létesitiink egy bejegyzést ftp.examle.com néven:
ftp IN CNAME ftp.pelda.hu.

Itt hivnam fel a figyelmet arra, hogy amennyiben teljes tar-
tomanyneveket hasznalunk, ne felejtsiik le a cim végérdl

a pontot. Az utolsé pont ugyanis a f6 (root) szintet jel6li

a bejegyzésben.

A CNAME-bejegyzéssel lehetdségiink van ra, hogy dina-
mikus IP-cimmel rendelkez$ géphez sajat magunk altal
bejegyzett tartomanynevet regisztraljunk.

Mindéssze valamelyik dinamikus DNS-szolgaltatonal — pél-
daul a D http:/www.dyndns.org — sziikséges késziteni egy
bejegyzést, majd az igy kapott tartomanynévre kell egy
CNAME-bejegyzést csindlni a sajat DNS-kiszolgalénkban.

AAAA (Address for IPv6)

Ugyanazt a feladatot tolti be, mint az IPv4 esetén az

A, azzal a kiilonbséggel, hogy itt IPv6-os IP-cimet kell
megadni.

Egy zo6na lefrdsahoz hasznalhatok tovabbi rekordok is,
ezekkel tovabbi adatokat kozolhetiink a rendszerrdl, pél-
daul a kiszolgalogép felépitését, a hasznalt operacids rend-
szert vagy akdr a foldrajzi elhelyezkedést. Utobbi jopofa
dolog, ha grafikus traceroute programok szamara fellel-
het6vé szeretnénk tenni a kiszolgalot. Paranoids rendszer-
gazdak ne toltsék ki ezeket a rekordokat.

A DNS frissitése

Amennyiben valtozas all be zondban, akkor médositani
kell a megfelel6 zénaallomanyt is. De nem elég, ha médo-
sitjuk a megvaltozott bejegyzést, hanem az adott zénahoz
tartozo sorszamot is meg kell novelniink legaldbb eggyel.
Miutan a zéna leir6jat mentettiik, a /etc/init.d/named
reload paranccsal frissithetjiik a kiszolgal6t. Innentdl fog-
va par percen, 6ran beliil elterjed a vilagban a mddositott
bejegyzés.

Osszegzés

A DNS-kiszolgélok felépitésérdl, bedllitasarol rengeteg tt-
mutatést talalhatunk az interneten. Erre legjobb kiindulas
a Google, vagy valamelyik masik nagy keresS. Maga

a DNS-szolgaltatas tobbet is rejt magaban puszta név- és
cimfeloldasndl, erre j6 példa a grafikus Gtkeres§ programok
altal nyajtott szolgaltatas, de DNS-en keresztiil akar tanad-
sitvdny- vagy kulcskiosztast is készthetiink.

A lehet6ség adott, mindenki nyugodtan assa bele magat.
Jelen cikk terjedelme sajnos nem tett lehetévé bévebb is-
mertetést, de arra mindenképpen elég volt, hogy attekinté
képet adjon a DNS elvi és gyakorlati mtikodésérdl.

lllés Viktor (viktor@ei.hu)

23 éves, a BME mUszaki informatikus szakanak
hallgatéja, mellette weblapokkal, linuxos

és windowsos rendszerekkel foglalkozik.

| Szabadidejét legszivesebben a szabadban télti,
teniszezik és kerékpérozik.
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