irjunk hibatlan programot!

Bar e gondolat tulzé, a jellemzé memoriahibakra azonnal rdamutat a KDE-csoport

legujabb csodaja, a Valgrind.

dinamikus memériakezelés alapvets fontossagt
A szerepet jatszik napjaink alkalmazésaiban. Jelen-

leg elképzelhetetlen C/C++ programot irni
amalloc() vagy new() hasznalata nélkul. E faggvények al-
kalmazasaval nem nehéz elérni, hogy az egyetlen korlat az
elérheté memoria mérete legyen. Am az aldasos tulajdonsé-
gok mellett hamar napvilagot lattak a gondatlansagbdl ere-
dé kéaros mellékhatasok is: a tombok talcimzése, lefoglalt te-
riletek tobbszori felszabaditasa vagy a mutatdik elvesztése,
ezek mind-mind olyan gondok, amelyek nem is biztos,
hogy azonnal kidertilnek. S6t, még ha ra is joviink, hogy
baj van, a gond forrasat akkor is 6rakba telhet megtalalni,
mivel tobbnyire egyaltalan nem ott helyezkednek el, ahol
észleltiik Gket.
A Valgrind egy nyilt forrast segédeszk6z a memoriakezelési
hibak felderitésére. Az x86-0s processzorra forditott progra-
mokban figyeli a memdriaszivargast és a helytelen elérést.
Julian Seward fejlesztette. Jelenleg ez a projekt
a 2 http://www.developerkde.org/~sewardj/ cimen érhetd
el. A Valgrind telepitésének eldfeltétele a legalabb 2.2-es val-
tozatszdmu rendszermag, illetve a 2.1-es vagy 2.2-es Glibc
megléte.
A Valgrind valéjaban egy dinamikusan 6sszeépitett konyv-
tar, ez a parancsfajl végzi az Osszeépitést. A sziikséges fligg-
vénykonyvtarak a /ust/local/lib alatt talalhatok. A Valgrind
az alabbi hibakat képes felderiteni:

e olyan memodriatertilet olvasasa, amely nem kapott kez-
deti értéket;

o felszabaditott teriilet olvasasa, illetve irasa;

e tllcimzett teriilet olvasasa, illetve irasa;

e averem nem megfeleld teriileteinek olvasasa, illetve irasa;

e memoriaszivargas;

e rosszul hasznalt malloc/new/new[] és free/delete/
delete[] paros;

e aPOSIX pthread API helytelen hasznalata.

Ezek a hibdk tobbnyire 6sszeomlashoz vezetnek, am sok-
szor nagyon sokaig rejtve maradnak a felhasznalok el6l.
Csak bizonyos koriilmények egytittallaskor kertilnek fel-
szinre, emiatt nagyon veszélyesek. A Valgrind kozvetlentil
a futtatand¢ allomanyt hasznalja a vizsgalathoz. Eldonti,
hogy a program médositasa sziikséges-e a memoriakezelés
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szempontjabol helyes hasznalathoz, és ramutat a hidnyos-
sagokra. Mindezt val6jaban az x86-0s processzor emulaldsa-
val teszi.

A fentebb emlitett tulajdonsagok kovetkeztében a Valgrind
hasznalata meglepGen egyszerd. Elsé megkozelitésben elég
csak a parancs elé beszarni a valgrind szét. A futtatandé
program és kapcsoldi el6tt a Valgrindnek is megadhatunk
bizonyos értékeket, ezekkel befolyasolhatjuk a vizsgalatot.
A tovabbiakban jellegzetes programozéi hibakat fogok elko-
vetni és a Valgrind segitségével deritem fel 6ket. A példak
természetesen olyanok lesznek, amelyekrdl tivolt, hogy hi-
basak, de most tegyiink tigy, mintha nem is lenne olyan
szemet szardak. A hangstuly most a hiba tipusan van.
Készitstink mi is olyan feltételt, amelyben egy kezdSérték
nélkiili valtoz6 all. fme:

#include <stdio.h>

int main O {
signed char a;
if (a > 0) printf ("hello\n");
return 0;

}

Amennyiben gcc-t hasznaljuk, a -Wall segitségével elGcsalo-
gathatjuk a forditas alatt az Gsszes figyelmeztets tizenetet.
Az a szép ebben a cstinyasagban, hogy a gcc még a -Wall-lal
is rendben taldlja, azaz sz6 nélkil leforditja. Az, hogy az
elkésziilt program kiirja-e, hogy hello, vagy sem, nagyban
fiigg az 6zonlyuk méretétdl, és a New York-i t6zsde pilla-
natnyi allasatol. Nézziik, mit mond ra a Valgrind:

==3220== Conditional jump or move depends on
=uninitialised value(s)

==3220== at O0x80483FA: main (elso.c:4)
==3220== by 0x4025614E: __Tibc_start_main
= (in /Tib/1ibc-2.2.5.50)

==3220== by 0x8048330: (within

= /home/bw/prog/c/valgrind/elso)

A sor elején lathat6 szam az inditott folyamat azonositdja
(PID). Az elkovetett hiba ismertetése utdn a hivés helye is lat-
haté. Amennyiben a -g kapcsoléval forditottuk a programot
(debug), akkor még a forrasallomanyban kérdéses sor sorsza-
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mat is megadja. Ez az alapvetd hiba mas formaban is testet
olthet. Példaul egy tombot indexeliink a véltozoval egy szam-
lal6s ciklusban. Gondoljuk csak végig a kovetkezményeket.
Lassunk példat a dinamikus memériafoglalasra is! Ezattal
talcimzink egy tombot:

#include <stdio.h>
#include <stdlib.h>
int main O {
int *p, a;
p = (int *) malloc (sizeof (int) * 10);
p[10] = 1;
a = p[10];
free (p);
return 0;

Mivel C-ben a tombok indexelése 0-t6l indul a fenti példaban
a 9-es a legmagasabb indexti elem. A p[10]-zel lathatéan tal-
cimeztiik a dinamikusan foglalt tombitinket. Linux alatt elin-
ditva egyetlen arva hibatizenetet sem kaptam. Sz6 nélkiil le-
futott a program. Doktor Valgrind itt is segit (1. lista).

==3269== Invalid write of size 4
==3269== at 0x804844E: main (harmadik.c:6)
==3269== by 0x4025614E: __Tlibc_start_main

= (in /1ib/1ibc-2.2.5.s0)

==3269== by 0x8048370: (within

= /home/bw/prog/c/valgrind/harmadik)

==3269== Address 0x4107004C is 0 bytes after
*a block of size 40 alloc'd

==3269== at 0x40027B88: malloc

= (vg_replace_malloc.c:153)

==3269== by 0x804843F: main (harmadik.c:5)
==3269== by 0x4025614E: __Tibc_start_main

= (@in /1ib/1ibc-2.2.5.s0)

==3269== by 0x8048370: (within

= /home/bw/prog/c/valgrind/harmadik)

==3269==

==3269== Invalid read of size 4

==3269== at 0x804845A: main Charmadik.c:7)
==3269== by 0x4025614E: __Tibc_start_main

= (in /1ib/1ibc-2.2.5.s0)

==3269== by 0x8048370: (within

= /home/bw/prog/c/valgrind/harmadik)

==3269== Address 0x4107004C is O bytes after
*a block of size 40 alloc'd

==3269== at 0x40027B88: malloc

= (vg_replace_malloc.c:153)

==3269== by 0x804843F: main (harmadik.c:5)
==3269== by 0x4025614E: __Tibc_start_main
= (in /1ib/1ibc-2.2.5.s0)

==3269== by 0x8048370: (within

= /home/bw/prog/c/valgrind/harmadik)

Javitsuk ki fenti programunkat. Am mialatt jéiztien sziir-
csolgetjiik kavénkat, egy vicces kolléga belenytlt a mun-
kankba, és a biztonsag kedvéért még egyszer felszabaditot-
ta a memoriateriiletet:
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#include <stdio.h>
#include <stdlib.h>
int main O {
int *p, a;
p = (int *) malloc (sizeof (int) * 10);
pl9] = 1;
a = p[9];
free (p);
free (p);
return 0;

Erre mar a Linux is dobott egy ,Segmentation fault” tizenetet.
Ez az a pont, amikor egy tobb ezer soros program esetén
Valgrind nélkiil nem marad mas, mint a gdb (GNU debugger)
alkalmazasa. A valtozokovetés, toréspontok elhelyezése, és 1é-
pegetés a sorok kozott hadmtivelet tobb orat is elrabolhat
draga idénkbdl. Ehelyett inkabb a kovetkezdket tegytik:

==3296== Invalid free() / delete / delete[]
==3296== at Ox40027E7A: free

= (vg_replace_malloc.c:231)

==3296== by 0x8048479: main (harmadik.c:9)
==3296== by 0x4025614E: __Tibc_start_main
= (in /1ib/1ibc-2.2.5.50)

==3296== by 0x8048370: (within

= /home/bw/prog/c/valgrind/harmadik)

==3296== Address 0x41070024 1is 0 bytes inside
“a block of size 40 free'd

==3296== at Ox40027E7A: free

= (vg_replace_malloc.c:231)

==3296== by 0x804846A: main (harmadik.c:8)
==3296== by 0x4025614E: __Tibc_start_main
= (in /1ib/1ibc-2.2.5.50)

==3296== by 0x8048370: (within

= /home/bw/prog/c/valgrind/harmadik)

A Valgrind hasonldan jol felismeri, ha a malloc() mellett
nem free()-t, hanem delete()-t hasznalunk. A memoéria-
foglaldssal kapcsolatos fiiggvények barmely helytelen varia-
ci6ja esetén jelez. Még abban az esetben is kapunk hibatize-
netet, ha a lefoglalt és felszabaditott teriiletek megegyez-
nek, de rossz volt a fliggvényhivas.

Utoljara, a rdm legnagyobb hatast gyakorolt tulajdonsagot,
a memoriaszivargds felismerését hagytam. Akadnak olyan
C-r6l sz616 konyvek, amelyekben azt tanacsoljak, hogy ha
,nem tudjuk, hol vagyunk éppen”, inkdbb ne hasznéljuk

a free()-t, mert a tobbszori felszabaditas rosszabb, mintha
egyszer sem tennénk. Ez Linux alatt még midkodhet is,
mert tobbé-kevésbé eltakaritja a fel nem szabaditott tertile-
teket. Am més rendszerek esetén ez a meméria szabélyos
felfalasahoz, rosszabb esetben a teljes 6sszeomlashoz vezet-
het. Azért, mert a rendszert6l nem kapunk hibatizenetet,
amiért nem szabaditottuk fel a memoriat, még nem jarunk
el helyesen.

Készitsiink egy memoriafalot: ugyanazt a mutatét fogjuk
hasznalni tobbszori malloc() hivasra, természetesen free()
nélkiil. Erdekes kiprébélni, hogy egy terminélablakban fut-
tatjuk memoriafalénkat, mellette pedig egy xosview-t figye-
liink. Erdemes eliildgélni elGtte.



#include <stdio.h>
#include <stdlib.h>
int main O {
int hamm = sizeof (int) * 1024, *p, 1i;
for (i =1; i <= 5; i++) {
if (NULL == (p = (int *) malloc Chamm)))
= break;
printf ("Lenyelve: %d byte.\n", i * hamm);
}
return 0;

}

Nem kell megijedni, ugyanis ha Linux alatt futtatjuk, tobb
mint valdszind, hogy visszanyerjitk a memoriat. A Valgrind
mindenesetre nem &llja meg sz6 nélkiil.

A --Teak-check=yes bedllitas hasznalata esetén az alabbi
jelentést kapjuk:

==3400== 4096 bytes in 1 blocks are possibly lost
“in loss record 1 of 2
==3400== at 0x40027B88:
= (vg_replace_malloc.c:153)
==3400== by 0x804845B: main (negyedik.c:6)
==3400== by 0x4025614E: __Tibc_start_main
= (in /Tib/1ibc-2.2.5.s0)

==3400== by 0x8048370: (within
/home/bw/prog/c/valgrind/negyedik)

==3400==

malloc

==3400== 16384 bytes in 4 blocks are definitely
= Tost in loss record 2 of 2

==3400== at 0x40027B88: malloc

= (vg_replace_malloc.c:153)

==3400== by 0x804845B: main (nhegyedik.c:6)
==3400== by 0x4025614E: __Tibc_start_main

= (in /1ib/1ibc-2.2.5.50)

==3400== by 0x8048370: (within

= /home/bw/prog/c/valgrind/negyedik)

Miként az lathat6, lesznek feltehetGen és biztosan elvesztett
teriiletek. Otszor futott le a ciklusunk, ez azt jelenti, hogy
négyszer irt feliil egy olyan mutatét, ami értékes teriiletre
mutatott. Ez a négy biztosan elvesztett teriilet. A program
végére még maradt egy mutatd az adatteriiletre, igy nem
biztos, hogy ez elveszett.

Mindent egybevetve nagyon hatékony és jol hasznalhato
eszkoz a Valgrind. Nem hallottal még réla, és azt gondolod,
senki nem hasznal egy ilyen ,névtelen” programot? Latogass
el a honlapjara és nézd meg, mely nagy alkalmazasok készi-
tésénél vették igénybe a Valgrindet. Az OpenOffice.org-t6l

a Mozillan keresztiil szamtalan nagy csomag esetén hasznal-
jak hibakeresésre. Itt az id6, hogy megismerj egy olyan esz-
kozt, melynek megtanuldsa tiz perc, de dranyi keserves ke-
resgélést takarithatsz meg vele. Sok szerencsét és kisérletez-
getd kedvet a programozashoz.

Fiilop Baldzs
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