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Biztonsagos levelezés LDAP és IMAP

segitsegeével (2. r¢sz)

Ha sikerll egy IMAP-levélkiszolgalot egy LDAP-cimtarral hazasitanunk, akkor min-
den egyszerlbbé és biztonsagosabba lesz, és a felhasznalék is konnyebben tud-
nak levelezni. Mick ezuttal a razésabb témakrol sz6l, amelyeken keresztlilragva
magunkat a cég elektronikus levélligyi szakértéjévé képezhetjiik magunkat.

z LDAP és a Cyrus IMAP-kiszolgalé egytittes hasz-
A nalatarol sz6l6 cikksorozat elsé részében telepitet-

tiik és beallitottuk a Cyrus IMAP-ot és a Cyrus
SASL-t. Ez alkalommal felhasznal6kat adunk a Cyrus IMAP
adatbazisdhoz, majd olyan médon allitjuk be a Postfixet,

hogy a Cyrus IMAP-kiszolgalénak tovéabbitsa a leveleket.

A Cyrus IMAP leirasa

Miel6tt elmeriilnénk a Cyrus IMAP beallitasanak és fel-
ugyeletének részleteiben, egy megjegyzés a leirdsokkal kap-
csolatban. A Cyrus IMAP-hoz html-formatuma rendszer-
gazdai Gtmutaté jar. A SuSE-terjesztésekben a kézikonyv

a /ust/share/doc/packages/cyrus-imapd/doc, Simon Matter
Red Hat SRPM terjesztésében (lasd a cikksorozat elsG ré-
szét) pedig a /ust/share/doc/cyrus-imapd-2.1.12 Gtvonalon
érhet6 el. A megtéveszts Installation (telepités) névvel el-
latott hivatkozas egy olyan oldalra vezet, amely nemcsak

a telepitéssel, de a beallitassal és a feltigyeleti teendSkkel
kapcsolatos tudnivalokat is tartalmazza. A kézikényv mel-
lett szamos stgdoldal is tartozik a Cyrus IMAP-hoz, a leg-
fontosabbak az imapd.conf(5), az imapd(8) és a cyradm(1).
A Cyrus IMAP elektronikus leirasa mellett érdemes tanul-
manyozni Dianna és Kevin Mullet ,Managing IMAP” cimt
konyvét is. Amennyire én tudom, ez az egyetlen kizarélag
IMAP-pal foglalkozé kényv. A Cyrus IMAP kapcsan az
LDAP hasznalatdra ugyan mar nem tér ki, de rendkiviil jol
megirt konyv, amely tisztan és érthetGen magyarazza el az
IMAP-pal kapcsolatos fogalmakat és a Cyrus IMAP feltigye-
letét, tovabba az UW-IMAP-pal is foglalkozik.

A cyradm hasznalata

A Cyrus IMAP-hoz tartozik egy Perl parancsfajl, a cyradm,
ezzel lehet a legkényelmesebben létrehozni és kezelni

a felhasznalok postaladait. A cyradm hasznalatba vétele
el6tt j6 néhany dologgal kell tisztaban lenntink. El6szor is

a cyradm-ot olyan fiokkal kell futtatni, amit elektronikus
levelek olvasasara nem hasznalunk. Masként fogalmazva,
elektronikus levelezésre soha ne hasznaljunk feltigyeleti
IMAP-fiokot. A szokatlantdl eltérd frasi-olvasasi engedélyek
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miatt az ilyen fi6kot levélolvasasra és -kiildésre hasznalva
kedvezétlentil befolyasolhatjuk a kiszolgalé mikodését.
Amint a maltkori alkalommal megtanultuk, a Cyrus fel-
ugyeleti fiokjainak nevét a /etc/imapd.conf fajlban szerepld
admins valtozo adja meg.

Masodszor a cyradm ugyanazt a hitelesitési eljarast hasz-
nalja, mint a Cyrus IMAP egyéb részei. E16z6 irasomban

ezt gy hataroztuk meg, hogy a /etc/imapd.conf féjl
sas1_pwcheck_method valtozéjat sasTauthd értékre allitot-
tuk, a /efc/sysconfig/saslauthd fajl modositasaval pedig

LDAP illetve SuSE-terjesztésnél PAM hasznalatat irtuk elg.

A PAM ezt kovetSen a /etc/pam.d/imap és a /etc/openldap/
Idap.conf fajl segitségével vehetd rd arra, hogy az IMAP-
tranzakciok hitelesitéséhez LDAP-ot hasznaljon. Magyarul,

a cyradm a rendszergazdédkat is LDAP-on keresztiil azonositja
és hitelesiti, feltéve, hogy az el6z6 alkalommal leirtak alapjan
helyesen éllitottuk be a Cyrus IMAP LDAP-tamogatasat.
Végiil a hitelesités elvégzéséhez a cyradm egy LDAP auth ke-
resést végez a megadott felhasznalonévvel és jelszéval, keresé-
si szempontként az UID LDAP-jellemzét hasznalva. Ha tehat
egy fidkot fel szeretnénk hatalmazni a cyradm futtatisara, ak-
kor a hozza tartozé LDAP-bejegyzésnek UID és userpassword
jellemzét egyarant tartalmaznia kell. Az UID kotelezd jellem-
z6, a userPassword pedig megengedett, mint a posixAccount
objektumosztaly része. Minden IMAP-felhasznal6 fiokjat hoz-
za kell tehét rendelni a posixAccount osztalyhoz.

Az utols6 dolog: az OpenLDAP-kiszolgalé /etc/openldap/
slapd.conf fajljaban olyan hozzaférési lista (ACL) beéllitaso-
kat kell megadnunk, amelyek a userpassword jellemzéhoz
hozzaférést engednek az IMAP-kiszolgalo (illetve a hozza
tartozé saslauthd folyamat) ltal az LDAP-kiszolgalohoz
val6 csatlakozashoz, vagyis a hitelesitésekhez hasznalt
LDAP-felhasznal6 szamara. Az LDAP ACL-utasitasok leirasa
a slapd.conf(5) stgooldalon talalhatd, illetve korabbi, ,Hite-
lesités LDAP hasznalataval (3. rész)” cimii cikkemben
(Linuxvilag, 2003. szeptembere) is ismertettem Sket.

A cyradm jellemzd&en feliigyeleti parancssorként fut, nem
normal parancsként. Elinditdsa utan a cyradm bekéri fel-
hasznaloneviinket és a feliigyelni kivant gép nevét, majd



a megfeleld jelszot is. Sikeres hitelesités esetén felhasznaloi
beavatkozast igényl6 (interaktiv) munkamenetet indit, en-
nek sajat parancsai és beépitett stigéja van. A cyradm fel-
hasznal6i beavatkozast nem igényl6 modon is futtathato,

a parancsfajlok irasaval kapcsolatban pedig a cyradm(1) sa-
gooldalon taldlunk Gtmutatast.

A cyradm meghivasanak legegyszertibb maédja:

bash-$> cyradm --user felhasznaloénév gépnév

Ha a cyradm-et ugyanazon az allomason futtatjuk, mint
amelyen a Cyrus IMAP-ot, akkor a localhost gépnevet ad-
juk meg, ha viszont tavoli gépet szeretnénk feltigyelni, ak-
kor annak nevére vagy IP-cimére lesz sziikség. Alapbeallitas
szerint a cyradm a 143-as TCP-kapun keresztiil probal csat-
lakozni. Mivel a Cyrus IMAP ezt a kaput csak nyilt, széveg
alapti kapcsolattartasra hasznalja, a --port kapcsol6val kell
jelezniink a programnak, hogy a TLS titkositast adatkap-
csolathoz a 993-as szama TCP-kaput szeretnénk igénybe
venni: --port 993. Szerintem ilyen esetben az a legegysze-
riibb, ha a tavoli IMAP-kiszolgaléra SSH-n keresztiil 1épiink
be, majd helyben futtatjuk a cyradm-ot.

Tegyiik fel, hogy az IMAP-kiszolgalémon helyben akarom
futtatni a cyradm-et, és felugyeleti fickom neve mick_admin.
A kiadandé parancs a kévetkezSképpen fest:

bash-$ cyradm -u mick_admin Tocalhost
IMAP Password: ## st

Tlocalhost>

A Tocalhost> parancssor megjelenése jelzi, hogy a cyradm
parancssori munkamenetét sikeresen elinditottuk. Ha a ren-
delkezésre all6 parancsok teljes listdjat meg szeretnénk jele-
niteni, adjuk ki a help parancsot vagy gépeljiink be egy
kérdgjelet. Osszesen hisz parancs létezik, mindegyiket r6-
viditeni lehet, sokszor kétféle modon is. A stgd képernyd-
jén a parancsok Osszes valtozata megjelenik.

Postaladak létrehozasa a cyradm segitségével
Postaladat a createmailbox parancesal tudunk 1étrehozni, il-
letve hasznalhatjuk a parancs create vagy cm roviditését is:

Tocalhost> cm user.bwooster
Tocalhost>

Ennél hatékonyabb nem is lehetne a parancssor hasznalata.
Egy aprosagot megjegyeznék, a postaladahoz tartozo fel-
hasznalonév nem user.bwooster, hanem egyszertien
bwooster. A user. el6tagot a Cyrus IMAP-postaladak létreho-
zasakor mindig meg kell adni. Ha tehat a Bubba felhaszna-
lénak postaladat szeretnénk adni, a cm user.bubba paran-
csot kell kiadnunk. Ezt kévetSen a postalddan beliil a cm
user.bubba.sent, a cm user.bubba.drafts stb. parancsok-
kal hozhatunk létre alkonyvtarakat.

A user. elStag csak a Cyrus és a felligyeletét végzdk sza-
mara lathaté. Amikor Bubba az Evolution vagy valamely
mas IMAP-tigyfél segitségével csatlakozik a kiszolgalohoz,
akkor csak egy Inbox nevi konyvtérat fog latni, fliggetleniil
attél, hogy felhasznaléneve user.bubba. Az alkonyvtarak
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is sent, drafts stb. névvel jelennek meg, az Inbox alatt.
Erdemes még megemliteni, hogy a postalddék létrehozésa-
kor a Cyrus semmilyen visszajelzést nem ad arrdl, hogy

a maveletet sikeresen végrehajtotta-e. Akit ez — hozzdm
hasonléan — idegesit, az a 1istmailbox, roviden az Tm pa-
ranccsal ellendrizheti, hogy éppen milyen postaladak van-
nak a rendszerben:

Tlocalhost> Tm
user.bwooster (\HasNocChildren)

Hissziik vagy sem, a Cyrus IMAP ezt kovetSen készen all
arra, hogy fogadja a bwooster felhasznal6 leveleit, illetve le-
vélolvasasi lehetGséget adjon szamara. Feltéve, hogy létezik
egy bwooster UID jellemzét tartalmazé LDAP-bejegyzé-
stink. Cyrus IMAP alatt az Gj postalada 1étrehozasaval egy-
ben a megadott felhasznalé IMAP-fidkja is 1étrejon. MielGtt
azonban attérnénk arra, hogy a Postfix MTA-t hogyan

kell ravenni a levelek Cyrus IMAP-nak valo tovabbitasara,
néhéany sz6 a Cyrus IMAP ACL-jeirdl, vagyis hozzaférés-
vezérlési listairol.

A Cyrus IMAP hozzaférés-vezérlési listai

Egy Cyrus IMAP alapti rendszer minden postalddajahoz
egy vagy tobb hozzaférés-vezérlési lista (ACL) tartozhat,
ezek azt hatarozzdk meg, hogy az egyes felhasznalok mi-
lyen mtveleteket hajthatnak végre az adott postaladan
vagy konyvtaron. Alapesetben egy Gj postaladahoz csak
egyetlen ACL tartozik, ez teljes feliigyeleti jogot ad a posta-
lada gazdajanak a ladara.

Erdekes, hogy a rendszergazdak alapesetben csak keresési
és feltigyeleti jogosultsaggal rendelkeznek a postaladakra,
vagyis a 1istmailbox paranccsal megtekinthetik a ladak
nevét, illetve médosithatjak a rajuk vonatkozé ACL-ek tar-
talmat. Ebbdl fakaddan, ha torolni akarunk egy postaladat,
akkor el@szor 1étre kell hoznunk egy olyan ACL-t, amely
feltigyeleti jogot ad feliigyeleti fickunk szamara. Nem hiba-
r6l, hanem biztonsagi szolgéltatasrél van sz6, amely segit
megel&zni a véletlen torléseket.

Példanknal maradva, az imént létrehozott postaladat

a mick_admin feltigyeleti fik hasznalataval az alabbi paran-
csokat kiadva torolhetjiik:

$ cyradm -u mick_admin Tocalhost
IMAP Password: o

Tocalhost> setaclmailbox user.bwooster mick_admin
=all
localhost> deletemailbox user.bwooster

A masodik parancsot talin nem nagyon kell magyarazni,
az els elemein viszont érdemes végigmenni. Itt a cyadm
setacTmailbox parancsat adtuk ki, ezt sam vagy setac]
forméban rovidithettiik volna. A parancsot a kérdéses pos-
talada neve koveti (user.bwooster), majd annak a fiknak

a neve kovetkezik, amelynek jogot szeretnénk adni (sziik-
ség esetén a jogok megvonasat is hasonlé médon végezhet-
jiik el), ebben az esetben mick_admin. Utols6 elemként en-
gedélykodok csoportjat vagy egy kiilonleges karakterlancot
kell megadnunk. A példdban az a1l karakterlancot latjuk,
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ennek segitségével az dsszes engedélyt megadhatjuk vagy
elvehetjiik. A user.bwooster postaladat tigy is tudtuk volna
torolni, hogy a parancs végére c bettit irunk be, vagyis pos-
talada és alpostaladak létrehozésara és torlésére adunk jo-
gosultsagot. Az ACL-ekben szerepld tovabbi engedélyek
Osszefoglaldsa az tablazatunkban szerepel (60. CD Magazin/
MAP koényvtarban).

Az ACL-ekrdl a cyradm(1) stgooldal és a Cyrus IMAP html-
formatumi leirasaban olvashatunk részletesebben. Min-
denkinek javaslom, hogy miutdn a cyradm segitségével 1ét-
rehozta a postaladdkat, minden alkalommal legalabb ellen-
6rizze az ACL-ek tartalmat, ha nem is valtoztatja meg Gket.
Sok helyen nincs sziikség arra, hogy a felhasznalok alap-
értelmezett c (Iétrehozasi és torlési) joga megmaradjon.

Ha példaul minden alpostaladat (user.felhasznalo.sent,
uset.felhasznalo.saved stb.) sajat keztileg hozunk létre, akkor
el6fordulhat, hogy a felhasznalok szamara nem akarjuk en-
gedélyezni Gjabbak létrehozasat vagy a meglévdk torlését.

A Postfix heallitasa a levelek Cyrus IMAP-nak torténé
tovabbitasara

Az els6 részben mar volt sz6 a levélszallité tigynokok (Mail
Delivery Agent, MDA) szerepérdl: ezek juttatjak el a levele-
ket a postaladakba. Mint MDA, a Cyrus IMAP képes a leve-
lek postaladakba juttatasara, am ehhez el6bb meg kell kap-
nia Gket valamilyen levéltovabbité tigynoktd] (Message
Transfer Agent, MTA). A legnépszertibb MTA a Sendmail,
de ha egyszertibb és biztonsagosabb megoldasra vagyunk,
valasszuk Wietse Venema kivalé programjat, a Postfixet

(® http://www.postfix.org). Mivel én is a Postfixet haszna-
lom MTA-ként, és a legtobb Linux-terjesztésben vagy
alapértelmezett, vagy valaszthaté MTA-ként megtalalhato,
a tovabbiakban csak vele foglalkozom részletesebben.
Vajon az IMAP-kiszolgalénak a helyi szervezet SMTP-
tovébbitod gépén kell futnia? LehetSség nyilik ra, de nem
muszaj igy lennie. Biztonsag és teljesitmény szempontjabol
ellenben elényosebb, ha az SMTP-tovabbito kizardlag ezt az
egy feladatot latja el. Ekkor az IMAP-kiszolgal6 sajat Postfix-
példanyt futtathat, amely a kinevezett (dedicated) SMTP-
tovabbit6tol fogadja a leveleket, és nem kozvetlentil mas ha-
l6zatok MTA-itél. Barmilyen halézati felépitést is valasztot-
tunk, a tovabbiakban feltételezziik, hogy az az MTA, amelytd]
az IMAP-kiszolgal6 a leveleket kapja, ugyanazon a gépen fut,
mint a Cyrus IMAP

Ahhoz, hogy a Postfix a Cyrusnak tovabbitsa a leveleket,
harom allomanyt kell atszerkeszteni. Az elsé a /etc/postfix/
main.cf, ebben az alabbi sort kell a megjegyzésbdl kivenni,
vagy ha hianyzik, begépelni:

mailbox_transport = cyrus

A masodik fajl a /etc/postfix/master.cf, ebben két sort kell ha-
sonlé médon élesitentink:

cyrus unix - n n - - pipe
user=cyrus argv=/usr/libexec/cyrus/deliver -r

= ${sender} ${user}

Lehet, hogy a sajat rendszertinkén a masodik sor mas lesz,
a Cyrus deliver program meghivasanak médja az id6k so-
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ran modosult. Ha a Cyrus IMAP és a Postfix telepitését egy-
arant sajat Linux-terjesztéstink legtajabb valtozatanak CD-
éjérdl vagy letoltési helyérdl végeztiik, akkor az abban talalt
[etc/postfix/master.cf fdjlnak modositas nélkill mdkodnie
kell. Ha viszont a Cyrus IMAP vagy a Postfix akdr csak egyi-
két is forrasbol tettiik fel, akkor szitkségiink lehet némi bar-
kacsolasra, ekkor a Google segitségével derithetjiik ki a ma-
sodik sor helyes formatumat és tartalmat. Errél egyébként
annyit érdemes leirni, hogy az argv=/usr/1ibexec/
cyrus/deliver atadott értékben szerepl§ elérési titnak

a helyi rendszer Cyrus deliver parancsara kell mutatnia.

A harmadik és egyben utols6 Postfix fajl a /etc/aliases. Egyes
rendszereken a /etc/postfix/aliases név alatt szerepel. Ha-
csak nem LDAP-ot hasznalunk az alnevek kikeresésére

— ennek targyalasa meghaladna irdsom kereteit, de a szél-
jegyzetben kitérek ra —, akkor az aliases fajlban minden
Cyrus postaladdhoz léteznie kell legalabb egy bejegyzés-
nek, tovabba a postaladakhoz igényelt dlneveket is fel kell
sorolni. Példaul a Bubba felhasznalé szaméra az alabbi sor-
ral kell béviteni a /etc/aliases alloméanyt:

bubba: bubba

Egyszerd, igaz? Elmarad a user. el6tag, és a Cyrus postala-
dakra felhaszndlénév alapjan hivatkozunk. Ha a Cyrus-, va-
gyis LDAP-felhasznalénevek egyeznek a helyi rendszerben
szerepld felhasznalonevekkel, akkor ezekhez a felhaszna-
16khoz nem kell alnév-bejegyzéseket 1étrehoznunk.

A Cyrus egyik szépsége, hogy hasznalatakor a felhaszna-
I6knak nem kell héjhozzaférést adnunk.

Ha Bubba az adott cég marketingelemz&je, akkor hozzaad-
hatjuk az alabbi sort is:

marketing_zseni: bubba

Az aliases fajl szerkesztése utan ne feledjiik el kiadni
a postalias parancsot, amely létrehozza az Gj alnév-adat-
bézist:

bash-$> postalias hash:/etc/aliases

Osszegzés

Természetesen még sok mindennel tisztaban kell lenniink,
hogy Cyrus IMAP rendszergazdanak vallhassuk magunkat,
am az eddigiek alapjan bele tudunk kezdeni egy LDAP-
képes Cyrus IMAP-kiszolgalo tizemeltetésébe. A két irasom
alapjan elsajatitott tudasanyag elegendd ahhoz, hogy bo-
nyolultabb kérdésekkel is foglalkozhassunk, mint példaul
az LDAP-jelszavak médositasanak lehetévé tétele a felhasz-
nalék szamara, az LDAP-kiszolgalé betizemelése telefon-
konyvként, megosztott IMAP-konyvtarak biztonsagos be-
allitasa, biztonsagos webes levelezdfeliilet 1étrehozasa,
példaul a SquirrelMail telepitésével és igy tovabb.
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