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Alkalmazasszintii proxyzas a Zorp segitségevel (2. r¢sz)

A Zorp proxykiszolgal6 a rendszermag Netftfilterével egytttmikodve
alkalmazasszintd, az Ggyfelek szamara atlatszé proxyzast végez.

1626 frasomban 6dékat zengtem az alkalmazésszinti
E proxyttizfalakrol, valamint Scheidler Baldzs kereskedel-

mi és ingyenes véltozatban egyarant elérheté Zorp
tdzfalcsomagjat mutattam be. Ez alkalommal ott folytatom,
ahol abbahagytam, vagyis attekintem a Zorpnak azokat az
alapszintt beallitasait, amelyekre egy belsé halézat — demili-
tarizalt zona (DMZ) — kiils¢ halozat kornyezetben sziikség le-
het. Csak néhany szolgaltatas beallitasarol lesz sz6, de bizom
abban, hogy ezek alapjan a leend$ Zorp-felhasznalok meg
tudjék kezdeni sajat intelligens ttizfalrendszeriik kiépitését.
Idézziik fel néhany széban az alkalmazasszintii proxyk fel-
adatat. A proxyk nem pusztan tovabbadjak, sokkal inkdbb
kozvetitik a rajtuk keresztiil haladé forgalmat. Példaul, ha
a bels6 hal6zat valamelyik felhasznal6ja HTTP-kapcsolatot
kezdeményez egy a proxyttizfal ttloldalan 1évé kiszolgals-
val, a ttizfal elfogja és megtori a kapcsolatot; igy kiszolgald
(az ugyfél fel6l nézve) és tigyfél (a célkiszolgalé oldalarol
szemlélve) szerepet egyarant jatszik.
A Zorp atlatsz6 proxykat haszndl, a Zorp tiizfal mogott dol-
goz0 felhasznaloknak tehat nem kell tudniuk réla, hogy
ttizfal védi ket — olyan mddon érhetik el a kiilsé cimeket
és dllomasneveket, hogy sajat alkalmazasaikban nem kell
a proxyval val6 kapcsolattartashoz szitkséges beallitasokat
megadniuk. Ezt fontos kiemelni, mert lényeges ellenérv-
ként szolgdl, ha azzal az idejétmult nézettel talalkozunk,
hogy a proxyk sziikségszertien sokkal bonyolultabbak, mint
a masfajta ttizfalak. A Zorp hasznalatakor a bonyolultsag
a hattérrendszernél jelentkezik, a felhasznél6k boldogsagat
igy semmi sem arnyékolja be.
Ugyanakkor a Zorp hasznalata a rendszergazda szdmaéra sem
feltétleniil jelenti a kinok kinjat. Ha engem kérdeznének, azt
mondanam, a beéllitdsa bonyolultabb, mint az iptables be-
tizemelése, de kdnnyebb, mint a sendmail.cf megirasa. Ne is
varjunk tovabb, htzzuk fel sajat Zorp ttizfalunkat!

Eléfeltételek

A tovébbiakban feltételezem, hogy el6z6 irasom alapjan si-
keresen foltozott 2.4-es rendszermaggal rendelkezel,
iptables-példanyod pedig tamogatja a Tproxy modult
(lasd 2 http://www.balabit.hu/products/oss/tproxy). Felte-
szem azt is, hogy leforditottad és telepitetted a 1ibzorp11,
a zorp és a zorp-modules csomagokat — forraskéd vagy
deb-csomag formajaban ezek a 2 http://www.balabit.com/
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products/zorp_gpl cimrdl érhetdk el. Példaim ugyan a Zorp
GPL 2.0-s valtozata alapjan késziiltek, de Zorp Pro 2.0-s
alatt is érvényesek. A Zorp Pro rendelkezik néhany olyan
proxymodullal, amelyeket a Zorp GPL nem tartalmaz, de

a kdzos modulok azonosan mtikédnek.

A kornyezet

A Zorp ttizfalanként haromnal jéval tobb csatolé tamogata-
sara is képes, am a leggyakrabban az 1. dbrdn lathatéhoz ha-
sonld, haromlaki rendszerekkel talalkozhatunk. A tovabbi-
akban ilyen hal6zat meglétét feltételezem.

Amint az 1. abrardl is kittinik, 0sszesen harom adataramlasi
iranyt kiilonboztetiink meg: HTTP-forgalom az internet és
a DMZ-ben 1év6 webkiszolgal6 kozott; HTTP-forgalom

a bels6 halozat és az internet kozott; HTTP és SSH-forga-
lom a bels6 hélézat és a DMZ kozott. Nem térek ki olyan,
még az egyszertibb hal6zatokban is altaldnosan hasznalt
szolgaltatasokra, mint az IMAE, az NNTP vagy az FTP. Ha
megérted, hogyan tudod beallitani a Zorpot a fenti alap-
szolgaltatasok tamogatasara, akkor a tobbivel is boldogulni
fogsz. A DNS és az SMTP viszont széba fog keriilni, fiigget-
lentil attdl, hogy az 1. abrardl lemaradtak.

Dummy csatolo megadasa

Az els6 dolog, amivel foglalkoznunk kell, nem annyira

a Zorp, inkdbb a Tproxy rendszermagmodul mtikodésével
fiigg Gssze. Atlatsz6 proxyzasnal a Tproxynak sziiksége van
egy dummy (néma, al-) halézati csatoléra, amelyhez az
adatfolyamok kettévalasztasakor kotddni tud. Ennek a csa-
tolénak olyan IP-cimet kell adni, amely az interneten nem
iranyithato, és a ttizfalhoz csatlakozé héalézatok egyikébe
sem tartozik.

A 2.4-es rendszermagok alapértelmezett forditas utan

is tiamogatjak a dummy hal6zati csatolék hasznalatat.
Val6szintileg neked is van ilyened, hacsak nem a dummy
illesztéprogram tamogatasa nélkiil forditottad a rend-
szermagot. Ha igy tettél, most Gj, dummy-tamogatas-

sal rendelkezd rendszermagra lesz sziikséged. A Tproxy
miikodéséhez mindoéssze annyit kell tenned, hogy
megadsz egy dummyO csatol6t, és nem iranyithato,
hasznalaton kiviili cimet rendelsz hozza. Debian alatt

a kovetkez§ sorokat kell hozzaadnod a /efc/networking
[interfaces fajlhoz:



Tlizfal |

Webkiszolgélé
192.168.1.240
" HTTP (TCP 80
SSH (TCP 22)

HTTP
(TCP 80)

1. dbra Példahalozat

HTTP %,
(TCP 80)

Tozfal

HTTP
(TCP 80) /

2. dbra HTTP-kapcsolat, amely a kék szamara kimend,
a piros szamara bejové

auto dummyO

iface dummyQO inet static
address 1.2.3.4
netmask 255.255.255.255

Mas terjesztések alatt ettdl eltérhet a halozati beéllitdsok ke-
zelése. A Red Hat- és a SuSE-terjesztések példaul ifcfg fajlo-
kat helyeznek a /etc/sysconfig/network konyvtarba. Remé-
lem, azért konnyen meg tudod fejteni a jelentésiiket. Talan
felttint, hogy az imént 32 bites alhal6zati maszkot adtam
meg. Miért? [smétlem, a dummy csatolé cimének egyik ha-
l6zatba sem kell tartoznia.

Beallitasok: iptables

Jogos a kérdés, most a Zorp vagy az iptables a téma?

A helyzet az, hogy a Zorp nem az iptables helyett, hanem
vele egyuttmidkodve végzi feladatat. Maga a Tproxy is egy
Netfilter-folt. A Tproxyt az iptables paranccsal tudjuk be-
allitani, ahogy a Netfilter egyéb részeit is. (A Netfilter
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a Linux 2.4-es ttizfalkddjanak neve, az iptables pedig

az a parancs, amellyel a rd vonatkozo bedllitdsokat meg-
adhatjuk.)

Emellett bizonyos szolgéltatasokat, kiilondsen a DNS-t és

az SMTP-t ajanlott 6ntartalmazé proxyként (self-contained
proxies) futtatni a ttizfalon. Ha igy teszel, akkor az iptables
segitségével kozvetlentil be kell allitanod a ttizfalat e kap-
csolatok elfogadasara. Példaul a BIND v9 tdimogatja a latha-
tar-megosztasos (split-horizon) DNS-szolgaltatast, amely

a kiilsG és a bels¢ tigyfeleket mas-mas zénafajlokbdl szolgal-
ja ki. Hasonléan a Postfixet is konnyen be lehet allitani oly
modon, hogy kozvetitéként szolgaljon a belsé allomésok
szamara, de kizardlag helyi szallitdst végezzen, ha kiils6 al-
lomasokkal keriil kapcsolatba. Ilyen proxyjellegt szolgalta-
tasokat sokszor érdemes a ttizfalon futtatni, feltéve, hogy
bedllitasuk soran rendkiviili gondossaggal jarunk el.

Ha nem vagy jartas a Netfilter/iptables kezelésében, akkor
az alabbiakat nem nagyon fogod érteni, és sajnos helyhiany
miatt nekem sincs médom arra, hogy részletesebb magyara-
zatokkal szolgaljak. Sajndlom, de a Zorp nem kezdSknek
valé eszkoz. Didhéjban csak annyit, hogy az iptables segit-
ségével minden csomagot egyszert ellenérzésnek vetiink
ala, amely soran megprébaljuk kisziirni a hamisitott IP-
cimeket. Ezutan elfogjuk az atlatsz6 proxyzasra kiszemelt
csomagokat, majd a normal FORWARD lanc helyett egyedi lan-
cok segitségével dolgozzuk fel Gket. Tovabbitani lényegében
semmit nem fogunk. Végiil gondoskodunk néhany, maga-
nak a ttizfalnak kiildott csomag célba juttatasarol.

A Zorp Préhoz egy iptables-utils nevl parancsfajlgytijte-
mény is tartozik, ezek segitségével lényegesen leegyszert-
sodik az iptables Zorp-vonatkozasu kezelése. Az iptables-
utils ingyenes kiadasa a Zorp GPL 2.0-s valtozathoz

a 2 http://www.balabit.com/downloads/zorp/zorp-os/pool/
i/iptables-utils cimrdl tolthets le. Mindenkinek javaslom,
hogy probélkozzon meg az iptables-utils hasznalataval,
segitségével ugyanis sokkal kénnyebb kiprébalni egy
iptables-beallitdst, mielStt érvénybe léptetnénk.
frasmodjat helyhiany miatt nem ismertethetem, ezért az
alabbi példa egy hagyomanyos iptables inditéparancsfajl
lesz. Tekintsiik at a parancsfajl legfontosabb részeit! E161
talalhatok a kiilonleges tproxy tabla szabalyai, ezeket

a Tproxy modul adja hozza a Netfilterhez (1. kddrészlet).

Itt sajat hal6zataink mindegyikéhez egy-egy egyedi proxy-
lancot adunk meg: PRkék a belsé halozat feldl inditott,
proxyzott kapcsolatok szamara; PR1i1a a DMZ feldl inditott
és proxyzott kapcsolatokhoz (ebben az esetben nincs ilyen);
PRp1iros az internetrdl inditott, proxyzott kapcsolatok
szamara.

Az 1. kédrészletben tobb érdekes dolgot is taldlunk. ElGszor is
a tproxy tabla sajat PREROUTING és OUTPUT kimeneti lanco-
kat tartalmaz. Zorp alatt a tproxy/PREROUTING lanccal to-
vabbitjuk a csomagokat a megfelel6 egyedi proxylanc felé
(PRkék), annak alapjan, hogy az egyes csomagok mely csa-
tolon érkeznek be. Mint minden egyedi iptables lancndl,
ha egy csomag tugy halad keresztiil ezek valamelyikén,
hogy egyik szaballyal sem mutat egyezést, akkor ahhoz

a sorhoz kertil vissza, amely a csomagot az egyedi lancba
kiild6 szabalyt kozvetleniil koveti. Ez az oka annak, hogy
az egyedi lancok nem tartalmaznak alapértelmezett célokat.
A PRkék lancban két szabaly talalhat6, mind a kett§ a belsé
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1. kédrészlet Tproxy-szabéalyok

iptables -t tproxy -P PREROUTING ACCEPT

iptables -t tproxy -A PREROUTING -i ethl -j

= PRkék

iptables -t tproxy -A PREROUTING -i eth2 -j

= PR1iTla

iptables -t tproxy -A PREROUTING -i ethO -j

= PRp1iros

iptables -t tproxy -P OUTPUT ACCEPT

iptables -t tproxy -N PRkék

iptables -t tproxy -A PRkék -p tcp --dport 80 \
-j TPROXY --on-port 50080

iptables -t tproxy -A PRkék -p tcp --dport 22 \

I -d tuzfal.pelda.net -j TPROXY --on-port 50022
iptables -t tproxy -N PRlila

iptables -t tproxy -N PRpiros
iptables -t tproxy -A PRpiros -p tcp --dport
=80 \

-j TPROXY --on-port 50080

halozat felSl kiindulni engedélyezett forgalomtipushoz egy-
egy. Minden kimené HTTP-forgalom proxyzasra keriil, va-
gyis atadasra egy az 50080-as kapun csticsiilé
proxyfolyamat felé. Az SSH-szabaly annyiban mas, hogy

itt a Netfilternek csak addig kell proxyznia a kimend SSH-
forgalmat, amig az nem maga a ttizfal felé iranyul. Ugyan
az 1. dbran ezt a forgalomtipust nem tiintettem fel
(Kék®SSH®Ttizfal), azonban a tiizfal feliigyeletéhez sziik-
ség van rd. Ehhez az adatforgalomhoz a normal sztrétabla
INPUT lancaban is sziikséges egy szabaly. A példahalézatban
a DMZ-be helyezett webkiszolgalé nem kezdeményezhet
semmilyen kapcsolatot, ezért a PR1i1a lanc tires maradt.
Lépjiink tovabb a normal szdrétablara. Ez az a Netfilter
tabla, amit valdszintileg sokan ismernek, az iptables ezt
tekinti alapértelmezettként, ha a -t kapcsol6t elhagyjuk.

A 2. kédrészletben a példattizfal sztirGtablajanak INPUT szaba-
lyai lathatok.

Az els6 néhany sor segitségével — egyedi lancok felhaszna-
lasaval — megprébaljuk kiszdrni a hamisitott IP-cimeket. Ha
egy csomag taljut ezen az ellendrzésen, akkor lejjebb 1ép az
INPUT lancban. A Tproxy modul altal 1étrehozott csomago-
kat elfogadjuk, nemkiilonben a meglévs és engedélyezett
kapcsolatokhoz tartozékat és a hurokcsomagokat (loopback
packets; 4-6. sor). Koévetkezdként, ahogy a tproxy tabla
PREROUTING lancaval is, a bejové csatoléjuk alapjan a cso-
magokat egyedi lancokhoz irdnyitjuk. Ezeket az egyedi lan-
cokat helyi célcimmel ellatott csomagokhoz készitettiik,
nem proxyozott csomagokhoz, ezért Lokék és hasonl6 ne-
vekkel lattam el 6ket. Ezutan lassuk a sztirétabla egyedi
lancait (3. kddrészlet).

Az egyedi lancok koziil az els6 harom a legfontosabb:
HEkék, HET1i1a és HEpiros, ezek adjdk meg a Netfilternek,
hogyan kezelje a ttizfalnak kiildott csomagokat, attdl fiiggd-
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2. kédrészlet A szlrétébla INPUT lanca

iptables -P INPUT DROP

iptables -A INPUT -j zaj

iptables -A INPUT -j hamis

iptables -A INPUT -m tproxy -j ACCEPT
iptables -A INPUT -m state \

--state ESTABLISHED,RELATED -j ACCEPT

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -i ethl -j LOkék

iptables -A INPUT -i ethO -j LOpiros
iptables -A INPUT -i eth2 -j LOlila
iptables -A INPUT -j LOG --log-prefix "INPUT
= DROP: "

iptables -A INPUT -j DROP

en, hogy melyik csatolon keresztiil érkeztek be. A HEkék
lanccal elfogadjuk a DNS-lekérdezéseket, az SSH- és az
SMTP-kapcsolatokat. A HETi7a csak a DNS-lekérdezéseket
engedélyezi. Végiil a HEpiros lanccal az internetszolgaltatd
DNS-kiszolgél6janak (upstream.dns.server) valaszait és az
SMTP-kapcsolatokat engedjiik tovabb. Az egyedi lancok ko-
ztil az utolsé harom a legegyszertibb: a zaj a linuxos ttizfa-
lak napléit hagyomanyosan zagyvasagga valtoztatd
NETBIOS-csomagokat tartja tavol; a hamis az egyértelmden
hamisitott, vagyis érvénytelen forras-IP-cimmel érkezd cso-
magokat szdri ki; a hamis_eldob pedig a hamis altal elfogott
csomagokat naplézza és dobja el.

A 4. kédrészlet iptables példaparancsfdjlunk maradékat tar-
talmazza, egy lényegében tires FORWARD lancot egy alapér-
telmezett DROP hazirenddel, valamint egy tires OUTPUT lan-
cot alapértelmezett ACCEPT lanccal. Ismétlem, ez egy
proxyttizfal, igy semmit sem fog tovabbitani. A ttizfalrol
szarmazo csomagokra vonatkozo alapértelmezett ACCEPT
hazirend miatt lehet, hogy gombdc marad a torkodban, de
semmi gond, Zorp alapt ttizfal esetében az ilyesmi sziiksé-
ges és biztonsagos is.

Lorp-példanyainak heallitasa

Végre elérkeztiink a Zorp beallitasait megado fajlokhoz.
Ezeket a /etc/zorp konyvtarban taldljuk; mindjart vessiik is
ra magunkat az instances.conf fajlra, amely megadja a Zorp-
példanyokat, illetve szabalyozza a mtikodésiiket. Okolsza-
bélyként elfogadhat6, hogy halozati zonanként egy pél-
dany sziikséges, ezért példakérnyezetiinkben, mint mar
nyilvan kitalaltad, a piros, a kék és a lila zénahoz egyarant
egy-egy példany tartozik. Az 5. kddrészlet szemlélteti, ho-
gyan kell kinéznie egy instances.conf fajlnak.

Minden sorban az els6 mez§ a példany neve. A nevet sza-
badon valaszthatjuk meg, de tigyeljiink arra, hogy a Zorp
policy.py beallitasfajljaban hibatlanul kell hivatkoznunk ra.
Ha mar itt tartunk, amennyiben tgy gondoljuk, az egyes
példanyokhoz kiilon beallitéfajlokat is megadhatunk, de
egyetlen fajlban felsorolhatjuk tobb zéna beallitasait is.
Teljesen mindegy, melyik megoldast valasztjuk, az
instances.conf -p kapcsoldja adja meg a Zorpnak, hogy
melyik példanyhoz melyik f4jl tarsul.

A -v kapcsoloval a napléiizenetek részletességét szabalyoz-



3. kédrészlet Egyedi lancok a szlrétablaban

iptables -N LOkék

iptables -A LOkék -p tcp --dport 22 --syn -j
= ACCEPT

iptables -A LOkék -p udp --dport 53 -j ACCEPT
iptables -A LOkék -p tcp --dport 25 --syn -j
= ACCEPT

iptables -A LOkék -j LOG --Tog-prefix "Lokék
= DROP: "

iptables -A LOkék -j DROP

iptables -N LOlila

iptables -A LOlila -p udp --dport 53 -j ACCEPT

iptables -A LOTila -j LOG \
--log-prefix "LOlila DROP:

iptables -A LOlila -j DROP

iptables -N LOpiros
iptables -A LOpiros -p udp -s
= upstream.dns.server \
-sport 53 -j ACCEPT
iptables -A LOpiros -p tcp --dport 25 --syn -j
= ACCEPT
iptables -A LOpiros -j LOG --log-prefix "LOpiros
= DROP: "
iptables -A LOpiros -j DROP

iptables -N zaj
iptables -A zaj -p udp --dport 137:139 -j DROP
iptables -A zaj -j RETURN

iptables -N hamis

iptables -A hamis -i To -j RETURN

iptables -A hamis! -i lo -s 127.0.0.0/8 -j

= hamis_eldob

iptables -A hamis -i ethl ! -s 10.0.1.0/24 \
-j hamis_eldob

iptables -A hamis! -i ethl -s 10.0.1.0/24 \
-j hamis_eldob

iptables -A hamis -i eth2 ! -s 192.168.1.0/24 \
-j hamis_eldob

iptables -A hamis! -i eth2 -s 192.168.1.0/24 \
-j hamis_eldob

iptables -A hamis -j RETURN

iptables -N hamis_eldob

iptables -A hamis_eldob -j LOG \
--log-prefix "Hamisitott csomag:

iptables -A hamis_eldob -j DROP

hatjuk: a 3-as a kbzepes szint, az 5-0s pedig hibakeresésre
hasznalhat6. Ezzel a kapcsoléval csak a Zorp altal 1étreho-
zott naploiizenetek tartalmat szabéalyozhatjuk, a Netfilter/
iptables naplézasara nincs hatassal. Végiil minden sor egy
--autobind-1ip beallitadssal zarul, ez hatarozza meg, hogy
a kapcsolatok proxyzasakor a Zorpnak melyik dummy IP-
hez kell kétnie a Tproxyt. Ez az IP-cim az 6sszes példanyra
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4. kédrészlet A szUrétabla FORWARD
és OUTPUT lancai

iptables -P FORWARD DROP

iptables -A FORWARD -j LOG \
--log-prefix "FORWARD DROP: "

iptables -A FORWARD -j DROP

iptables -P OUTPUT ACCEPT

5. kédrészlet Az instances.conf

kék -v3 -p /etc/zorp/policy.py \
--autobind-ip 1.2.3.4

1ila -v3 -p /etc/zorp/policy.py \
--autobind-ip 1.2.3.4

piros -v3 -p /etc/zorp/policy.py \
--autobind-ip 1.2.3.4

6. kodrészlet A policy.py;
1. rész (atfogod érvényl beéllitasok)

from zorp.Core import *
from zorp.Plug import *
from Zorp.Http import *

InetZone("kékzoéna", "10.0.1.0/24",
outbound_services=["kék_http", "kék_ssh"],
Inetzone("1ilazoéna", "192.168.1.0/24",
inbound_services=["kék_http", "kék_ssh",
"piros_http"])

Inetzone("piroszoéna", "0.0.0.0/0",
outbound_services=["piros_http"],
inbound_services=["*"])

Inetzone("helyizéna”, "127.0.0.0/8",
inbound_services=["*"])

# atfogd érvényl szakasz vége

nézve lehet azonos is, s6t lehetdleg ezt a megoldast va-
lasszuk. Az itt megadott cimnek értelemszertien egyeznie
kell a kordbban beallitottal. (Lasd a ,Dummy csatolé meg-
adésa” cimd részt.)

A Zorp alkalmazasproxyk heallitasa: policy.py

Az iptables parancsfajl hatarozza meg, hogy a csomagok

hogyan jutnak el a proxykhoz, a /etc/zorp/instances.conf pe-

dig a Zorp indulasat szabélyozza. Nyilvan a Zorp proxy-

jainak viselkedését is vezérelni kell valahogyan, erre a célra

a /etc/zorp/policy.py fajl szolgdl, illetve az a fajl vagy azok
a fajlok, amelyet vagy amelyeket az instances.conf fajlban
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7. kédrészlet A policy.py;
2. rész (példanyok megadésa)

def kék(Q):
Service("kék_http", HttpProxy,
router=TransparentRouter())
Service("kék_ssh", PlugProxy,
router=TransparentRouter())

Listener(SockAddrinet( 10.0.1.254", 50080),
"kék_http")

Listener(SockAddrInet( 10.0.1.254", 50022),
"kék_ssh™)

def TilaQ):
pass

def piros(Q):

Service("piros_http", HttpProxy,
router=DirectedRouter(SockAddrinet( 192.168.1.24
=2", 80),
forge_addr=TRUE))

Listener(SockAddrinet( 169.254.1.254",
= 50080),

"piros_http")

megneveztiink. A policy.py a megszokott név, de szabadon
eltérhetiink téle. A hazirendfajl két részbdl all: az elsS rész-
ben az atfogé érvény beallitasok talalhatok, itt a zénak
megadasa a halézati cimek és a megengedett szolgaltatdsok
szerint torténik. A masodik rész a szolgaltatas—példany-
megaddsokat tartalmazza, ebben az instances.conf fajlban
felsorolt példanyok megadasa a szolgaltatasok kiindulé he-
lye alapjan torténik, tovabba itt irhatjuk el§ a szolgaltatasok
alkalmazasproxykhoz valé hozzarendelését is.

A 6. kddrészlet teljes egészében tartalmazza policy.py példa-
fajlunk atfogo érvényt szakaszat. Néhany import pa-
ranccsal kezdddik, ekkor végezziik el a sziikséges Python-
fiuggvények beemelését. A kdvetkezd rész a zonamegadaso-
kat tartalmazza. Ha az instances.conf fajlban zénanként egy
Zorp-példanyt adunk meg, akkor az itt hasznalt zénanevek
lehetnek hasonldk a példanynevekhez, vagy akar meg is
egyezhetnek veliik. A 6. kédrészletben én eltéré neveket
valasztottam, ezzel is szemléltetni prébéltam a zénanevek
és a példanynevek egymastol valo fuiggetlenségét.

Minden zénamegadasban az 1. abran szerepld héalézatci-
mek valamelyikét és az engedélyezett szolgaltatdsok meg-
adasat taldljuk. A szolgaltatasneveket szabadon valaszthat-
juk meg, hasznalatukra a kovetkezd részben, a szolgaltatas-
példanyok megadasakor keriil sor. Az utasitasokkal kapcso-
latban fontos kiemelni, hogy a bejové és a kimend iranyo-
kat mindig a zénahoz vagy a hal6zathoz, és nem a ttizfal-
hoz viszonyitva kell érteni.

A 2. dbrin kovethetjik, hogy a belsé hédlozat-internet ira-
nya HTTP-kapcsolatok proxyzott kapcsolatként viselked-
nek. Az abra alapjan egyértelmd, hogy a teljes kapcsolat 1ét-
rejottéhez egyrészt szitkség lesz egy kimend kapcsolatra

a bels6 zénabol (kék), valamint egy bejové kapcsolatra az
internetzénaba (piros). Ennek megvalésuldsa rendre kovet-
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hetd a 6. kédrészlet kékzona és a piroszona szakaszaban.
Fontos, hogy mindkét olyan zéna megadasakor, amit vala-
milyen adatfolyam érint, ugyanazt a szolgaltatasnevet hasz-
naljuk (a 2. abra és a 6. kodrészlet esetében ez a kék_http).
A 6. kédrészlet kapcsan még annyit mondanék el, hogy a *
(csillag) helyettesits karakter minden megadott szolgaltatast
helyettesit. Ez csak elsé ranézésre jelent sok mindent, a *
ugyanis csak azokat a szolgaltatasokat helyettesiti, amelyek

a policy.py féjl szolgaltatas—példany-parositasaiban szerepel-
nek, és nem az Gsszes lehetséges szolgéltatast. Ne feledjiik,
hogy a Zorp csak a Netfilter és a Tproxy altal hozza eljuttatott
csomagokat dolgozza fel. Ha egy zénaban sem a bejové, sem
a kimen6 kapcsolatokat nem akarjuk engedélyezni, akkor az
inbound_services vagy az outbound_services kulcsszot el-
hagyhatjuk, illetve tires szogletes zardjelet irhatunk mogé.
A7. kédrészlet a policy.py fajl szolgaltatas—példany-megada-
sait tartalmazza. Minden megadas elsé soranak egy az
instances.conf fajlban szerepl6 példanynévre kell hivatkoz-
nia, a tovabbi sorokat pedig be kell htzni, a feldolgozas
ugyanis a behtizdsokra nézve elég finnyas Pythonnal torté-
nik. A megadds nem lehet tires. Ha adott példanytél nem
indul ki szolgéltatas, akkor a pass kulcssz6t kell hasznalni.
Erre a 7. kédrészlet 1i1a() példanyanal lathatunk példat.
Egyéb esetben a megadasnak egy vagy tobb Service sorbdl
kell dllnia, ezek egy vagy tobb zénamegadasban hivatkozott
szolgaltatasnevet és egy Zorp proxymodult tartalmaznak.
Utébbi beépitett, az atfogd érvényd befoglaléd utasitdsokkal
beemelt vagy egyedi osztalyban megadott proxy egyarant
lehet. A Service sorok utols6 mezdje a router, ez adja
meg, hogy a proxyzott csomagokat hova kell kiildeni.

A 7. kédrészletben példaul a piros_http szolgéltatdsnal

a forge_addr=TRUE paranccsal valtozatlan formaban adjuk
at az internetrdl érkezd webes tigyfelek forras-IP-cimét

a webkiszolgalénknak. Ha ezt a parancsot elhagynank,
akkor a DMZ-be befuté webes forgalom forrasa latszolag

a tdzfal lenne.

Ugyan a 7. kddrészletben csak a HttpProxy és a PlugProxy
(altalanos célt UDP- és TCP-proxy, amely az alkalmazasok
adatait modositas nélkiil masolja) hasznalatdra latunk példat,
a Zorp GPL FTD whois, SSL, telnet és finger proxyval is
rendelkezik. Miként mar utaltam ra, sajat osztalyokat is ké-
szithetiink, ha szeretnénk moddositani vagy béviteni a meglé-
v6 proxykat. Kénnyedén létrehozhatunk példaul URL-
szlrést végzd HTTP-proxyt, vagy a HTTPS-forgalom intelli-
gens proxyzasara képes, HTTP-proxyra iiltetett SSL-proxyt.
Sajnos ezek mar magasabb szintekre tartozé témdk, amelyek-
kel itt nem foglalkozhatunk. Szerencsére a Zorp Python
proxymoduljai béségesen el vannak latva megjegyzésekkel.
A 7. kédrészletben szerepl$ TransparentRouter egyszertien
proxyzza a csomagokat az tigyfél altal megadott cél-IP-cimre
és -kapura. A piros példany piros_http szolgéltatasanal
azonnal lathatunk példat a DirectedRouter hasznalatara is,
ennél kotelez§ érvényd cél-IP-cimet és -kaput is elS kell irni.
Egy szolgaltatas—példany-megadds minden Service sora-
hoz tartoznia kell egy Listener sornak. Ez a sor adja meg

a Zorpnak, hogy melyik helyi (ttizfal) I>-cimhez és kapuhoz
kell a szolgaltatasnak kotddnie. Furcsanak ttinhet, hogy

a 7. kédrészlet Listener soraiban elég magas sorszamu ka-
puk szerepelnek, 80 helyett 50080 és 22 helyett 50022. Ne
feledkezziink meg azonban arrdl, hogy mindegyik proxy



a Netfilteren keresztiil, a rendszermagtol kapja a csomago- ©
kat, nem pedig kozvetleniil az tigyfelektdl. Az itt megadott é
kapuszamoknak tehat egyeznitik kell a tproxy tabla i)
Netfilter-szabalyaiban meghatarozottakkal (1. kédrészlet). A Zorp készitéinek (Balabit Kft.) magyar nyelv(i honlapja g
Mar emlitettem, hogy mig a HttpProxy egy teljes mérték- S http://www.balabit.hu cimen érhetd el. Q
ben alkalmazastudatos, a helyes HTTP-mtikodés érdeke- A ZorpOS letoltési konyvtaranak gyokerében talalhatd 2
ben a vonatkozd RFC-ket mindenben kovetd proxy, illetve néhény O\\/an eszkoz, ame|yekke| &) Zorp GPL hasznélata —
a PlugProxy egy altaldnos céla proxy. A PlugProxy mégigy | j6val konnyebbé valik (tobbek kozt az iptables-utils, o
is jobb védelmet nytjt, mint a puszta csomagsz(irés, ugyan- | Tproxy-képes Linux-rendszermag és iptables parancs). | 2
is még az bnmagaban, alkalmazastudatos miikodés nélkiil Ezek lényegében a Zorp Préval beszerezhetd Debian- i
végzett proxyzas is tobbre képes, mint a Netfilter, hiszen terjesztés ingyenes részei, ez az oka annak, hogy B
utobbival ellentétben meg tudja védeni rendszeriinket az a ZorpOS-ben minden Debian csomagok formajaban N
alacsony szintd timadasoktol. szerepel. Ha nem Debiant hasznélsz, akkor minden >
. . szikséges elemet megtalélsz a pool kdnyvtar alkényvta- %
Ussze!lzes raiban. Az egyes csomagok alkényvtaraiban legfell for- ﬁ
Talan mondanom sem kell, rendkiviil felszinesen tekintettem raskédokat tartalmazé tar.gz fajlok talalhaték. Ha N
csak at a Zorp GPL szolgéltatasait. Messze ez a legbonyolul- Debiant hasznalsz, akkor a © http://www.balabit.com/ ©

tabb eszkoz, mellyel ezeken az oldalakon valaha is foglalkoz- downloads/zorp/zorp cimet apt-get forrasként hasz-
tam, de bizom benne, senki nem fogja elvesztegetettnek hin- ilkEioe

ni azt az id6t, amit a Zorp megismerésére forditott. A Zorp-felhasznalék levelezélistaja rendkivil gyors és

konnyl maédja a segitségkérésnek, akar a Pro, akar
a GPL Zorp-véltozattal akadna gondod. A listara az alab-
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