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Epitsiink IPv6 DNS-kiszolgalét Linuxon!

Utmutaté IPv6 DNS-névfeloldast nyuijtéd kiszolgald készitéséhez,
valamint néhany hasznos IPv6-alkalmazasi példa.

z IPv6 az Internet Engineering Task Force (IETF) altal

tervezett kovetkezé nemzedékbeli protokoll, amely-

nek célja az IPv4, azaz a jelenlegi Internet Protokoll
levaltasa. Az IPv4 figyelemreméltéan rugalmasnak bizonyult,
ugyanakkor a tervezésekor nem vettek figyelembe néhany,
manapsag egyre fontosabba valo tényezdét, példaul a nagy
cimhelyet, a mobilitast, a biztonsagot, az 6nmtikodd beallitasi
lehetSségeket és a szolgaltatasi mindséget. E nehézségek
feloldasara az IETF egy 4j protokollkészletet, valamint az IPv6
nevii szabvanyt dolgozta ki, amely tobb, az IPv4 frissitését
célz6 megoldast és javasolt elképzelést magaban foglal. Ennek
eredményképpen az IPv6 az IPv4 tobb hibéjat is megoldja, és
szamos fejlesztést és Gij képességet vezet be, amelyek a jové
internetellatdsarél gondoskodnak majd.
Az IPv6 varhatban fokozatosan valtja majd fel az IPv4 rend-
szert, mikdzben az atmeneti id6szak alatt egymas mellett md-
kodik mind a kettd. A kiszolgaldk kettSs rendszertiek lesznek:
egyszerre tamogatjak az IPv4 és IPv6 protokollt.
Ebben a cikkben az IPv6 névfeloldasi rendszerével ismerked-
hettink meg kozelebbrdl, remélve, hogy sikertiil olyan mtiszaki
segédletet nydjtanunk, amelynek alapjan bérki elkészitheti a
sajat, IPv6 névfeloldast végzs IPv6 alapt linuxos DNS-kiszol-
galéjat a BIND 9.x legfrissebb valtozataval.

Altalanos halézati attekintés

Ebben a részben egy mintahal6zatot mutatunk be (lasd az

dbrdt), amelyben kiilénféle IPv6-kiszolgalok vesznek részt.

A rendszerben a kovetkez6 csomépontokat talaljuk:

e Az ttvonalvélaszté kiszolgald (pcl) programalapt IPv6-
atvonalvalaszté kiszolgaloként mikodik. Ez a gép nytijtja
az Osszes IPvb-csomopontnak az tGtvonalvalasztasi
szolgaltatast.

e DNS IPv6-kiszolgald (pc2) biztositja az IPv6-névfeloldast.
e Két alkalmazaskiszolgélé: az egyik videofolyamokat (pc3),
a masik Apache alapt webkiszolgalot (pc4) tizemeltet.

o Ugyfélgépek (pc5-7), amelyeket a kiprébaldshoz
hasznalunk.

IPv6-névfeloldas

A tartomanynevek az internet jelentéssel bir, konnyen
megjegyezhetd ,becenevei”, amelyeket a fizikai cimekhez
rendeliink. A tartomanynévrendszer (DNS) lesz az, amelyik
ezeket a neveket megkeresi és az internetprotokoll cimeivé
alakitja at 6ket. Minthogy a név/IP 6sszefliggések kdzponti
taroldsa nem lenne célszerd, a tartomanynevek és IP-cimek
listaja az egész interneten szétszérva, hataskoron alapuld
hierarchiaba rendezve talalhaté. Altalidban elérésiink szolgél-
tatéjanak kozeli foldrajzi kornyezetében talalhaté valahol
egy DNS-kiszolgalé; ez a DNS-kiszolgalo fogja hozzarendelni
a DNS-kérelmeket cimekhez, avagy tovabbitja 6ket az inter-
net mas kiszolgal6ihoz. Az IPv6 DNS-kérelmek esetében az
IPv6-cimek megaddasara egyarant hasznalhatjuk az A6 és az
AAAA irasmoédot (syntax).
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Tartomany: secv6.your.domain

Beiovs  vesw 'DNSV6 V6 video folyam  v6 HTTP Ugyfelek
forgalom "
pc2 pc3 pcd pc5-7

Halozatiszerkezet-minta

Az AAAA erdforrasrekordot (amelyet négyes A bejegyzésnek
neveznek) adott hossztisagti adatként adjuk meg. Az AAAA
segitségével konnyen megadhatjuk az IPv6-névfeloldashoz
tartozé DNS-bejegyzéseket a kovetkezg, 1ényegében az IPv4
A" bejegyzéseivel azonos mddon:

SORIGIN X.EXAMPLE.

N AAAA 2345:00C1:CA11:0001:1234:5678:9ABC:DEFO0
N AAAA 2345:00D2:DA11:0001:1234:5678:9ABC:DEFO
N AAAA 2345:000E:EB22:0001:1234:5678:9ABC:DEFO

Az A6 erSforrasbejegyzést valtozé hossziisaga adatként adjuk
meg. Az A6-os rendszerben egyszerre tobb DNS-rekorddal is
megadhatunk valamilyen IPv6-cimet. fme az RFC 2874
szabvéanybdl kiollozott példa:

SORIGIN X.EXAMPLE.

N A6 64 ::1234:5678:9ABC:DEF0 SUBNET-1.IP6
SUBNET-1.IP6 A6 48 0:0:0:1:: IP6

IP6 A6 48 0::0 SUBSCRIBER-X.IP6.A.NET.
IP6 A6 48 0::0 SUBSCRIBER-X.IP6.B.NET.
SUBSCRIBER-X.IP6.A.NET. A6 40 0:0:0011::
=A.NET.IP6.C.NET.
A6 40 0:0:0011::
=A.NET.IP6.D.NET.
A6 40 0:0:0022:: B-
NET.IP6.E.NET.

SUBSCRIBER-X.IP6.A.NET.

SUBSCRIBER-X.IP6.B.NET.

A.NET.IP6.C.NET. A6 28 0:0001:CAQ00::
=C.NET.ALPHA-TLA.ORG.

A.NET.IP6.D.NET. A6 28 0:0002:DA00::
=D.NET.ALPHA-TLA.ORG.

B-NET.IP6.E.NET. A6 32 0:0:EBOO::

= E.NET.ALPHA-TLA.ORG.

C.NET.ALPHA-TLA.ORG. A6 0 2345:00C0::
D.NET.ALPHA-TLA.ORG. A6 0 2345:00D0::
E.NET.ALPHA-TLA.ORG. A6 0 2345:000E::

Ha a fenti kodot AAAA bejegyzésekké alakitanank at, a kovet-
kezd sorokat kapnank (lasd a 36. oldalon):
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1. lista A Jetc/named.conf

options {
directory "/var/named";

// csak a névkiszolgdld bedllitdsait
// gyorstdrazzuk

zone "." IN {
type hint;

file "named.ca";
by

// itt adjuk meg a visszacsatolt
// névkeresést
zone "localhost"
type master;
file "master/localhost.zone";
allow-update { none; };

I g

(loopback)

IN {

// itt adjuk meg a visszacsatolt
// névvisszakeresést

zone "0.0.127.in-addr.arpa"
type master;

file "master/localhost.rev";
allow-update { none; };

by

IN {

// Itt adjuk meg a secv6
// tartomdnynév-keresést

// A biztonsdgos (aldirt) zdnafdjl neve

// secv6.your.domain.signed

// A szabvédnyos zdénafdjl a secvé6.your.domain
// lesz

zone "secvb6.your.domain"
type master;

IN |

file "master/secv6.your.domain.signed";
// file "master/secv6.your.domain";
¥

// Itt adjuk meg a secv6 tartomdny forditott
// névkeresését (AAAA)

zone "secvb6.int" IN {

type master;

file "master/secvé6.int";

¥

// Itt adjuk meg a secv6 tartomdny forditott
// névkeresését (A6)

zone "secvb6.arpa" IN {

type master;

file "master/secv6.rev";

¥

// A titkos kulcsot megnyirtuk, hogy elférjen
key "key" {

algorithm hmac-md5;

secret

" HxbmAn SO0 quVxcxBDjmAmj rmhgDUVEcEFNc fmHC" ;

¥

2. lista A /var/named/master/secv6.your.domain

STTL 86400

SORIGIN secvb6.your.domain.
@ IN SOA secv6.your.domain.
hostmaster.your.domain. (

2002011442 ; Serial number (yyyymmdd-num)
3H ; Refresh

15M ; Retry

1W ; Expire

1D ) ; Minimum

IN MX 10 noah.your.domain.

IN NS ns.secvé6.your.domain.

SORIGIN secvb6.your.domain.

ns 1D IN AAAA fec0::1:250:b7ff:feld:35d0
1D IN A6 0 fec0::1:250:b7ff:feld:35d0
secvb6.your.domain. 1D IN AAAA
fec0::1:250:b7ff:fel4:35d0 1D IN A6 0
fec0::1:250:b7£ff:fel4:35d0

pc2 1D IN AAAA fec0::1:250:b7ff:feld:35d0
IN A6 O

fec0::1:250:b7ff:feld:35d0

pc3 1D IN A6 0 fec0::1:250:09ff:fe00:131
1D IN AAAA

1D
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fec0::1:250:09ff:fe00:131

pc6 1D IN A6 0 fec0::1:250:b7ff:feld:3617
1D IN AAAA

fec0::1:250:b7ff:feld:3617

pcd 1D IN A6 0 fecO0::1:250:b7ff:feld:35c4
1D IN AAAA

fec0::1:250:b7ff:feld:35c4

pc5 1D IN A6 0 fec0::1:250:b7ff:feld:361b
1D IN AAAA

fec0::1:250:b7ff:feld:361b

pc7 1D IN A6 0 fec0::1:250:b7ff:feld:365a
1D IN AAAA

fec0::1:250:b7ff:feld:365a

pcl 1D IN A6 0 fec0::1:250:b9ff:fel00:12e

1D IN AAAA

fec0::1:250:09ff:fe00:12e

pcl 1D IN A6 0 fec0:0:0:1::1 1D IN AAAA

fec0:0:0:1::1

SINCLUDE

" /var/named/master/Ksecv6.your.domain.+003+27
034 .key"
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SORIGIN X.EXAMPLE.

N AAAA 2345:00C1:CA11:0001:1234:5678:9ABC:DEFO
N AAAA 2345:00D2:DA11:0001:1234:5678:9ABC:DEF0
N AAAA 2345:000E:EB22:0001:1234:5678:9ABC:DEFO

Miutéan az IPv6-névfeloldast beéllitottuk, a tartomanynév-rend-
szert (DNSSEC) felvehetjitk a DNS-kiszolgalonkra. A DNSSEC
harom kiilon szolgaltatast is nyajt: kulcselosztast, adatforras-
azonositast és -atvitelt, valamint kérelemazonositast.

A DNSSEC teljes lefrasat az RFC 2535 szabvanyban olvashatjuk.

IPv6-tamogatas a rendszermaghan

és a halozati hinaris allomanyokban

Az IPv6-tal egytittmikodé BIND-valtozatunk telepitése eltt
elengedhetetlen, hogy a rendszermagban, valamint az IPv6-ot
tamogato rendszer hélézati bindris allomanyaiban engedé-
lyezziik az IPv6-tdamogatast. Ezt a témakort a Linuxvilag

2002. decemberi szaméaban megjelent korabbi cikkiinkben mar
lefedtiik (IPv6-tamogatas linuxos halézati csomépontokon),
(@ http//www.linuxvilag.hu/cikkek/26.html#1519). A cikkben
megadott dtmutatokat kovetve konnyen felkésziilhetiink a leg-
frissebb, IPv6-tamogatéssal ellatott BIND-valtozat telepitésére.

BIND és IPv6-tamogatas

A BIND legfrissebb valtozata az Internet Software Consortium
honlapjan a 2 http://www.isc.org/products/BIND/BIND9.html
cimen érhetd el. A BIND 9-es valtozataban szinte a teljes BIND-
szerkezetet Gjrairtak. Rengeteg fontos tj képesség és fejlesztés
mutatkozott be, koziiliik a szamunkra a leglényegesebb az
IPv6 tamogatasa. A BIND 9.x lehet6vé teszi, hogy a kiszolgalo
IPv6-kapcsolatokon keresztiil védlaszoljon a DNS-lekérdezé-
sekre, ismeri az IPv6-erSforrasbejegyzéseket (A6, DNAME és

a tobbi), valamint tamogatja a bitlanc alapti cimkéket. Tovabba
BIND 9.x alatt a kisérleti IPv6-megoldaskonyvtarat is hasznal-
hatjuk. Szdmos egyéb képességet is kiaknazhatunk, réluk a
BIND honlapjan olvashatunk b&vebben.

A BIND 9.x telepitése

A cikk sziiletésének pillanatdban a legutébbi tizembiztos kiadas
ton alapul. A BIND telepitéséhez el6szor is toltsiik le a legfris-
sebb BIND-valtozatot a /usr/src konyvtarba, majd csomagoljuk
ki a kovetkezd parancsokkal:

o©

tar -xzf bind-9.2.1.tar.gz
cd bind-9.2.1

oe

Bar az IPv6-tamogatas a BIND esetében alapértelmezett, for-
ditaskor kiiléon meg kell adnunk. Tovabb4, minthogy ki szeret-
nénk hasznalni a DNSSEC elényeit, a BIND-et crypto-tdmoga-
tassal kell forditanunk. Az OpenSSL 0.9.5a vagy frissebb valto-
zat telepitése megfelel a célnak. A sziikséges kapcsoldkkal ella-
tott beallitas-parancsfajl futtatasa a kovetkezéképpen néz ki:

Q

% ./configure -enable-IPv6 -with-openssl

Végiil forditsuk le és rendszergazdaként telepitsiik a csomagot:

)

% make && make install

Alapértelmezés szerint a BIND 9 allomanyai a fajlrendszeren
elszérva talalhatok. A beallitasfajlok a /etc/named.conf-ba
keriilnek; a named nevezési futtathat6 alloméany a
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3. lista A /var/named/master/localhost.zone

// A localhost.zone a helyi kapcsolatokat
// kezeli a loopback csatoldfeluleten

// keresztul

STTL 86400

SORIGIN localhost.

@ 1D IN SOA @ root (

42 ; serial (d. adams)
3H ; refresh

15M ; retry

1IW ; expire

1D ) ; minimum

1D IN NS @

1D IN A 127.0.0.1

4. lista A /var/named/master/localhost.rev

// a localhost.rev hatdrozza meg a loopback
// csatoléfelulet forditott DNS kezelését
STTL 86400

SORIGIN 0.0.127.in-addr.arpa.

@ IN SOA 0.0.127.in-addr.arpa.
hostmaster.secvé6.your.domain. (

42 ; Serial number (d. adams)
3H ; Refresh

15M ; Retry

1W ; Expire

1D ) ; Minimum

NS ns.secvb6.your.domain.
MX 10 noah.ip6.your.domain.
PTR localhost.

[usr/local/sbin konyvtarba, valamennyi tovabbi érintett bedl-
litasfajl pedig a /var/named konyvtarba kertil.

Az IPv6 DNS és a DNSSEC bheallitasa

A DNS-lekérdezéseket tobb kiilonféle modon is fel lehet oldani.
Példaul a DNS-kiszolgal6 hasznélhatja a gyorstarat, vagy kap-
csolatba léphet egy masik DNS-kiszolgaloval az tigyfél nevében,
hogy teljesen kiértékelhesse a nevet. Amikor a DNS-kiszolgal6
megkap egy lekérdezést, elGszor is ellendrzi, hogy képes-e sajat
hataskorben vélaszolni a kiszolgdlon megadott helyi zéna bedl-
litdssmezdi alapjan. Amennyiben a kérelmezett név megegyezik
a helyi zénaadatokkal, a kiszolgalé sajat hatdskorben vélaszol,
ezt az adatot hasznalva a kért név feloldasdhoz. A teljes DNS-
lekérdezési folyamatban négy DNS-z6na létezik:

1. Elsédleges (Master): a kiszolgalé rendelkezik a zénaadat
elsédleges masolataval és sajat hataskorben valaszol ra.

2. Madsodlagos (Slave): a masodlagos zéna az elsédleges zéna
masolata. Minden mésodlagos zénanak létezik egy listdja
az elsédlegesekrdl, akiktdl lekérheti zénamasolatainak a
frissitéseit. A masodlagos tgy is beallithato, hogy a lemezen
masolatot tartson a zonardl, felgyorsitva az indulast.
Egyetlen elsGdleges kiszolgalo a terhelés megosztasa végett
tetszéleges szamu masodlagos kiszolgaloval rendelkezhet.

3. Csonka (Stub): a csonka zéna nagyon hasonlit a masodlagos
zonara, a viselkedése is hasonld, azonban a teljes zéna



5. lista A /var/named/master/secv6.rev

// A secvb.rev adja meg a secv6 forditott
// tartomdnykeresését A6 formatumban

STTL 86400

SORIGIN secvb6.arpa.

@ IN SOA secvb.arpa.
hostmaster.secvé6.your.domain. (

2002011442 ; Serial number (yyyymmdd-num)
3H ; Refresh

15M ; Retry

1IW ; Expire

1D ) ; Minimum

NS ns.secv6.your.domain.
MX 10 noah.your.domain.
; fec0:0:0:1::/64
SORIGIN \ [xfec0000000000001/64] .secvb6.arpa.
\ [x0250b7fffel1435d0/64]

=1D IN PTR pc2.secv6.your.domain.

\ [x025009fffe000131/64]
=1D IN PTR pc3.secvb.your.
\ [x0250b7fffeld3617/64]
=1D IN PTR pc6.secvb.your.
\ [x0250b7fffeld35cd/64]
=1D IN PTR pc4.secv6.your
\ [x0250b7fffeld361b/64]
=1D IN PTR pcb.secvb6.your.
\ [x0250b7fffeld365a/64]
=1D IN PTR pc7.secvb6.your.
\ [x025009fffe00012e/64]
=1D IN PTR pcl.secvé6.your.

domain.
domain.
.domain.
domain.
domain.

domain.

helyett kizardlag az elsédleges zéna DNS-bejegyzéseit tartja
nyilvan. A csonka zéndk tartjdk nyilvan, hogy mely DNS-
kiszolgalok felelGsek a szervezetért. Kozvetlentil csatlakoz-
nak a gyokér DNS-kiszolgalohoz, igy megallapithatjak,
hogy melyik tartomanyért melyik kiszolgalo felelSs.

4. Tovdbbité (Forward): a tovabbitézona a zonabol érkezs
minden lekérést egy masik kiszolgaldra iranyit. Mint ilyen
tulajdonképpen gyorstarazé DNS-kiszolgaloként miikodik
a héal6zaton, illetve képes internetes DNS-szolgaltatasokat
nydjtani egy olyan ttizfal mogotti halozat szimara, amely
korlatozza a kiilsé6 DNS-lekérdezések elérését. Természe-
tesen a DNS-kiszolgélénak ilyenkor el kell tudnia érni az
internet DNS-szolgaltatasait. Ez a helyzet nagyon hasonld
a teljes kord tovabbitas (global forwarding) képességhez,
itt azonban a tovabbitékat zonanként véalaszthatjuk ki.

Példahélozatunkra (lasd az dbrdn) vetitve a fentieket: a tarto-
manyunkban létre kell hoznunk egy elsédleges kiszolgalot:
secv6.your.domain. Az 1. lista azt mutatja be, hogyan kell
festenie a /etc/named.conf bedllitasainak. (A titkos kulcsot
megnyirbaltuk, hogy beleférjen egy sorba.)

A kovetkezd 1épés a tartomanyunkat leird beallitasfajlok
létrehozasa. Megjegyezziik, hogy eddig még semmiféle
IPv6-specialitast nem csindltunk. A DNSSEC esetében a
[var/named/master/secv6.your.domain.signed nevezetd fajl a
DNS-kiszolgélé zonakulcsaval alairt tartomanyféjl. Ez igen
fontos a DNSSEC alkalmazésakor, hiszen igy az tigyfelek
valamennyi tovdbbi DNS-kérelmet hitelesiteni tudnak. A DNS-
kiszolgal6 zénakulcsa nem egyezik meg a beallitasfajlban

www.linuxvilag.hu

Szaktekintély

6. lista A /var/named/master/secv6.int

// A secvb6.int adja meg a secv6 forditott
// tartomdnykeresését AAA formdtumban
STTL 86400

SORIGIN secvé6.int.

@ IN SOA secv6.int.
hostmaster.secvé6.your.domain. (

2002011442 ; Serial number (yyyymmdd-num)
3H ; Refresh

15M ; Retry

1W ; Expire

1D ) ; Minimum

NS ns.secvb6.your.domain.

MX 10 noah.your.domain.

; fec0:0:0:1::/64

SORIGIN
1.0.0.0.0.0.0.0.0.0.0.0.0.c.e.f.secv6.int.
0.d.5.3.4.1.e.£f.£.£.7.0.0.5.2.0
=TIN PTR pc2.secv6.your.domain.
e.2.1.0.0.0.e.f.£.£.9.0.0.5.2.0
=TIN PTR pcl.secv6.your.domain.
1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
=TIN PTR pcl.secv6.your.domain.
1.3.1.0.0.0.e.£.£.£.9.0.0.5.2.0
=TIN PTR pc3.secvb6.your.domain.
7.1.6.3.4.1.e.£.£.£.7.b.0.5.2.0
=IN PTR pcb.secv6.your.domain.
4.c.5.3.4.1.e.£.£.£.7.b.0.5.2.0
=IN PTR pcéd.secv6.your.domain.
b.1.6.3.4.1.e.£.£.£.7.b.0.5.2.0
=TIN PTR pcb5.secv6.your.domain.

talalhato kulccsal; a zonakulcs készitésének részleteit a cikk
késcbbi részében ismerhetjiik meg.

A kovetkezd szerkesztend§ dllomany a /var/named/master/
secvb.your.domain lesz. Példankban (2. lista) az AAAA és az

A6 formatumot egyarant hasznaltuk. A fajl végén olvashaté
$INCLUDE meghatarozas beilleszti a zoénakulcs nyilvanos
részét. A kulcs titkos részét tartsuk elzarva. Sajatkulcsunk
végén a ,private” sz6 olvashatd, mig a nyilt kulcsot a ,key”
sz6 zarja. Amennyiben kérdések meriilnek fel a DNSSEC kul-
csokkal és jogosultsagaikkal kapcsolatban, olvassuk el a BIND-
kézikonyvet. A 2. listaban egy jellegzetes IPv6 DNS-tartomany-
bedllitast mutatunk be a secv6.your.domain példan keresztiil.

A /var/named/master beallitasfajlban olvashato ,Hostmaster”
Iényegében a rendszergazda elektronikus levélcime, ahol

az elsé pont helyére a kukac (@) jel kertiil, a formai megkoté-
sek miatt.

Tovabba a 2. lista elején taldlhat6 ,IN SOA” szerkezet

elsé szama hagyomanyosan egy sorozatszam, mégpedig
EEEEHHNNXX alakban, ahol az XX egy, minden egyes DNS-
zona frisstilésekor folyamatosan névekvé szam.

Most nézzitk meg, miképpen készithetiink zénakulcsot! Ennél a
1épésnél Iényeges lesz, melyik konyvtarban dolgozunk, mivel a
kulcsok itt tarolédnak. A kulcsok tarolasara a /var/named/master
konyvtarat javasoljuk. A kovetkez§ parancs 768 bites DSA-kul-
csot készit a zonankhoz:

% dnssec-keygen -a DSA -b 768 -n ZONE
= secvb6.your.domain
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7. lista Az Ugyfélgépek /etc/resolv.conf alloméanya

# A secv6 tartomdny beinditdsdhoz inditsuk
# el a namedet a pc2 gépen és hasznaljuk
# ezt az 4llomdnyt

search secv6.your.domain

nameserver fec0::1:250:b7ff:feld:35d0

8. lista A6 DNS Query

pc2% dig 0.0.0.0 secv6.your.domain a6
; <<>> DiG 9.1.0 <<>> 0.0.0.0

= gsecvb6.your.domain A6

[...]

; secv6b.your.domain.
;; ANSWER SECTION:
secvb6.your.domain. 86400 IN A6 0
=fec0::1:250:b7ff:fel4:35d0

;; AUTHORITY SECTION:
secvb6.your.domain. 86400 IN NS
=ns.secv6.your.domain.

;3 ADDITIONAL SECTION:
ns.secvé6.your.domain. 86400 IN A6 O
=fec0::1:250:b7ff:fel4:35d0
ns.secvé6.your.domain. 86400 IN AAAA
=fec0::1:250:b7ff:fel4:35d0

IN A6

9. lista AAAA DNS Query

pc2% dig 0.0.0.0 secv6.your.domain aaaa
; <<>> DiG 9.1.0 <<>> 0.0.0.0

= secvb6.your.domain AAAA

[...]
;secv6e.your.domain.
;35 ANSWER SECTION:
secvb6.your.domain. 86400 IN AAAA
=fec0::1:250:b7ff:fel4:35d0

;3 AUTHORITY SECTION:
secv6.your.domain. 86400 IN NS
=ns.secv6.your.domain.

;; ADDITIONAL SECTION:
ns.secvb6.your.domain. 86400 IN A6 O
=fec0::1:250:b7ff:feld:35d0
ns.secvé6.your.domain. 86400 IN AAAA
=fec0::1:250:b7ff:fel4:35d0

IN AAAA

Alapértelmezés szerint az alairdssokhoz valamennyi sajat kulcscsal
rendelkezd zénakulcsot fel kell hasznélni. A kulecsnak vagy a
munkakdnyvtarban kell lennie vagy a zénaféjlba kell beilleszteni.
A kovetkezd parancs alairja a secvb.your.domain zonat, feltételez-
ve, hogy a /var/named/master/secv6.your.domain fajlban talalhato:

% dnssec-signzone -o secvb6.your.domain
= secvb6.your.domain

A létrejovs kimeneti fajl neve: /var/named/master/
secvb.your.domain.signed. Erre a fajlra hivatkozhatunk zéna-
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bemeneti dllomanyként a /efc/named.conf beallitasfajlban.
Tovabbi bedllitasfajlok még a localhost.zone (3. lista),
localhost.rev (4. lista), secv6.rev (5. lista) és a secv6.int (6. lista).
A két visszafele keresd zonafajl (secv6.rev és secvb.int) kozott
az a killonbség, hogy az egyikben az A6 karaktersorozatokat
adhatjuk meg (amelyeket a secv6.rev-ben nem kell megfordi-
tani), mig a secv6.int-ben felsorolhatjuk az AAAA formatumu
bejegyzéseket. Példaul a ping6 kizardlag a secvé.int tarto-
manyba keriilhet, minthogy nem tdmogatja az A6 formatumot.

A DNS-démon elinditasa

Miutén elkésziiltiink a telepitéssel és a beallitasokkal, készen
allunk a DNS-démon elinditdsdra a pc2 gépen. A named
alapértelmezés szerint a /etc/named.conf dllomanyt haszndlja,
de ha kivanjuk, a -c kapcsold segitségével mas beallitasokat is
megadhatunk. Figyelembe véve, hogy hova telepitettiik a
démont, gépeljiik be a kovetkezdket:

pc2% /usr/local/sbin/named

Meég egy tovabbi 1épés sziikséges IPv6-haldzatunk gépein:
frissitsiik a /etc/resolv.conf (7. lista) allomanyokat tigy, hogy
tartalmazzak a DNS-kiszolgal6 IP-cimét. Fontos, hogy az




IP-cimet adjuk meg és ne a DNS-kiszolgalé tartomanynevét,
hiszen ez az az allomény, ahol a rendszer a DNS-cimét keresi
majd. Mas szavakkal, ha itt a DNS-kiszolgal6 tartomanynevét
adjuk meg, honnan fogja tudni a rendszer, hogy milyen szam
tartozik a DNS tartomanynevéhez?

Kiprobalas

A bedllitasok kiprobalasahoz igen egyszert modszereket alkal-
maztunk. Els6 lépésben ellendrizziik, hogy a DNS-kiszolgalén
engedélyezettek-e az A6-os cimek, majd megvizsgaljuk, hogy a
DNS-kiszolgal6 értelmezi-e az AAAA-cimeket. A tesztet a pc2-es
gépen hajtottuk végre. Itt most minddssze egyetlen lehetSséget
adunk meg — egyébként a lista ttilsagosan hossza lenne. Pél-
dankban a dig nevii DNS-keresé eszkozzel hajtunk végre kere-
sést a secv6 tartomanyban, A6 formatumban (8. lista). Ezt kove-
téen az AAAA formatumot is kiprébaljuk (9. lista). Egyik esetben
sem adtunk meg keresend§ cimet, igy a 0.0.0.0-t hasznéljuk.
Masodszor prébaképpen SSH kapcsolatokat hozunk létre,
el6szor IPve-cimet, majd az IPv6-gépneveket hasznalva.

Mintakiszolgalo IPv6-alapokon

IPv6-halézatunkban két alkalmazaskiszolgalot hasznéltunk: az
Apache-t mint webkiszolgalot, illetve a VideoLant a videofolya-
mokhoz. Mivel az IPv6-névfeloldast videofolyamok olvaséasa
kozben is ki szeretnénk prébélni, egy felhasznéld a pc5-6s
gépen rakapcsolédik a pc3 videofolyamkezel§ kiszolgal6jara.

A videokiszolgalé a pc3 gépen taldlhato
(fec0::1:250:b7ff:fe14:5768), mig a videotigyfél a pc5 gépen
(fec0::1:250:b7ff:fe50:7c). Ha a tcpdump segitségével korbe-
szimatolunk a halézati adatok kozott a pc5-6n, néhany csoma-
got elfoghatunk a videofolyambdl. Alabb bemutatjuk a nyom-
kovetés egy részletét:

% tcpdump ip6 # csak az IbPv6-forgalmat
=kovetjuk, rootként vagy setuid rootként
=kell futtatni

[nyissz...]

02:09:26.716040

=fec0::1:250:b7ff:feld:5768.32769

=> fec0::1:250:b7ff:fe50:7c.1234: udp 1316
02:09:26.735805
=fec0::1:250:b7ff:feld:5768.32769

=> fec0::1:250:b7ff:fe50:7c.1234:

=udp 1316

02:09:26.735971
=fec0::1:250:b7ff:feld:5768.32769

=> fec0::1:250:b7ff:fe50:7c.1234:

=udp 1316

02:09:26.736082
=fec0::1:250:07ff:feld:5768.32769

=> fec0::1:250:b7ff:fe50:7c.1234: udp 1316
02:09:26.755810
=fec0::1:250:b7ff:feld:5768.32769

=> fec0::1:250:b7ff:fe50:7c.1234: udp 1316
02:09:26.755935
=fec0::1:250:b7ff:feld:5768.32769

=> fec0::1:250:b7ff:fe50:7c.1234: udp 1316
02:09:26.775787
=fec0::1:250:b7ff:feld:5768.32769

=> fec0::1:250:b7ff:fe50:7c.1234: udp 1316

A vide¢ helyesen jelenik meg az a Linux X kiszolgal6 X11
kimenetén; a 1. kép mutatja be a folyam elfogott adatait.
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Osszegzés

Az IPv6 lassan valésagga valik. A kovetkezd néhany évben
kiszolgaléinkon képesnek kell lenniink az IPv4 és az IPv6
rendszert is kezelni, még mielGtt a teljes [Pv6-atallas megtor-
ténne. A teljes IPv6-atallashoz killonb6z6 mozaikdarabkdkat
kell 6sszeraknunk, amelyek koziil az egyik létfontossdga elem
éppen az IPv6-tal egyiittmiikods BIND-megoldas lesz.
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