Kovacsmiihely

Gépkoltoztetések es osszeomlas-kezelés

Minden kiszolgalé egyedi, kovetkezésképpen

mindegyikhez egyedi katasztréfatervvel kell rendelkezni.
Készitslik el a sajat terviinket, és alkossunk néhany

olyan szabalyt, amelyekkel rendbehozhatjuk az 6sszeomlasokat.

rendszerfeliigyelet vilagaban, bizony, elég sokat formdjaban hasznaljuk (DSO-ként),
A szamit a tapasztalat. A rendszergazdakat riogat6 hibas akkor Apache-telepitésiink libexec
alkatrészek, pusztité programhibék és biztonsagi alkényvtarban kell 6ket keresniink, ahol az elérhetd
betorések lattan egyre valoszintibb, hogy érdemes valamilyen DSO-fajlok talalhatok. Barmely DSO tetszés szerint
hatékony mentési stratégiat, biztonsagi rendszabalyokat és betolthets, ha az Apache-beallitasfajlban kiadjuk a
visszadllitasi tervet osszeallitani. A kérdés nem is az, hogy megfelel§ LoadModule utasitast.
bekovetkezik-e katasztrofa a géptinkén, hanem sokkal inkabb o Melyik felhasznal6 és csoport neve alatt fut az Apache?
az, hogy mikor és milyen formaban fog megtorténni. A rendszergazdak véleménye gyakran kiilonbozik, ha az
Mindezt 2003 augusztusanak kozepén irom, kevesebb mint keriil széba, hogy melyik felhasznéléi és csoportazonositot
egy héttel azutan, hogy a sajat kiszolgalomat (lerner.co.il) Gj kellene hasznalnia az Apache-kiszolgalénak. Sokan az
virtuélis helyre koltoztettem. A sorok nagy része az elsotétiilt alapértelmezett nobody felhasznaléként futtatjak. Masok
New Yorkban irédott, ahol néhany érat akartam eltdlteni egy (mint példaul én) jobban szeretik, ha az Apache sajat fel-
uzleti megbeszélésen — végiil els6 kézbdl tapasztalhattam meg, hasznaléi és csoportnévvel rendelkezik, és sziikség esetén
milyen is egy nagyardnyt technolégiai katasztréfa. O igen, és 4j felhasznaldkat vesznek fel az Apache-csoportba. Megint
amikor éppen nem a kiszolgdlét vittem at vagy ticsdrogtem a csak masok az Apache suexec képességét hasznaljak ki,
sotétben, a hét nagy részében internetkapcsolat nélkiil marad- agy forditjak le, hogy egy vagy tobb masik felhaszndloként
tam, minthogy éppen az 1j lakasomba koltoztem be Chicagéban. tudjon futni. Barmelyik esetrél legyen is sz6, gy6zddjlink
Ezért azutan ebben a hénapban egy kicsit sziineteltetjiik a meg réla, hogy a kiszolgalonk Apache-felhasznaléi, illetve
Bricolage-r6l és az egyéb tartalomkezelSkrdl sz616 sorozatun- csoportazonositéi megfeleléen be vannak-e allitva az 4j
kat, helyette megnézziik, hogyan koltoztessiik at kiszolgaldin- kiszolgalo /etc/passwd és /etc/group allomanyaiban, illetve
kat, és miként készitsiik el weboldalaink, adatbazisrendsze- az Apache sajat beallitasfajljaiban.
reink katasztrofaterveit. Természetesen minden webhely és e Hol van a DocumentRoot? Alapértelmezés szerint az
kiszolgalé mas és mas, tehat raszolgalnak a megkiilénboztets Apache azt feltételezi, hogy DocumentRoot értéke
figyelemre, vagyis a lehetd legjobb tervet készitstik el hozzajuk. [ust/local/apache/htdocs. Ezt az alapértéket a
Némi eléretekintéssel azt mondhatom, hogy nem is olyan DocumentRoot utasitassal tudjuk az Apache beéllitdsaiban
nehéz kiszolgalonkat egyik helyrdl a masikra atvinni, az alkat- megvaltoztatni, az dltalunk hasznalt operaciés rendszernek
részhibakat vagy programosszeomlasokat kezelni, illetve elke- vagy terjesztésnek megfeleléen. Amennyiben az Apache
riilni az olyan nagyszabast katasztréfat, mint amilyet az Egye- RPM alapt valtozatat hasznaljuk, példaul valamelyik Red
stllt Allamok északkeleti része megtapasztalhatott ezen a nyéron. Hat stilusu terjesztéshez, a DocumentRoot egyarant lehet
a /var/www alatt vagy egy masik konyvtarban. Ennek
Kiszolgaloathelyezés semmi hatdsa nincs az URL-ekre, illetve a programjainkra
Az elmdlt néhany évben pérszor at kellett helyeznem a kiszol- és dokumentumainkra nézvést, de azért nem art, ha kétszer ©
galomat, és minden kolt6zés olajozottabban zajlott, mint az is megnézziik, hogy a konyvtar, amibe az dllomanyainkat 2
el6z6. Az igazat megvallva egy Gj gépre torténd attérésnek masoljuk, tényleg a megfeleld hely-e. ©
nem kellene nehéznek vagy faradsagosnak lennie, de minden- e Milyen nyelveken és modulokon alapulnak CGI program- c
képpen koriiltekintGen kell megtervezni. Minden 1épést csak jaink? Amennyiben oldalunk CGI programokat is hasznal, %
olyan médon szabad megtenni, hogy kozben azt feltételezziik, ezek koziil legalabb egy valdszindleg hasznal valamilyen s
hogy arra a pontra esetleg még vissza kell térniink. kiils6 modult vagy konyvtarat. A CGLpm, azaz a Perl mo- 8’
A lehet6 legegyszertibb kiszolgaldfajta, amit egy masik gépre dule for CGI programs (Perl modul CGI programokhoz) E
attehetiink, a statikus weboldalakbdl all6 és csupan CGI prog- tobb éve része mar a Perl-terjesztéseknek, de tovabbra is %
ramokat hasznalé webhely. Ilyen esetben csak néhany kérdést rendszeresen frissitik. Ezért, amennyiben a legfrissebb val- c
kell feltenniink magunknak: tozat képességeit haszndljuk, nem art, ha biztosra megytink. §
Ugyanez vonatkozik minden mas felhasznalt modulra. Az o
o Tartalmazzdk-e az Apache-beallitasok felhasznalt modul- egyik tigyfelem egy régi Perl Storable modult hasznalt, és N
jainkat? Ha sokat hasznaljuk a mod_rewrite modult, végiil rajott (nagy nehezen), hogy az 6j valtozatra frissitéssel =
vagy teljesen kiaknaztuk a mod_speling (nem eliras, egytitt megsztint a kapcsolattartas az 6rokos rendszerekkel. %
egy 1) elényeit, nem art, ha kétszer is ellendrizziik, hogy %5
megvannak-e ezek a modulok. Amennyiben statikusan DNS N7
épitettiik (compiled) Sket a kiszolgdlénkba, a httpd -1 Minden kiszolgaldattelepités sarokkéve a DNS-bejegyzések ©
paranccsal kilistdzhatjuk ¢ket. Ha dinamikus modul atmentése. Bar az emberek jobban szeretnek neveket hasznalni

www.linuxvilag.hu 2003. december 69



l Kovacsmiihely

© Kiskapu Kft. Minden jog fenntartva

(példaul wwuw.lerner.co.il), a halézati kapcsolatok olyan szam-
alapti IP-cimeket hasznélnak, mint példaul a 69.55.225.93.

A DNS (Domain Name System, vagyis tartomanynév-rendszer)
feladata, hogy ezeket az emberi neveket szimit6gépes sza-
mokka alakitsa. A kiszolgéloattelepités kényes pontja a DNS-
bejegyzések atgondolt médositasa.

A gond a DNS-rendszerrel nem is a gép-IP forditds ténye,
hanem az, hogy a DNS-eredmények gyorstarazédnak. Végtére
is mi sem szeretnénk, ha minden egyes HTTP-kérés utan a
DNS-kiszolgalonknak kellene valaszolnia. Az ilyen kérelmek
indokolatlanul nagy forgalmat gerjesztenének, és feleslegesen
meghosszabbitandk a HTTP-kérelmek kiszolgalasat.

Ezért, amikor DNS-kérelmet adunk ki, val6jaban nem az
eredeti, felhatalmazott kiszolgalotél kapjuk a vélaszt, hanem a
helyi DNS-kiszolgal6tél. Az ugyanis, amennyiben a kért elemet
a mostanaban kapott eredmények kozott megtalalja, rogton
visszaadja, anélkiil, hogy a f6 kiszolgalotol adatot kérne le. Mas
szavakkal akkor, amikor az nslookup www.lerner.co.il
DNS-lekérdezést hajt végre ISP-nk DNS-kiszolgaléjan. A kiszol-
galo vagy a sajat gyorstarabol ad vissza adatot, vagy a lerner.co.il
tartomany felhatalmazott kiszolgaléjahoz fordul.

Amikor a kiszolgélét az egyik géprdl a masikra atvissziik, érde-
mes kis szamra allitanunk a DNS-kiszolgéal6 TTL (Time To Live,
azaz érvényességi idd) értékét, igy az azt gyorstarazé DNS-ki-
szolgalok nem fognak hibas értékeket visszaadni. Ugy talaltam,
hogy a TTL értékét béven elegendd 300 méasodpercre (6t perc-
re) beallitani. Ha a kiszolgal¢ teljesen atkoltozott, a TTL értékét
ismét novelhetjiik valamilyen hosszabb idémennyiségre,
példaul hat érara, hogy csokkentsiik kiszolgalonk terhelését.
Nézziik meg nagy vonalakban, hogy milyen Iépéseket sziiksé-
ges megtenniink a sikeres attelepitéshez, amennyiben HTTP-
kiszolgalonkat két szolgéltato kozott koltoztetjiik at:

e Gy6zédjink meg réla, hogy Gj szolgaltatonk DNS-kiszol-
gél6ja képes-e (és hajlandé-e) DNS rendszert (el6re és
vissza) szolgaltatni jelenlegi a IP-cimiink és gépneveink sza-
mara. Azaz Gj szolgaltatonk DNS-kiszolgal6janak a régi
szolgaltatonkhoz kellene iranyitania az embereket. A TTL
értékét allitsuk 6t percre.

o Frissitsiik tartomanyunk WHOIS bejegyzéseit, jelezve, hogy
az 4j szolgaltaténk a felhatalmazott DNS-kiszolgalé. Akar
egy-két napot is igénybe vehet, mire a dolog a teljes DNS-
rendszeren keresztulgytrtizik. Amennyiben tj DNS-kiszol-
galonk ugyanolyan eredményt ad, mint a régi, az egyetlen
modszer, amivel megnézhetjiik, hogy mtikédnek-e a dol-
gok, ha WHOIS, avagy nslookup -type=ns
tartomdnynév. com tipusi keresést végziink.

e A WHOIS-bejegyzések frissitése utan kezdjitk meg a dolgok
atmozgatasat. Gy6zédjink meg réla, hogy az 6sszes prog-
ramot helyesen allitottuk-e be, az 6sszes modul megvan-e,
és hogy frissitettitk-e a DNS-kiszolgal6t. Amennyiben a
DNS-kiszolgal6 tartomanyunk lekéréseire nem valaszol,
igen nagy gondban lesziink, amikor a WHOIS-bejegyzések
az 4j kiszolgaldéra fognak mutatni.

e Ha minden azonosnak ttinik (ennek megvaldsitasara jo
modszer lehet az rsync hasznalata a régi rendszerrdl az
Gjra valo attéréskor), a DNS-meghatarozasokat valtoztassuk
meg gy, hogy a gépnév a régi helyett az Gj IP-cimre
mutasson.

A futtatott kiszolgalé tipusatol fiiggden esetleg érdemes
kikapcsolni a régi HTTP-kiszolgal6t, ezzel is csokkentve az
atallas okozta zavart. Példaul ha kikapcsoljuk a régi HTTP-
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kiszolgal6t, még mieltt atkapcsolnank a DNS-t, biztosak lehe-
tiink benne, hogy a naplofajlok kozott nem lesz atfedés, igy
azokat a Webalizer vagy az Analog eszkozokkel osszeftizhetjiik
és felhasznalhatjuk, ha koriil akarunk nézni benniik.

Ezen a ponton az 1ij rendszeren mar mindennek megfelelGen
kell miikddnie. Nem &rt viszont a lehet6 legtobb hivatkozast
ellenérizniink, kiilondsen azokat, amelyek CGI programokat,
kiszolgél6oldali csatolasokat és nem hagyoményos modulokat
hivnak meg, vagy amelyeknek szokatlan jogosultsagokra van
sziikségiik. Mint mindig, a folyamat soran a HTTP-kiszolgélo
hibanapléja lesz a legjobb baratunk; ha esetleg a dolgok rosszra
fordulnak, a hibanapléban éaltalaban megtalalhatjuk, hogy

mi lehet a gond.

Adathazisok

Természetesen a fentiek soran feltételeztiik, hogy egy viszony-
lag egyszert oldallal dolgozunk. A legtobb korszerti weboldal
azonban ilyen vagy olyan okbdl kifolyélag relaciés adatbazi-
sokat is tartalmaz. Hasznalatuk egyarant népszerd egységes-
ségiik és rugalmassaguk, valamint a gyors fejlesztés lehetGsége
és az éltalanosan hasznalt paradigmék beépithetdsége folytan,
ezeket konnyt hasznalni és a hibaikat elharitani.

A reléci6s adatbazisok egy vagy tobb tdblaban taroljdk az
adatokat, amelyeket altaldban adatbézisba szerveznek. (Igen,
némileg zavard, hogy egyetlen adatbazis-kiszolgalé tobb adat-
bazist is tartalmazhat, amelyek mindegyike egy vagy tobb
tablat is tarolhat, de pontosan ez a helyzet.) Ha adatbazisunkat
az egyik rendszerrdl a masikra szeretnénk atvinni, egyarant

at kell juttatnunk az adatbazissémat (tablak, nézetek és fiigg-
vénymeghatarozasok), valamint magat az adatot. Természe-
tesen az adatbazis tulajdonosa valamilyen adatbazis-felhasz-
nald (aki 4ltalaban nem azonos a Unix-felhasznaloval), és
egyedi jogosultsagkészlettel rendelkezik rajta.

Amennyiben honlapunk adatbazist is tartalmaz, ezt is at kell
vinniink a régi rendszeriinkrdl az Gj ala, ideértve a tulajdono-
sokkal és a jogosultsagokkal kapcsolatos adatokat is. Hogy ezt
miképpen kell megtenniink, attdl fiigg, hogy milyen adatbazist
hasznalunk, és van-e valamilyen buktatéja e folyamatnak.

Az ISAM/MyISAM tablakat (az alapértelmezett és maig legnép-
szertibb lehetdség) hasznalé MySQL-adatbazisokat az egyik
MySQL rendszerrdl egyszertien atmasolhatjuk a masikra.
Altalaban az adatbézissal kapcsolatos valamennyi allomanyt
megtalaljuk a /var/lib/mysql konyvtarban, az adatbazis nevével
azonos kényvtarban. Igy, ha a foo adatbazist szeretnénk atvinni,
masoljuk a /var/lib/mysql/foo konyvtarat és a benne 1évé allo-
manyokat az 4j gépiink /var/lib/mysql/foo konyvtaraba. (MielGtt
ezt megtennénk, ne felejtsiik el lezarni az adatbazist.) Inditsuk
el az Gj rendszer kiszolgéldjat, és mindennek jol kell miikddnie.
PostgreSQL alatt, amely az adatbazissémakat és az adatokat
alacsony szintd binaris formaban tarolja, mar korantsem ilyen
egyszertiek a dolgok. Amennyiben tar vagy rsync program-
mal prébalnank atmasolni PostgreSQL adatbazisunkat, igen
valészintitlen, hogy miikddne; és ha mégis, valészinileg
komoly adatkarosodast fog szenvedni, s6t akar a hattéradat-
bazis-kiszolgalot is lefagyaszthatja. Ehelyett hasznaljuk inkdbb
a pg_dump eszkozt, amellyel a PostgreSQL adatbazist CREATE,
INSERT és COPY parancsok sorozataként, egyszerd szoveges
formatumban kimenthetjik. Példaul:

pg_dump -U mydb mydb > /tmp/mydb-dump.txt

A -Umydb szakasz azt jelzi, hogy a mydb adatbazis-felhasz-
nalét szeretnénk hasznalni. Ide a megfelel§ nevet kell befrni.




A kimentett adatokat a kovetkez§ paranccsal lehet visszatolteni
egy miikodd adatbazisba:

$ createdb -U mydb mydb2
$ psgl -U mydb mydb2 < /tmp/mydb-dump.txt

A parancsokat kovetve most két adatbazissal rendelkeziink (mydb
és mydb2), amelyeket egyarant a mydb felhasznal6 birtokol.
MySQL alatt igen kénnyt az ilyen helyzetek kezelése, hiszen
egy beépitett elsddleges, illetve méasodlagos rendszerrel
rendelkezik. Az egyik adatbazis lehet az elsédleges, ez fogadja
majd az 6sszes SQL-parancsot és lekérdezést, mig a masik
csendben koveti, lehetévé téve, hogy 6sszeomlas esetén
felvéltsa az elsédlegest.

Aramsziinet esetén. ..

Mint kordbban emlitettem, augusztusban New York varosaban
volt ,szerencsém” megtapasztalni azt a komoly aramkimara-
dast, amelynek emberek milliéi érezhették hatasat az Egyesiilt
Allamokban és Kanadéban. Ironikus, de a kimaradés koriilbeliil
egy oraval az utan tortént, hogy az egyik potencialis tigyfeliink
kiszolgéalotelepét meglatogattam, ahol bemutatta, miképpen
menti cégiik az Osszes adatukat egy connecticuti tavoli csomé-
pontra. (Végtére is mennyi az esélye annak, hogy valami
egyszerre hasson New York varosban és Connecticutban?
Legalabbis erre gondoltam, mik6zben helyesléen bélogattam
egy oraval a kimaradas el6tt.)

Ha valaki az enyémhez hasonlé helyzetben volt, New Yorkon
kivil talalhat6 kiszolgal6it nemigen zavarta a kimaradas.
Réaadasul a legtobb szolgéltatohely hattérgeneratorral is ren-
delkezik, amely sziikség esetén részben vagy egészben fedezni
tudja az épiilet dramigényét.

De ha kiszolgal6ink az iroddban éllnak, vagy egy egyszert
sziinetmentes tapegységre (UPS) biztuk futasuk allanddsagat,
a kiszolgal6 valoszintileg elérhetetlen lesz egy olyan aramszii-
net esetén, mint amilyet augusztus kézepén megtapasztalhat-
tunk, s amely egyes északkeleti részeken 48 6ranal is tovabb
tartott. Amennyiben kiszolgéalonk tizletiink létfontossagt része,
komolyan érdemes elgondolkodnunk azon, nem lenne-e érde-
mes egy tarsszolgaltatonal elhelyezni.

De idénként még a tarsszolgaltatonal elhelyezett kiszolgalok

is leallhatnak és lekapcsolédhatnak — ezt tobbéves, sajat tapasz-
talataim alapjan allithatom. Ez azt jelenti, hogyha nagymérték-
ben fiiggiink a kiszolgal6tdl, rendszeresen mententink kell.
Tovabba folyamatosan masolnunk kell egy masik fizikai helyen

(és lehetdleg egy masik cégnél) elhelyezett kiszolgéalora.

A kuilonbségeknek ezzel vége is — a programbeallitasok jobb,
ha azonosak maradnak. Amennyiben kiszolgalénkon a HTML-
oldalakhoz, sablonokhoz és programkoényvtarakhoz, valamint
a CGI programokhoz az rsync eszkozt hasznaljuk, és hason-
I6an automatizéljuk az adatbazismentések attoltését a masodik
kiszolgalora, a masodik kiszolgalé kozel azonos masolata lesz
az elsének, és a megfelel§ pillanatban szolgalatba lesz allithato.
Ennél is tovabbléphetiink és akar egyszerre is hasznalhatjuk

a két kiszolgalot. Természetesen ez mar jéval nehezebb feladat,
mivel megkoveteli, hogy vagy egyetlen adatbazis-kiszolgal6t
hasznaljunk (s igy egyetlen helyre bizzuk ra az adatokat), avagy
az adatbazisokat stirtin 6ssze kell hangolnunk. Ennek ellenére
ez mindenképpen lehetséges megoldas, kiillondsen azokon a
helyeken, amelyek nagy, statikus oldalakat tartalmaznak — ez jél
latszik az Akamai sikerébdl, amelynek szamos redundans
kiszolgal6ja van szerte a vilagon. Minél statikusabb egy oldal,
annal konnyebb lemdsolni és a futasat folyamatossa tenni.

Az tizleti adatbazisprogramoknak (példaul Oracle) még mindig
van egy elényiik a PostgreSQL és MySQL rendszerekhez
képest. Igaz ugyan, hogy az utébbi bizonyos mértékben képes
elsédleges, méasodlagos masolatkészitésre, de az dsszehangolas
egyaltalan nem olyan kifinomult és nem is annyira hibattirg,
mint az Oracle nyajtotta valtozata. Id6vel varhatéan ez a
helyzet is megvéltozik, ahogy az ilyen megoldasok egyre
gyakoribbakka valnak.

Osszegzés

Uj helyre koltozni nehéz, kiszolgalonkat tj helyre vagy gépre
koltoztetni nemkiilonben. Egy jo éttelepitési tervvel felvér-
tezve, 1épésenként haladva és munkdnkat minden ponton
ellendrizve (olyan segédeszkozokkel, mint az nslookup, dig,
telnet, valamint a Perl LWE vagy a hasonlé mtiveleteket
végzd curl eszkozkészlettel széllitott HEAD és GET progra-
mok) atallasunk zokkendmentes lehet.
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