Biztositsuk be halozatunkat a Kazaa ellen!

Ha a tlzfalak megkerulésérdl van szo,

a Kazaa géptél-gépig rendszer igen ravasz tud lenni. Csakhogy nem eléggé.

anapsag a legnépszertbb fajlmegoszté alkalmazas a

Kazaa. Az ilyen tipusti alkalmazasokat gépt6l-gépig

(peer-to-peer, P2P) programnak nevezik, amelyek
lehetévé teszik, hogy a felhasznalok egymas gépén keressenek,
és dllomanyokat toltsenek le. A Kazaa programot jelenleg arra
hasznaljak a legtobbszor, hogy hangallomanyokat terjesszenek
a szerzGi jogok megsértésével.
A Kazaa FastTrack néven ismert tizleti halozati protokolljat
szamos hasonl6 termék készitGjének is atadta (licencelte), pél-
daul a iMesh és a Grokster programoknak. Elérhetd tovabba
a Kazaa ,lebutitott” véltozata is, KazaaLite néven. Rengeteg
egyéb P2P-alkalmazas is 1étezik, de a FastTrack csaldd messze
a legnépszertibb koziiliik, és a legnehezebben allithaté meg
olyan csomagsziré ttzfalakkal, mint a Linux iptables.
Szamos halézati gazda szivesen letiltana a tizfalan a P2P-for-
galmat a nagy savszélesség-hasznalat, az ellenérzés nélkiili
fajlcserébdl eredd biztonsagi rések és a jogtulajdonosok eset-
leges jogi ellenlépései miatt. Csakhogy ez nem olyan egyszerd,
mint amilyennek hangzik. Ha az interneten rakeresiink az
iptables alapu FastTrack forgalomblokkolas témara, olyas-
féle valaszokat fogunk talalni, mint ,tiltsuk le a 1214 kaput”,
~készitsiink rendszabalyt, és biintessiik meg a gazembereket”,
vagy egyszertien ,ezt nem lehet megcsindlni”. Bar a 1214-es
kapu letiltasa valéban mtikodott a FastTrack korai véltozataival,
a mai véltozatoknak mar nem art. Ennél kifinomultabb meg-
oldasra van sziikségtink. Néhany proxyalap ttizfal képes
ugyan megallitani a FastTrack forgalmat, de az iptables alapt
tlizfalak esetében megoldast kell talalnunk néhany nehézségre.
Ebben a cikkben egy 1j, P2Pwall névre hallgaté nyilt forrasa
projektet szeretnénk bemutatni. A projekt célja egy olyan
program kifejlesztése, amely képes meggatolni a hal6zatunkon
probalkozé P2P-tigyfeleknek a kiilsé gépekhez valé csatlakoza-
sat. A program ftwall OsszetevSje meggatolja a FastTrack-for-
galmat. Tovabbi 0sszetevik is késziilnek, amelyekkel més P2P-
protokollok ellen lehet védekezni. A fejleszt6k kozott minden-
kit szivesen latunk! A programot a kovetkezd FastTrack-tigyfe-
lekkel probaltuk ki: Kazaa 2.1.1, Kazaa 2.5, KazaaLite 2.0.2,
iMesh 4.1 (build 132) és Grokster 1.7.

A tiizfalak nehezen holdogulnak a FastTrackkel

A korszerd Linux-terjesztések altalaban tartalmazzak a Netfilter

és az iptables-eszkozoket. Ezek az eszkozok egytitt lehetévé

teszik, hogy Linux-rendszeriinket egyszerd, de hatékony
tzfalként hasznaljuk; csakhogy a FastTrack halézati protokoll
néhany érdekes kihivast rejt magaban, amelyek a kovetkezgsk:

e nem hasznal dllandé kapuszdmot;

e a kommunikaciéja nem korlatozédik kis szamu gépre:
kétszaz gép cimét tarolja és indulaskor valamennyihez
megprobal csatlakozni; a lista idénként valtozik és minden
gépen mds és mas;

e a gépkeresd eljaras kozponti adattartol fiiggetlen;

e a protokoll kulcsfontossagt részei erds titkositast
alkalmaznak.
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Szaktekintély

A ttizfalak altaldaban két filozéfia egyikét alkalmazzak. Az elsé
igen szigora: minden kaput letilt, kivéve néhany sziikségeset.
A masodik engedékenyebb és aszimmetrikus: szinte barmilyen
kimeng kapcsolatot engedélyez, ugyanakkor csaknem minden
bejovét meggatol. Barmelyik megkdzelitésrdl legyen szo,

a kapukat fiirgén valté FastTrack korbeszimatol, és kihasznalja
a legalisan nyitva 1év§ kapukat. Akar a 80-as kaput is hasznal-
hatja. A szigora szabalyrendszerrel és egy 80-as kapun futta-
tott proxy egytittes alkalmazdsaval ugyan megallithatjuk

a FastTracket, de ez a megkozelités mér talsagosan kotott az
olyan hél6zatok szamadra, amelyek tartani szeretnék magukat
az engedékeny elképzeléshez, mégis szivesen blokkolnak a
P2P-forgalmat.
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A P2Pwall projekt ftwall programja

A P2Pwall projekt ezeket a nehézségeket probalja meg orvo-
solni azaltal, hogy szamos, a P2P-forgalom sztirésével foglal-
kozé eszkozt és dokumentaciot nyajt. A FastTrack sziird
ftwall lenne az elsé ilyen eszkoz, amelyet a GPL engedély
oltalma alatt tolthetiink le a 2 http:/p2pwall.sourceforge.net
cimrél. Az ftwall a QUEUE cél hasznélatdval kapcsolodik a
iptables-hez. Megvizsgélja a ttizfalon keresztiilkiildott
csomagokat, és a FastTrack protokoll jellemzdinek ismerete
alapjan eldonti, hogy tovabbithaték-e vagy el kell-e vetni Gket.
Egyuttal megprobal a halézatunkrol kifele (igy egytttal befele)
igyekvé minden FastTrack-forgalmat letiltani.

Az ftwall feladata a kifelé mend FastTrack-kapcsolatok tiltasa,
mivel feltételezi, hogy a bejové kapcsolatokat az iptables
szabalyok mar eleve meggatoljak. Szamos ttizfal hasznal alta-
lanos blokkolast a befele érkezé kapcsolatokra, ahol csak bizo-
nyos szamu kiszolgalékapcsolatot engedélyez. Csakhogy ha

a belsé FastTrack-tigyfél kezdeményez kapcsolatot kifele, a
kuls6 géphez, a kiviilallé a mar meglévé kapcsolaton keresztiil
visszahivhatja a bels6 gépet. Igy aztan, ha a ttzfalunkra rabiz-
hatjuk a bejévé kapcsolatok blokkoldsat, az ftwall pedig
atnézi a kifelé mendket, a probléma megoldhato; csak arra
kell iigyelniink, hogy mindkét elem a helyén legyen.

Az ftwall telepitése és bedllitasa annyibdl all, hogy letoltjiuk
a forrast, leforditjuk és megirunk néhany iptables szabélyt.
Esetleg nehézséget okozhat, hogy a rendszer egyik valaszthato
szolgéltatdsanak a hasznalatahoz az ip_string modulnak
benne kell lennie a rendszermagban. A modul jelenleg kisér-
leti szakaszban van, igy sok Linux-terjesztés nem is tartal-
mazza. Ha hasznalni szeretnénk, valészintileg magunknak
kell bibel6édniink a felrakasaval. Tovabbi Gtmutatast a P2Pwall
honlapjan talalunk.

Az iptables QUEUE (sor) célja

Amikor egy iptables szabaly célként QUEUE-t ad meg,

a szaballyal egyezést mutaté minden csomag valamilyen
alkalmazas (példaul az ftwall) altal gydjtott sorba keriil.

A program azutan eldobhatja a csomagot vagy tovabbi ellendr-
zésre és tovabbitasra adhatja vissza a Netfilternek. A szerke-
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zetet meghivo jellemzd szabaly a kovetkez§ alaki lesz:

iptables -A FORWARD -p tcp -i ethO
= —dport 123 -syn -j QUEUE

Ha a fenti szabély érvényben van, az eth0-hoz csatlakozé
halézatrol érkezd és a tavoli gépen a 123-as kaput célz6 vala-
mennyi SYN csomag el6szor a programhoz keriil. A program
elsé izben beolvassa a csomagot, majd a 1ibipg kényvtar és
a ip_queue modul segitségével visszakiildi az itéletét.

A QUEUE szabvanyos eleme az iptables-nek, amelyet a leg-
tobb terjesztésben megtalalhatunk. Ha ellendrizni szeretnénk,
hogy a rendszertinkon 1étezik-e ilyesmi, gépeljiik be az
insmod ip_queue parancsot, majd ellendrizziik, hogy nem
kaptunk-e hibatizenetet. Tovabbi részleteket olvashatunk

a 2 http://www.netfilter.org/documentation/FAQ/
netfilter-fag-4.html cimen elérhetd Netfilter dokumentumban.

Az ftwall miikodése

Ha ismertetni szeretnénk az ftwall szerkezetét, 1épésrdl
lépésre végig kell haladnunk a FastTrack-kapcsolat logikajanak
bizonyos részének az ismertetésén. A FastTrack harom kiilon-
b6z6 megkozelitést alkalmaz a gépekkel valdé kapcsolatterem-
tésre nézve: UDP-csomagok dradatat (flood), parhuzamos
TCP/IP kapcsolatokat és a kicsit hagyoméanyosabb TCP/IP kap-
csolati mintat. Ha agy érzi, hogy akadalyozzak, a program

egy masik modra valt at. Az ftwall az tgyfeleket igyekszik

a lehetd legtovabb az els6 mdédban tartani, hiszen ezt a leg-
koénnyebb azonositani, valamint lehetévé teszi a célgépek
listajanak az elkészitését.

Az tigyfél indulaskor nagyszamt UDP-csomagot kiild keresztiil
a ttizfalon, amelyeket hosszuk és tartalmuk alapjan beazono-
sithatunk. A Netfilter ezeket az ftwall-on keresztiili feldol-
gozasba sorolja at (1. dbra). Ezutdn az ftwall belss feljegyzést
készit a csomagok forras- és célcimeirdl, majd hamis valaszt
kild az tgyfélnek. Ezaltal megakadélyozza, hogy az tigyfél
arra a kovetkeztetésre jusson, hogy az UDP-csomagokat ttizfal
blokkolja, és igy egy kicsit tovabb fut az elsé médban.
Feltételezve, hogy a sajat halézati csatoléfeliiletiink az eth0,
az atsorolast a kovetkezé iptables szaballyal adhatjuk meg:

iptables -A FORWARD -p udp -1 ethO -j QUEUE

Miutan a FastTrack megkapja a hamis valaszt, UDP-n keresztil
megprobél tovabbi adatokhoz jutni, majd ugyanehhez a cim-
hez megkisérli 1étrehozni a TCP/IP-kapcsolatot. Ezek az UDP-
és TCP-csomagok ugyancsak az ftwall-hoz keriilnek, amely
most mar tudja, hogy a célcimek a FastTrackre hivatkoznak,
igy eldobhatja Sket. Az egyéb UDP-, nem FastTrack-csomagok
és TCP/IP SYN-csomagok tovabbi ellendérzésre visszakeriilnek
a Netfilterhez, s ezutan céljuk felé tovabbitédnak.

A kovetkez§ szabaly a SYN-eket atsorolja az ftwall-ba:

iptables -A FORWARD -p tcp -1 eth0 --syn -j
QUEUE

Az ugyfél ezt az UDP és SYN sorozatot ismétli egy ideig — alta-
laban (de nem mindig) addig, mig a listdjaban talalhato vala-
mennyi ismert cimet legaldbb egyszer ki nem prébalta. Ez egy-
ben azt jelenti, hogy a cimeket most mar az ftwall is ismeri,
és mint szirenddket megjegyzi.

Idével az uigyfél taktikat valtoztat és erds titkositassal felvér-
tezett, parhuzamos TCP/IP-kapcsolatra valt at. Az ftwall
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2. abra Egyéb UDP- és TCP/IP SYN-csomagok

tovabbra is gatol minden kapcsolatot az el6z6 szakaszban fel-
jegyzett cimekre. Minden mas cim esetében az egyetlen széba
johetd bizonyiték, amely beazonosithat egy FastTrack-kapcso-
latot, az az, ha rovid id6 alatt nagyszama SYN-csomagot tala-
lunk valahol. Ha az ftwall kizarélag az UDP-csomagokra
alapozna a blokkolast, vereséget szenvedne, kiilénosen, ha az
uigyfél az els6 szakaszban nem prébalta végig az Osszes ismert
cimet. A gond megoldasa az id6zar.

Ebben az Gj médban az tigyfél keverve probal TCP-kapcsola-
tokat megnyitni az ftwall altal ismert IP-cimekre és a még ki
nem deritettekre (amennyiben 1étezik ilyen). Az ftwall meg-
jegyzi azt az id6t, amikor a legutobbi ismert cimet megprobal-
tak elérni, és egy elére megadhaté ideig minden TCP/IP-kap-
csolatot blokkol arrdl a forras IP-cimrél. Minden SYN-csomag,
ami ismert cimre igyekezne, Gjra nullara allitja a szamlalot.
Amennyiben a kapcsolatot kellGen stirtin préobaljak meg létre-
hozni, az ftwall folyamatosan blokkolni fog.

Ennek a médszernek a mellékhatésaként a lator gép minden
TCP/IP-kapcsolata blokkolva lesz: mindaddig amig a FastTrack
probal kapcsolédni, ideértve web- és az FTP-helyek elérését
is. Mondhatjuk azonban, hogy ez elfogadhato, hiszen a
munkadllomas hasznaléja megszegi a szervezet szabalyzatat.
Amint az tigyfélalkalmazast lezarjak, a szamlalé tobbé nem
frissiil, és a lejartat kovetSen a TCP/IP-kapcsolatok ismét
engedélyezettek lesznek. Az alapértelmezett beallitasok
szerint ez két percet jelent.

Miutén a FastTrack egy ideig ebben a médban futott, arra

a kovetkeztetésre fog jutni, hogy a parhuzamos stilusti
kapcsolat problémaékat okoz, ezért atvalt a harmadik médba.
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3. abra UDP FastTrack-allapotpraba

Lelassitja a kapcsolatkeresd probalkozasok strtiségét, és a
hagyomanyosabb, egyszerre csak egy cimmel prébalkozo

és a probak kozott néhdny masodperces sziinetet tarté meg-
oldast vélasztja. Ez az Gj megkozelités minden eddigi elkép-
zelésiinket romba donti, és az tigyfél idénként kijut. Ez akar
egy orét is igénybe vehet, de azok az tigyfelek, amelyek nem
aruljak el idejekordn az 9sszes cimiiket, ebben a szakaszban
jo eséllyel képesek lesznek kapcsolatot kiépiteni. Es ha mér
egyetlen egy kapcsolat kiépiilt, egy teljesen j cimkészlet
toltédik le. Ett6l kezdve ott tartunk, mintha semmiféle blok-
kolast sem csinaltunk volna.

A harmadik méd legy6zéséhez az ftwall-nak tovabbi adatok-
ra van sziiksége, amelyekbdl megallapithatja, hogy a FastTrack
még hasznalatban van-e. Az egyik lehetséges modszer alkalma-
zasdhoz még egy kis atejtésre van sziikség. Az ftwall id6rdl
idére egy UDP-csomagot kiild az tigyfélnek, mégpedig a pon-
tos masolatat annak, amit az tigyfél maga hasznalt a tarsahoz
iranyuld kapcsolat megnyitasahoz (3. dbra). Amennyiben a
gépen fut a FastTrack program, egy konnyen felismerhetd cso-
maggal valaszol, igy az id6zit6 ismét alaphelyzetbe 4ll vissza.

A viszonylag kisszam és -méretd kutatécsomagok csak kevés-
sé terhelik a hélézatot.

Minthogy ezt a csomagot nem akarjuk nyilvanos cimre tovab-
bitani, hanem maganak a ttizfalnak szanjuk, létre kell hoznunk
egy iptables szabdlyt az INPUT lancban, hogy az végiil az
ftwall-hoz keriiljon. A felhaszndlandé szabaly:

iptables -A INPUT -p udp -i ethO -j QUEUE

Igy az tigyfelet folyamatosan hal6zaton kiviil tartjuk, de a meg-
oldas nem igazan hatékony. Semmi mast nem kell tenntink,
csak helyes id6zarértéket alkalmaznunk, agy, hogy az UDP-
csomagokat akkor kiildjiik, amikor az id¢ koriilbeliil félig letelt,
és az tigyfelet folyamatosan blokkolva tarthatjuk.
Kirakésjatékunk utolsé darabja egy biztonsagi hal6, amire
elméletileg soha nincs sziikség. A fenti logika felismerhetd
UDP-csomagokra alapoz, amelyek az ftwall-t a sziikséges
adatokkal latjak el, de gondolnunk kell arra az esetre is, amikor
ezek a csomagok egyaltalan nem érkeznek meg — példaul azért,
mert a felhaszndlé az UDP-atvitelt kikapcsolja a munkaallomas
tlzfalan. Ebben az esetben semmilyen médon nem tudhatjuk
meg a tarsgépek cimeit.

Ilyenkor is maradt még egy lehetdségiink: vizsgaljunk meg
minden TCP/IP-adatcsomagot, és prébaljuk meg felfedezni
benniik a fajlok atvitelére utalé nyomokat. A FastTrack titkosi-
tasi eljarasa csak a kapcsolatteremtd kézfogasra és a keresések-

www.linuxvilag.hu

re korlatozédik. A megosztott allomanyok egyszerd szoveges
HTTP formatumban utaznak, de nincsenek a 80-as kapuhoz
kotve. A HTTP-kérelemfejlécek szamos mezét tartalmaznak,
amelyek a FastTrack-felhasznal6t, a protokollt és a szupercso-
mopont cimét tartalmazzak (ez az a csomépont, amelyik

az indexadatokat nytjtja). Amennyiben ezeket a csomagokat
ellendriztetjiik, az ftwall-lal be fogja azonositani koziiliik
azokat, amelyek gyantasan hasonlitanak FastTrack-fajlletoltés
elejére. A HTTP-fejlécekben tarolt adatokbol a blokkolandé
cimek listajara felveszi a cél és a szupercsomépont IP-cimét,
az tigyfelet pedig besztrja azoknak a listajaba, akikre az
id6zarmoédszert alkalmazni kell.

A telepités attekintése

A ftwall telepitésének folyamatat részletesen bemutatja a

programhoz csatolt INSTALL allomany, illetve elolvashatjuk

a projekt weblapjan, de roviden a kovetkezd 1épéseket

kell megtenni:

o Toltstik le a forrasokat a 2 http://P2Pwall.sourceforge.net
cimrdl, és csomagoljuk ki Sket.

e Amennyiben még nincs telepitve, telepitsiik a libipg konyv-
tarat. Néhany rendszeren (ide tartozik a Red Hat 7.x és 8)
ez egyet jelent az iptables forrasanak letoltésével és
beforditasaval.

o Forditsuk le és telepitsiik az ftwall-t a make és make
install parancsokkal.

e Adjunk egy bejegyzést a /efc/rc3.d behtuzofajlba, amely
majd elinditja az ftwall-t.

e Ellendrizziik, hogy elérhet-e a QUEUE mechanizmus,
és tegyiik fel, ha nem. A legtobb mai Linuxban a helyén
szokott lenni, de a rendszermag foltozasaval és
Gjraforditasaval a tobbihez is hozza lehet adni.

e Készitsiik el az INPUT és FORWARD lancokba keriil§
szabalyokat.

e Ha ,biztos, ami biztos” alapon telepiteni szeretnénk a fajl-
letoltések HTTP-fejlécének a vizsgalatat végzd lehetSséget
is, példaul abban az esetben, ha a halézatunkon az UDP
nem mikodne, adjuk a rendszermaghoz és az iptables-
hez a string modult. Ehhez a rendszermagot meg kell
foltoznunk és Gjra kell forditanunk.

e Inditsuk Gjra a gépiinket.

Osszefoglalas

Az ftwall az frasunk sziiletésekor hasznalatos valamennyi
FastTrack-tigyféllel megbirkozik. Elképzelhetd, hogy a
FastTrack-protokoll a jévében megvaltozik, ebben az esetben
az ftwall-tis valoszintileg moédositani kell.

A megkozelités hatranya, hogy kizardlag a FastTrack-rendsze-
rekre 6sszpontosit; igaz, a P2Pwall projekt egyik célja, hogy a
jovében mas P2P-protokollokra is kiterjessze a hataskorét.
Amennyiben valaki hajlandésagot érezne magaban, és részt
kivanna venni egy ilyen iranyt fejlesztésben, irjon nekem
levelet a chris@lowth.com cimre.
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