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Smart

Napjaink merevlemezeinek a minésége hagy némi kivannivalét maga utan.
Vajon elérejelezheté-e a meghibasodasuk, hogy megelézhessiik az adatvesztést?

tapasztalatok azt mutatjak, hogy sokkal nagyobb

annak az esélye, hogy az Gjonnan vésarolt merev-

lemez az elsé 1-2 évben tonkremegy, mint kordbban.
(Elsésorban IDE-merevlemezekre gondolok, természetesen
kozottiik is akadnak kivételek.) Ennek oka lehet a fogyasztéi
tarsadalom szemlélete: mar nem is éri meg mind&ségi termé-
keket el@dllitani, hiszen Ggyis elavul. Esetleg a tal gyors techni-
kai fejlédés és a rohamléptekkel halad6 fejlesztések, amelyben
a mindségbiztositas mar nem kap akkora szerepet, mint a ha-
gyomanyos ipardgakban. Még szdmos okot felsorolhatnank, és
mérlegelni lehetne, hogy melyik a jobb: olcsén rossz mindségu
terméket vasarolni, vagy dragan jot, illetve hol a kettd kozott
a hatar. Nem az én feladatom ezt eldonteni, de annéal inkabb
az, hogy megkeressem, mit lehet ellene tenni. Mivel ez a folya-
mat a tomeggyartas velejardja, és valoszintleg ez az irdnyzat
tovabbél, mas oldalrdl kell megkozeliteni a kérdést.
Az utébbi években vasdrolt merevlemezekben nagy eséllyel
fellelhet6 a Smart (Self-Monitoring, Analysis and Reporting
Technology), amely segithet ebben. Hogy az adott tipus
tamogatja-e, arrél bGvebb tdjékoztatast a gyarté weblapjan
talalhatunk, de mar az 5-6 éve vett Quantum merevleme-
zemben is ott csiicsiil.
A merevlemezek meghibasodasanak okait két részre lehet
osztani: vannak el6rejelezhetd (predicted), és nem elérejelez-
het6 hibdk (non-predicted). Az utébbiak kozé tartoznak az
ut6désbdl, talarambdl fakado hibdk, ezek ellen odafigyeléssel
és kiillonboz6 berendezésekkel lehet védekezni. A megjésol-
hat6 hibdk kozé tartozik példaul az olvasd/ir fej reptilémagas-
saganak a valtozasa, a hibas iras, illetve az olvasas gyakorisaga,
a pozicionalasi hibak, illetve bizonyos szempontbél a hémér-
séklet is. Ilyen jellegd hibdkra a Smart is képes figyelni.
Miikodése leegyszertisitve a kovetkez6képpen néz ki: az adott
allapothoz egy értéket (egy egész szamot) rendel hozza. Ahogy
romlik a merevlemez éllapota, tgy né ez az érték. Ha elér egy
elére meghatarozott hatart, ami felett a meghibasodas val6szi-
niisége mar elég nagy, akkor érdemes lecserélni. Ilyen esetek-
ben sem ,sz61” réla a
merevlemez, nekiink

smart és a hddtemp), illetve azt, hogy miként is lehet Sket
munkara fogni. A programok leirdsa Debian GNU/Linux alatt
késziilt, de csomagformdban mas nagyobb terjesztésekben

is megtalalhatk, illetve forrdskodbdl is feltehetdk.

Miel6tt belevagnank a programok telepitésébe, érdemes
ellendrizni, hogy a BIOS-ban engedélyezve van-e a

Smart hasznalata. Nem minden BIOS-ban talalhat6 ilyen
bedllitasi lehetdség.

ide-smart

Egy nagyon egyszerd, Smartot haszndl6 program. Az ide-
smart /dev/hda parancs hatasara az adott eszkoézrdl kilis-
tazza az adatokat, ahogy az 1. listdn is lathaté. A kimenet
értelmezése nagyon egyszerd: ha a Threshold eléria

Value értékét, az adott tulajdonsdg Passed-rél Failed-re
valt, ekkor érdemes lecserélni a merevlemezt. A Threshold
egy elére meghatarozott érték, ami az adott tipusra jellemzé.

A Prefailure kozeli meghibasodast jelent, de ett6l még

akar évekig hasznalni lehet. Az Id jelentése szintén tipusfiiggd,
a smart-suite csomag ismer néhanyat kozulik. Tablaza-
tunkban (50. CD Magazin/Smart konyvtara) a Smart altal meg-
hatarozott Id-hez tartozoé jelentések talalhatok. A tobbi Id
jelentése dltalaban gyartonként kiilonbozik. A Kapcsolddo cimek
kozott tovabbi érdekességeket talalhatunk réla.

Ez a program kétféle tesztet ismer: online és offline. Az allandé
elérést prébakat a merevlemez folyamatosan, hasznalat koz-
ben végzi el. Offline-prébat magunknak kell elinditani, példaul
a kovetkezd paranccsal:

ide-smart -i /dev/hda
Ebben az esetben a préba azonnal elindul. Ha nem akarjuk
rogton elinditani, csak amikor az eszkoz tétlen, akkor a kovet-

kez§ parancsot adjuk ki:

ide-smart -1 /dev/hda

kell folyamatosan

# ide-smart /dev/hda

figyelni (lekérdezni), Id= 1 Status=41 {Prefailure OffLine} Value=100 Threshold= 20 Passed
hogy az adatvesztést Id= 3 Status=39 {Prefailure Online } Value= 87 Threshold=20 Passed
elkeriiljitk. Természe- Id= 4 Status=50 {Advisory Online } Value= 96 Threshold= 8 Passed
tesen ez a mdodszer sem Id= 5 Status=51 {Prefailure Online } Value=100 Threshold= 20 Passed
képes minden meghi- Id= 7 Status=11 {Prefailure Online } Value=100 Threshold= 23 Passed
basodast teljes bizton- Id= 9 Status=18 {Advisory Online } Value= 87 Threshold= 1 Passed
saggal elérejelezni, ebb6l Id= 11 Status=19 {Prefailure Online } Value=100 Threshold= 20 Passed
kifolyélag nem he- Id= 12 sStatus=50 {Advisory Online } Value= 96 Threshold= 8 Passed
lyettesitheti a rendszeres Id= 13 Status=11 {Prefailure Online } Value=100 Threshold=23 Passed
biztonsagi mentést sem. Id= 199 Status=26 {Advisory Online } Value=200 Threshold= 0 Passed

A cikk tovébbi részében
néhany Smartot hasz-
nalé programot mutatok
be (smart-suite, ide-
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OffLineStatus=2 {Completed},

AutoOffLine=No,

OffLineCapability=3 {Immediate Auto SuspendOnCmd}

SmartRevision=6,

CheckSum=189,

Of fLineTimeout=0 minutes

SmartCapability=3 {SaveOnStandBy AutoSave}



# smartctl -v /dev/hda
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Vendor Specific SMART Attributes with Thresholds:

Revision Number: 6

Attribute Flag
( 1)Raw Read Error Rate 0x0029
( 3)Spin Up Time 0x0027
( 4)Start Stop Count 0x0032
( 5)Reallocated Sector Ct 0x0033
( 7)Seek Error Rate 0x000b
( 9)Power On Hours 0x0012
( 11)Calibration Retry Count 0x0013
( 12)Power Cycle Count 0x0032
( 13)Read Soft Error Rate 0x000b
(199)UDMA CRC Error Count 0x001la

A stigéoldalakon tovabbi kapcsoldkat is talalni, de a fentiek
voltak a leglényegesebbek.

smartsuite

Az el6z6nél valamivel 6sszetettebb programcsomag. Egy tgy-

nevezett smartd démont tartalmaz, ami folyamatosan figyeli

a merevlemezek (az IDE-t és SCSI-t egyarant) allapotat, és a

rendszernapléba (syslog) bejegyzéseket készit. Futtatasa egysze-

rden a smartd paranccsal torténik. A masik ebben a csomagban
taldlhat6 program a smartctl. Szintén megkiilonboztet
allando elérésti és offline-probat, és az eddigi legrosszabb érté-
ket is le tudja kérdezni. Beallitasai a teljesség igénye nélkiil:

-c: ellendrzi, hogy hibas-e a lemez.

-v: az ide-smart kimenetéhez hasonlé tablazatot listazza ki
(lasd a 2. listat), azzal a kiillonbséggel, hogy az egyes Id-k
jelentését is ismeri, de nem hibatlanul. Példaul el6fordul-
hat, hogy a bekapcsolt 6rak szamanak a tizszeresét irja ki.

-e: engedélyezi a Smartot.

-d: letiltja a Smartot.

-O: azonnal elindit egy allandé elérésti probat.

-t: négyoranként offline-probat indit;

-a: minden adatot megjelenit, amit le tud kérdezni a Smarttél.

hddtemp

A csomag, Debian Sarge-t6l érhetd el. A programon kiviil
sziikség lesz a hddtemp.db fajlra, amely adatokat tartalmaz
arrél, hogy a kiilonbozé tipust merevlemezek hogyan mutat-
jak a hémérsékletet. A hddtemp.db (50. CD Magazin/Smart
konyvtaraban is megtalalhatd), de Google-lal gyorsan és
egyszerten ra lehet taldlni. Alapértelmezés szerint az /efc
konyvtarban keresi, de megadhaté a - £ kapcsoldval is.
Futtatasa nagyon egyszerd, példaul: hddtemp /dev/hda

A kimenet feldolgozasa

En a 4. listan (50. CD Magazin/Smart konyvtér) lathaté héj-
programot hasznalom arra, hogy figyelje, ki kell-e cserélnem
a merevlemezt. Nagyon egyszert a mtikodése: elektronikus
levelet kiild, ha egyes threshold értékek megkozelitik a
value-t, illetve ha failed tulajdonsagot fedez fel. Megjegy-
zések alapjan egyértelmten testreszabhato. Sziikséges hozza
egy mikods MTA, ide-smart és perl. cron segitségével
érdemes naponta vagy inkabb éranként futtatni.

Ha valakinek ez nem elég, és figyelemmel szeretné kisérni,
hogyan romlik a merevlemez allapota, MRTG-vel gyonyord
grafikonokat lehet réla gyartani. CD-mellékletiinkon par héj-
program megtalalhaté lesz hozza, illetve az egyik korabbi
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Value Worst Threshold Raw Value
100 100 020 0
087 087 020 5000
096 09 008 2796
100 100 020 0
100 100 023 0
087 087 001 8974
100 100 020 0
096 096 008 2740
100 100 023 0
200 200 000 2

irdasomban (Linuxvilag 2002. november, 64. oldal) elmondottak
alapjan konnyen munkara is foghatdk.

Tapasztalatok

Eddig egyszer fordult el§ velem, hogy egy merevlemez kiilo-
nosebb el6zmény nélkiil hosszt id6 utan meghibasodott.

Az egyik tulajdonsag az ide-smart szerint failed lett.
Lefuttattam rajta a x programot, de nem jelzett hibat. Masnap
beszereztem egy ij merevlemezt. A boltban azt mondtak,
hogy az nekik nem elég, ha a Smart szerint mar hibas, csak
akkor cserélik be, ha hibas szektor (badblock) is van rajta.
Készitettem réla egy biztonsagi mentést, majd futtattam rajta
a read-write badblock probat (badblocks -vn). Ez mar tébb
hibés szektort is jelzett. Ha tehat a Smart hibat jelez, dltalaban
csak néhany nap marad a meghibasodasig, igy ilyenkor a
lehetd leghamarabb érdemes mindent menteni, és egy masik
merevlemezt beszerezni.

Osszefoglalas

Egy korabbi cikkemben irtam SW-RAID-r6l, amely ugyan
nem valtja ki a Smart hasznalatat, de nagyon j6l kombinalhat6
vele. Ha példaul két RAID-1-be kotott merevlemez koziil az
egyik a Smart szerint meg fog hibasodni, akkor elére fel lehet
késziilni a leallasra.

Bar a merevlemezek mingsége nem javul, ezzel a mddszerrel
a varatlan meghibasodasbol szarmaz¢ adatvesztés valészind-
sége mérsékelhetd, és ennek koszonhetSen sok bossztisagtol
és idegeskedéstsl kimélhetjiik meg magunkat.
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2 http://www.santools.com/smartmon.html

2 http://www.ucsc.edu/currents/99-00/09-27/smart.html
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2002/04/failure.shtml
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