A Firewall Builder hasznalata (2. r¢s2)

Szaktekintély

A bastyagép beallitdsa és az IP Tables tlzfalszabalyainak megadasa utan
mar tisztan lathatjuk a biztonsagi hazirend |ényegét.

mult alkalommal a Firewall

Builderben elkészitettiik azokat

az tjrafelhasznélhaté objektu-
mokat, amelyeket az IP Tables-szabalyok-
ban fogunk alkalmazni. Ez alkalommal
két szabélykészletet fogunk a Firewall
Builder segitségével 1étrehozni: az egyik
a bastyagép szamdra késziil el, amelynek
onmagat kell megvédenie, a masik egy
tlizfal szdmadra, amelynek egy teljes halo-
zat biztonsagarol kell gondoskodnia.

Helyi szabalyok a hastyagépen
Els6ként tekintsiik at a bastyagép hely-
zetét. A Netfilter/IP Tables, illetve alta-
laban a csomagsztirés kapcsan széles
korben elterjedt tévhit, hogy a csomag-
sztirés kizardlag a ttizfalak feladata. Ha
valéban biztonsagos rendszert szeretnél,
elég balga otlet volna a biztonsagot
egyetlen elemre bizni. Természetesen
sziikség van egy gondosan bedllitott és
feltigyelt ttizfalra, ami az 0sszes halo-
zatra csatlakozo szamitégép szamara
biztositja a védelmet, am a szamitogé-
pek maguk is képesek kell legyenek 6n-
maguk megvédésére — kiilondsen a bas-
tyagép, amelyen nyilvanosan elérhetd
szolgaltatasokat (ftp, www) futtatunk.
Tegytik fel példaul, hogy nyilvanos
webkiszolgalédon 2.4-es Linux fut.

A gépen helyi Netfilter-szabalyok segit-
ségével kiilon védelmi réteget kell
emelni arra az esetre, ha egy taimado
megtorné a vallalati tizfalat, vagy egyéb
modon jutna keresztiil rajta. Ha a ki-
szolgalon 2.4-esnél kordbbi rendszermag
fut, akkor a Netfilter/IP Tables helyett IP
Chainst kell hasznalni. Ebben az esetben
kiilsé fejlesztSktdl szerezhetsz 1P Tables-
IP Chains forditémodult, és ennek segit-
ségével hasznalhatod a Firewall Buildert
a parancsfajlok elkészitésére.

Visszacsatolé szahalyok

Minden ttizfal beallitdsakor az els6 1épés
—1igy a bastyagép esetében is — az, hogy
teljhatalmat adunk a helyi visszacsatolo
felilletnek. A visszacsatolora szamos, a
helyi folyamatok és démonok kozott
zajlo atvitel sordn van sziitkség. A helyi
hurkot engedélyezd szabalyok hidnyaban
az IP Tables parancsfajl futtatasakor olyan
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2. kép A bastyagép hazirendje

szolgéltatasok szakadnak meg, mint a
névszolgaltatds gyorstdrazdsa vagy az
SSH-kaputovabbitas.

Tegyiik fel, hogy van egy Trillian nevd
webkiszolgdlod, ezt szeretnéd védeni.

A Firewall Buildert feltelepitetted rend-
szergazdai munkaallomasodra — gondo-
lom, még nem felejtetted el, hogy az X
Window System, illetve az X alapti alkal-
mazasok nem a bastyagépre valok. Lét-
rehoztad azokat az objektumokat, ame-
lyek a kornyezetedben 1év§ allomasok,
halézatok és csoportok leirasara alkalma-
sak, tovabbd egy Trillian ttizfalobjektu-
mot, majd mindezt egy helyi visszacsa-
tol¢ feliilettel egészitetted ki. Masként

fogalmazva: elvégezted a mult alkalom-
mal ismertetett tennivaldkat.

A Trillian helyi visszacsatol¢ feliiletéhez
két szabélyra lesz sziikség: az egyik

a kimend, a masik a bejové forgalmat
engedélyezi rajta. A két szabaly létreho-
zasdhoz a kovetkezd lépéseket kell
kovetned (1. kép):

1. A ttzfal visszacsatolo feliiletének
alobjektuma alatt jobbra, a Firewall
Builder ablakanak bal oldali részén
(az 1. képen loopback névvel szere-
pel) valaszd ki a visszacsatolo feliilet
hazirendjét — egyeldre tiresnek
kell lennie.
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3. kép A héazirend leforditasa

2. Kattints a Rules (Szabalyok) menii Ap-
pend rule (Szabaly hozzaftizése) pont-
jara, ekkor az ablak jobb oldali részé-
ben egy tires szabaly jelenik meg.

3. Huzd a Trillian név melletti ttizfal-
ikont az tires szabaly Source (Forras)
mez&jébe. Ugyelj arra, hogy a kur-
zornak pluszjellé (+) kell véltoznia,
miel6tt az egérgombot felengednéd.

4. Kattints az egér jobb oldali gomb-
javal az aj szabaly Action (Mtvelet)
mezGjébe, majd a meniibdl valaszd
az Accept (Elfogadas) pontot.

5. Kattints az egér jobb oldali gombja-
val a szabaly Direction (Irany) mezé6-
jébe, majd valaszd az Outbound
(Kimeng) pontot.

6. Kattints az egér jobb oldali gomb-
javal a szabaly Options (Beéllitasok)
mezdjében talalhaté papir- és ceru-
zaikonra, majd valaszd a Turn log-
ging OFF (Naplozas kikapcsolasa)
beallitast.

7. Ajobb oldali egérgombbal kattints
Gjra a szabaly Options mezGjébe,
majd valaszd a Modify options (Be-
allitasok moédositasa) parancsot.

A megnyil6 ablakban jel6ld be az
alul talalhato jelolénégyzetet, ezzel
kikapcsolod az allapotalapt vizs-
galatot. Semmi sziikség arra, hogy

a processzor eréforrasait a helyi hur-
kon keresztiil foly6 forgalom alla-
potalapt kovetésére pocsékoljuk.

8. Ha gondolod, az egér jobb oldali
gombijaval kattints az Gj szabaly
Comment (Megjegyzés) mezdjébe,
valaszd az Edit Comment (Megjegy-
zés szerkesztése) parancsot, és ké-
szits rovid feljegyzést a szabaly sze-
repérdl, céljarol (példaul ,Helyi
visszacsatol feliiletkimenet
engedélyezése”).
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Az 1. képen is lathat6é masodik szabaly
létrehozasahoz ismételd meg a 2-8.
szamu 1épést. A 3. 1épésben a Trillian
ikonjat értelemszerdien az Gj szabaly
Destination (Cél) mezd&jébe kell htznod,
és nem a forrasba. Az 5. [épésben az
iranyt Inbound (Bejovs) értékre allitsd.
Jogos a kérdés: pontosan hogyan
miikodnek ezek a szabélyok? El6szor
is hangsalyoznom kell, hogy kizérélag
a helyi visszacsatol¢ feliiletre vonat-
koznak. Barmelyik feliiletnek lehetnek
sajat szabdlyai, ezek feldolgozasa a
ttizfal altalanos szabalyainak érvényre
juttatasa elGtt torténik meg. Bar ennél
a két visszacsatol6 szabalynal a Trillian
cél és forras is volt egyben, sz6 sincs
arrol, hogy e két szabaly a Trillian
barmelyik IP-cimére is érvényes lenne.
Kizarolag a helyi visszacsatolo feliile-
ten kimeng és beérkez6 csomagokra
vonatkoznak.

Elis érkeztiink a visszacsatold szaba-

lyokkal kapcsolatos utols6 tudnival6hoz.

Feleslegesnek ttinhet két olyan szabalyt
létrehozni, amelyek ugyantgy a tiizfalra
vonatkoznak, és nem egyetlen, barmely
forrast és barmely célt elfogadé szabaly-
ba striteni Gket. Jomagam azonban agy
tapasztaltam, hogy amikor egyetlen sza-
bélyt hoztam létre, a Firewall Builder az
INPUT és az OUTPUT helyett a FORWARD
lancba irta a visszacsatol6 szabalyokat,
ami viszont a visszacsatol6 feliilet hasz-
nalhatatlanna valasat okozta. Ha kiilon
kimeneti és bemeneti szabélyt hoztam
létre a visszacsatolohoz, a hiba elttint.
Aggodalomra nincs ok, tapasztalataim
szerint ez az egyetlen olyan helyzet,
amikor a Firewall Builder rossz lancba
irja a szabalyokat. A hiba csak egylaki
gépeknél jelentkezett, tobb feliilettel is
rendelkez§ ttizfalaknal nem.

A hastyagép hazirendje

Miutén a bastyagép visszacsatold
feliiletét lerendeztiik, forditsuk figyel-
miinket az altalanos hazirendre. Ehhez
némi tervezésre is sziikség lesz. A cél
nyilvan az, hogy a Netfilter megfeleld
védelmet nytjtson, de ekdzben a
hasznalhatésagot se korlatozza.
Példagépiink, a Trillian egy webkiszol-
gdld, a tobbi dllomas tehat HTTP és
HTTPS protokollon keresztiil fogja
elérni. A megfelel§ naplozas érdekében
szeretnénk, ha a Trillian DNS-lekérde-
zéseket is végre tudna hajtani. Emellett
bizonyos feliigyeleti jellegti kapcsola-
tokra is sziikség lehet. Erre a célra SSH-t
fogunk hasznalni, tehat a bejové SSH-
kapcsolatokat is engedélyezniink kell,
de csak a belsé héalézat felSl. A 2. képen
egy ilyen, a Trillian szdmara készitett
hazirendet lathatunk.

Az egyes szabalyok létrehozasanak
aproélékos ismertetésétSl most eltekin-
tenék, néhany dologra viszont érdemes
kitérni. El6szor is az ablak bal oldalan
megjelend objektumfaban lathato, hogy
kozvetlentil a Trillian alatti agban vélasz-
tottam ki az altaldnos Policy (Hazirend)
objektumot, és nem a feliiletekre kiilon
vonatkozé héazirendobjektumok kozott.
Nemcsak a Trillian objektumot hasznal-
tam fel, hanem egy Net_Internal nevd
halézatobjektumot is, ami a multkori
irdsom egyik példaobjektuma. Ez egy
teljes hal6zatnyi IP-cimtartoméanyra
hivatkozik, pontosabban a 192.168.111.0
halézatra. Mig a masodik szabaly for-
rasként egyetlen IP-cimet jel6l meg

(a Trillian IP-cimét), addig a harmadik
szabaly mindazokra a csomagokra érvé-
nyes, amelyeknek a forras IP-cime a
192.168.111.1 — 192.168.111.254 tarto-
manyba esik.

Egy masik fontos tanacs a szabalyok
létrehozasaval kapcsolatban: batran
hasznald fel a Firewall Builder beépitett
szolgaltatasobjektumait, amelyeket a
bal oldali ablakrész Standard fiilére kat-
tintva érhetsz el. Némi figyelem ter-
mészetesen nem art, mert ha a szol-
géltatasobjektumok (példaul dns_tcp)
szabalyokba val6 htizogatasatol eltérd
mtveletet is végzel, akkor az ablak jobb
oldalan lathat6 szabélyok helyett az
éppen kivalasztott elem tulajdonsagai
jelennek meg.

Egy kicsit pontositva, ha éppen egy
hazirendet allitasz 0ssze, akkor a Stan-
dard fiilre, majd az objektumfa + (lenyi-
tas) és — (Osszezaras) ikonjaira kattintva,
illetve a szolgéltatasobjektumokat a
megfelel6 helyre htizva kényelmesen
dolgozhatsz, a jobb oldali ablakrész altal



#!/bin/sh
#
# Firewall Builder
#
#
log() {

logger -p info
fi

n sln

MODPROBE="/sbin/modprobe"
IPTABLES="/sbin/iptables"
IP="/sbin/ip"
LOGGER="/usr/bin/logger"

cd /etc || exit 1

log "Tdzfalparancsfdajl inditdsa.."

va_num=1

FWD="cat /proc/sys/net/ipv4d/ip_forward”’

echo "0" > /proc/sys/net/ipvd/ip_forward
echo 30 > /proc/sys/net/ipva/tcp_fin_timeout
echo 1800

=> /proc/sys/net/ipvd/tcp_keepalive_intvl

SIP -4 neigh flush dev ethO

SIP -4 addr flush dev eth0 label

SIPTABLES -P OUTPUT DROP
SIPTABLES -P INPUT DROP
SIPTABLES -P FORWARD DROP

cat /proc/net/ip_tables_names |
=table; do
$IPTABLES -t S$table -L -n |

=chain rest; do

if test "XSc" = "XChain"

$IPTABLES -t S$table -F
fi

megjelenitett adatok kore nem valtozik
meg. Ha viszont egyszertien kivélasz-
tasz egy szolgaltatasobjektumot vagy
-kategoriat a Standard faban (olyan mo-
don, hogy rakattintasz, de nem htizod at
sehova), akkor ennek az objektumnak a
tulajdonsagai jelennek meg a jobb olda-
lon. Ilyenkor vissza kell 1épned a User
(Felhaszndlo) lapra, tjra ki kell valasz-
tanod a ttizfal dltalanos hazirendjét, és
csak ekkor jelennek meg tjra a szaba-
lyok. Adatvesztés nem torténik, de
kényelmetlen és bosszanté jelenség.
Sokkal fontosabb, hogy ezeknél a szaba-
lyoknal az allapotalapti vizsgalatot be-
kapcsolva hagytam, vagyis kihagytam

www.linuxvilag.hu

fwb_ipt v1.0.8-3

Generated Tue Mar 11 08:01:21 2003

if test -x "SLOGGER";

A trillian.fw fajl tartalma

done
done
CST

then

# Rule 0(lo):

# Rule 1(lo):

# Rule 0(global)

=__-state NEW -j

# Rule 1 (global)

=port 53

# Rule 2 (global)
"ethO:FWB*"

# Rule 3 (global)
while read
while read c

; then
Schain

a visszacsatold szabalyok kapcsan
ismertetett eljaras 7. 1épését. Normal
esetben szeretnénk, ha a rendszermag
megdrizné a halézati atvitelekkel kap-
csolatos allapotadatokat — éppen ez az,
aminek koszonhetben a legtobb atvitel
egyetlen kétirdnyu szabéllyal leirhato,
és nincs sziikség két-két egyirdnyt sza-
balyra. Az allapotalapt vizsgélatnak
koszonhets példaul az, hogy ha egy
atvitel megfelel a 2. képen lathat6 2. sza-
bély el6irasdnak, ami engedélyezi a be-
jové SSH-forgalmat a belsé hélézat
gépeirdl, akkor a Trillian rendszermagja
nemcsak a bejové SSH-csomagokat
engedélyezi, de a Trillian altal valasz-

SIPTABLES -t $table -X

SIPTABLES -A INPUT
= ESTABLISHED, RELATED -j
SIPTABLES -A OUTPUT
= ESTABLISHED, RELATED -j
SIPTABLES -A FORWARD -m
= ESTABLISHED, RELATED -j

Outbound
SIPTABLES -A OUTPUT

Inbound from loopback
SIPTABLES -A INPUT

SIPTABLES -A INPUT -p tcp
= __destination-port 80,443

SIPTABLES -A OUTPUT -p tcp
=port 53 -m state --state NEW -j ACCEPT
SIPTABLES -A OUTPUT -p udp
-m state --state NEW -j ACCEPT

S$IPTABLES -A INPUT -p tcp
=192.168.111.0/24
=-m state --state NEW -j ACCEPT

Szaktekintély

-m state --state
ACCEPT

-m state --state
ACCEPT
state --state
ACCEPT

from loopback

-0 lo -j ACCEPT

© Kiskapu Kft. Minden jog fenntartva

-1 lo -j ACCEPT

-m multiport
-m state
ACCEPT

--destination-

--destination-

-s
--destination-port 22

SIPTABLES -N RULE_3
SIPTABLES -A FORWARD -j RULE_3
SIPTABLES -A RULE_3
=warning --log-prefix "RULE 3 -- DROP "
= _--log-ip-options

SIPTABLES -A RULE_3

-j LOG --log-level

-j DROP

echo 0 > /proc/sys/net/ipv4/ip_forward

ként kiildotteket is. Ha a masodik sza-
balynal kikapcsoltam volna az allapot-
alapu vizsgalatot, akkor a Trillian 22-es
TCP-kapujarél szarmazé csomagok
tovabbitasanak engedélyezésére, és
ezzel a valaszok elkiildésének lehetévé
tételére egy masik szabalyt is létre kellett
volna hoznom.

Végiil az utolsé kivételével mindegyik
szabaly esetében ki kell kapcsolni a nap-
lozast, a fenti eljaras 6. lépésében leirt
moédon. Sokan tgy gondoljak, nincs
értelme és haszna lemezhelyet és be-,
illetve kiviteli terhelést aldozni arra,
hogy a rendszer a ttizfalszabalyok altal
feldolgozott csomagok mindegyikét
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5. kép Altalanos hazirend egy tizfalhoz

naplézza. Valdban, én is inkabb az eldo-
bott csomagokat naplézom, az enge-
délyezé szabélyok naplézasatol pedig
eltekintek. A 2. képen lathaté mintasza-
balyok sora egy altalanos szaballyal za-
rul: ez az 9sszes olyan csomagot eldobja,
amelyik sem az el6tte talalhat6 szaba-
lyok valamelyikének, sem a feliiletekre
ktlén megadott szabalyoknak — példaul
a helyi visszacsatoléra vonatkozo6 hazi-
rendnek — nem felel meg.

Ennek a szabélynak tulajdonképpen
kizarélag a naplézasban van szerepe.

A Firewall Builder az alapértelmezett
hazirendet az 6sszes IP Tables lanc ese-
tében DROP-ra allitja, de ezeket az alap-
értelmezés szerint eldobott csomagokat
a rendszer nem napl6zza, hacsak a Net-
filtert nem utasitjuk kifejezetten erre.
Létezik mar kisérleti jellegt folt a Netfil-
terhez, ami alapbeallitas szerint is lehe-
t6vé teszi az Osszes eldobott csomag
napl6zasat, de szerintem érdemes meg-
varni a kod tizembiztossa valasat, és csak
azutan forditanam bele a rendszermag-
ba. Ha ezt valamiért nem akarod meg-
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varni, akkor ezt a szolgéaltatast gy érhe-
ted el, hogy a Firewall Builderben
kivélasztod a ttizfalobjektumot, rakat-
tintasz a hozza tartozo Firewall Proper-
ties (Ttizfal tulajdonsagai) fiilre, majd
bejelolod a Log all dropped packets
(Naplézzon minden eldobott csomagot)
jelolénégyzetet. Az emlitett foltrdl a

2 http://www.netfilterorg/documentation
/pomlist/pom-summary.html cimen
taldlhatsz tovabbi tdjékoztatast.

A hazirend leforditasa és telepitése
Miutan a ttizfal hazirendje elkésziilt, IP
Tables-parancsféjlla kell alakitani. Ehhez
eldszor ellendrizni kell, hogy az ablak bal
oldali részén megjelend faban a ttizfal
objektuma és az éltaldnos hazirend vagy
a feliiletekhez rendelt sajat hazirendek
valamelyike ki van-e valasztva. Ezt
kovetden nyisd meg a Rules (Szabalyok)
meniit, és valaszd a Compile (Forditas)
pontjat. Az eredmény a 3. képen lathato.
A hézirend sikeres leforditdsa utan a
Firewall Builder egy féjlba irja az ered-
ményt, aminek a neve annak a ttizfalnak

a nevével egyezik meg, amelyhez a le-
forditott hazirend tartozik, a kiterjesztése
pedig .fw. A létrejott példaparancsfdjl, a
trillian.fw tartalma — a terjedelem miatt
kissé modositva, roviditve — a listdban
lathat6. Az irdssomban emlitett szabélyok
mindegyike megtaldlhaté benne.

Az 4j parancsféjlt kézzel is atmasolhatod
a Trillianre, majd valtozatlan formaban
futtathatod, vagy kézzel is lefordithatod
egy olyan inditasi parancsfajlba, amely
a Trillian Linux-terjesztésének megfelel,
példaul egy szabvanyos Red Hat 7.3
inditasi parancsfajlba. Kénnyebb 6nm-
k6d6 médon dtmasolni és tizembe he-
lyezni egy a Firewall Builderhez késziilt
telepitS parancsfajl segitségével. Ilyenre
példa az fwb_install, amely a

< http://sourceforge.net/project/showfiles.
php?group_id=>5314 cimrdl érhetd el.
Utébbi kiilonosen elegans és egyszert
modja a ttizfalszabalyok biztonségos
atmasolasanak és tizembe helyezésének,
az fwb_install ugyanis scp-n keresz-
tiil masolja a parancsfajlt a tavoli gép /etc/
firewall konyvtaraba, majd SSH-n keresz-
til inditja el. Ha az fwb_install-t mar
valahova letoltotted a Firewall Buildert
futtaté gépeden, akkor a Firewall Buil-
deren beliil az egyes ttizfalobjektumok
Compile/Install (Forditas/Telepités) tulaj-
donsagai kozott irhatod el a hasznalatat.
Ne feledd az fwb_install-t a rend-
szered beallitasainak megfeleléen mo-
dositani, illetve az 4ltala hasznalandé
SSH-kulcsokrdl is gondoskodnod kell.
Miutén ezekkel végeztél, a szabalyok
leforditas utani telepitéséhez mindossze
a Rules (Szabélyok) menti Install (Tele-
pités) pontjara kell kattintanod.

Az fwb_install tigyes segitStars, am
sziikséged lesz egy olyan inditasi
parancsféjlra is a célrendszeren, amelyik
inditaskor mindig futtatja a ttizfalpa-
rancsfajlt. Egyébként a rendszer véd-
telen lesz minden inditds vagy tGjrain-
ditas és a kozott az idSpont kozott,
amikor a Firewall Builder Install
parancsat lefuttatod. A sajat rendszered
[etc/init.d konyvtardban talalhato fajlok
megfelel6 mintaul szolgalnak ehhez.

Hazirend egy valadi tiizfalhoz

[rasom jelentds részét a bastyagépes pél-
danak szenteltem, 4m szerencsére egy
tobblaki (tobb feltilettel is rendelkezg)
ttizfal hazirendjét is nagyon hasonl6
modon lehet 6sszeallitani. A visszacsa-
tol6 szabdlyokkal kell kezdeni, a tobbi
feltileten meg kell akadalyozni a hamisi-
tasokat, 1étre kell hozni egy altalanos ha-
zirendet, leforditani és végiil telepiteni.
A legfontosabb kiilonbség az, hogy egy



tdzfal — a kiszolgal6k tobbségével ellen-
tétben — tobb hélézati feliilettel is rendel-
kezik. Mivel egy egyetlen feliilettel ren-
delkezé rendszer a visszacsatolotol elte-
kintve az Osszes csomagot ugyanazon a
fizikai eszk6zon keresztiil kapja, a hami-
sitott csomagokat nem tudja megkiilon-
boztetni a valodiaktodl, és minden cso-
mag forras-IP-cimét kénytelen elfogadni.
Egy tobblaki rendszer ezzel szemben
konnyedén szét tudja valogatni azokat a
csomagokat, amelyek ténylegesen a helyi
héalbzatrdl érkeznek, illetve azokat, ame-
lyek valéjaban az Internet feldl futottak
be, de olyan hamis forras IP-cimmel, ami
helyi vagy megbizhaté hal6zatbol jové-
nek lattatja Gket.

Példamban a belsé halézat a 192.168.111.0
(alhal6zati maszk: 255.255.255.0) cimet
kapta. Ha van egy Slartibartfast nevd
ttizfal, amely e héal6zat és a kiilvilag
kozott helyezkedik el, akkor hamisitas-
ellenes szabalyokkal utasithatjuk arra,
hogy a bels6 halozat felé vezetdtdl eltérd
feliileteken azonnal dobjon el minden
olyan csomagot, amelynek forras IP-
cime 192.168.111-gyel kezd4dik. Az ilyen
csomagok nyilvanvaléan hamisak.

A 4. képen a Slartibartfast hamisitas-
ellenes szabélya lathato.

Miel6tt ezt a szabélyt létrehoztam volna,  tetését mell6zném — mondandém mar ©
olyan halézatobjektumokat készitettem, igy is tal hossztira nyalt. Mivel a Firewall
amelyek a 1918-as REC-ben (,Address Builder lényege éppen a ttizfalszabalyok O
Allocation for Private Internets”) foglalt, konnyen olvashat6 formaban valé meg- E
fenntartott IP-cimtartomanyokat fedik jelenitése, az 5. kép értelmezése talan Q2
le. Az RFC 1918 cimtartomanyai kizaro- nem okoz kiilondsebb gondot. o
lag szervezeteken beliili hasznalatra Ha mar a konnyt megértésrdl esik sz6: 2,
valdk, az Interneten keresztiil nem iré- talan még nem emlitettem, hogy a helyi GC.)
nyithatdk, igy minden internetes ttizfal- visszacsatoléra vonatkozo6, hamisitas- ©
nak eleve feltételeznie kell, hogy az ellenes és altalanos szabalyok egyarant =
ilyen forrascimmel érkezd csomagok konnyedén létrehozhatok a Firewall =
hamisak — a 4. képen lathat6 szabaly Builder szabalyvarazsléjaval. &
pontosan errdl gondoskodik. Mivel Remélem, bocsanatos btin a részemrdl, >
nélam az RFC 1918 szerinti C osztalyt hogy csak most emlitem a varazslot. 8_
objektum a 192.168.0.0 tartoményba esik A ttizfalszabalyok azonban tdl fontosak O
(alhalézati maszk: 255.255.0.0), belsGha- ahhoz, hogy elkészitésiikkor holmi w
16zati cimem pedig 192.168.111.0 (része varazsloban vakon megbizzunk. <
az RFC 1918 altal megadott cimtérnek), ©
a Net_Internal objektumot ebben a Linux Journal 2003. junius, 110. szam

szabalyban nem kellett szerepeltetnem.
Egyébként, ha valaki nem ismerné a
1918-as RFC tartalmat, az RFC 1918

A osztalyt objektumom a 10.0.0.0 cimre
(alhalézati maszk: 255.0.0.0), az RFC
1918 B osztalyt pedig a 172.16.0.0 cimre
(alhalozati maszk: 255.240.0.0) hivatkozik.
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Az 5. képen a Slartibartfast altalanos hazi- szabadidejében a gyermekeivel fogdcskazik
rendje lathat6, ennek részletes ismer- vagy zenél — néha mindkettét egyszerre.
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