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Csoportszorasos utvalasztokod a rendszermaghban

Tegylk lehetdévé, hogy egyetlen csomag tébb cimre is megérkezhessen, és
takaritsunk meg jokora savszélességet! — ezt igéri a csoportszoéras (IP multicasting).

Lassuk, vajon hogyan kezeli a Linux!

zeken az oldalakon arrél fogok beszélni, miképpen kezeli
a Linux-rendszermag a csoportszérasos (multicast) forgal-
mat, illetve hogyan lehet a rendszermagkdd egyszert
foltozasaval belenytlni. Igaz, meglehet&sen egyedi témat vetiink
fel, az itt elhangz6 dolgok azonban barki szamara izgalmasak
lehetnek, akit érdekel a csoportszérasos ttvalasztas. Ha figyelni,
esetleg mddositani szeretnénk valamilyen 1étez6 csoportszérasos
protokollt, hasznos segitséget nytjthatnak az alabbiak.
A Milanéi Egyetemen egy 6j, CAMP (Call Admission Multicast
Protocol) névre keresztelt protokollt fejlesztiink, ami néhany
fontos dontéséhez a csoportszorasos rendszermagkdd altal nytj-
tott adatokat hasznalja fel. Képesnek kell lenntink tehat a fontos
eseményekrdl (példdul a JOIN- és LEAVE-kérésekrdl) sz016 érte-
sitések fogaddsara. Mint azt valészintileg mar tobben ismerik,
a Linux-rendszermag csoportszorasos atvalasztoként is képes
mikédni, timogatva mind az 1-es, mind a 2-es PIM (Protocol
Independent Multicast, 2 http:/netweb.usc.edu/pim) protokollt.
Valamennyi MFC (Multicast Forwarding Cache) frissitési mdive-
letet egy a rendszermaggal kapcsolatot tartd, felhasznédléi méd-
ban futé kiils6 folyamat végzi el. Ebben a cikkben azt fogjuk
vizsgalni, hogyan haszndlja fel a rendszermag a felhasznalé
moéda démon altal kiildott tizeneteket az MFC frissitésére.
Révid bemutatds utan részletesebben is ismertetjiik a sajat
megoldasunkat. Abrinkon a kiprobalashoz hasznalt alhaléza-
tunk szerkezetét mutatjuk be. Mint lathat6, a Snoopy a PIMd
(2.1.0-alpha 29.9 valtozatat) a Linux 2.4.18-as rendszermagval-
tozat felett futtatva miikodik csoportszérasos atvalasztoként.
A rendszermag minden csoportszérassal kapcsolatos kédja
két fajlban talalhaté meg: ipmr.c (net/ipv4/ipmr.c) és mroute.h
(include/linux/mroute.h). Miel6tt belenéznénk a kodba, két
masik fajlt is meg kell emlitentink: a /proc/net/ip_mr_vif-et
és a /proc/net/ip_mr_cache-t. Ahogy hamarosan latni fogjuk,
ez a két fajl killonosen fontos a csoportszorasos ttvalasztd
pillanatnyi allapotanak felmérése soran. Az ip_mr_vif fajl fel-
sorolja a csoportszorasos miiveletekbe bevont valamennyi
virtualis csatolofeliiletet, mig az ip_mr_cache az MFC pontos
allapotardl ad felvildgositast.
Példaképpen elkezdiink csoportszérasos forgalmat kiildeni
a Vaiérél a 224 .225.0.1 cimre. A csomagokat a Snoopy
fogadja, de nem kiildi tovadbb az ethl-re, hiszen még nem
érkezett JOIN-jel a Mafaldarél. Most nézziik azt az allapotot,
amikor a Mafalda kiad egy JOIN-ta 224 .225.0.1 cimre.
Az 1. és 2. tdbldzatban lathatjuk a két proc fajl tartalmat
(a Snoopy gépen).
Az ip_mr_vif szerint két csatol6 (eth0 és ethl) vesz részt
csoportszorasos ttvalasztasunkban, mig a harmadikként fel-
bukkané csatold (pimreg) a csoportszoras-kezel§ altal bejegy-
zett virtudlis eszkoz. A 2. tablazatban a PIMd altal felépitett
atvonalat lathatjuk. Az eth0 (Iif: 0) csatolén a
192.168.1.118 cimmel azonos forrasbél (Origin: 7601A8C0)
érkezG és 224 .225.0.1 (Group: 0100E1EOQ) cimre szant
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csomagok az ethl (Oifs: 1: —a masodik szamot egyel6re
hagyjuk figyelmen kiviil) csatoléra iranyitédnak at. Most a
Mafaldérél adjunk ki egy LEAVE {izenetet. Néhany masodperc
multan a /proc/net/ip_mr_cache tartalma megvaltozik.

Az eredményt a 3. tdbldzatban talaljuk.

Tovabbra is ugyanaz maradt a csatolénk és a csoportjelzésiink,
a bemend csatold (input interface) viszont mar -1-re valto-
zott, kimend csatolnk pedig egyéltalan nincs. Ez azért van igy,
mert a csomagok tovabbra is érkeznek az eth0-n, csak éppen
miutan a tobbi csatolén senki nem szandékozik megkapni Sket,
valamennyit el kell vetni. Amikor a csomagokat ilyen okbél
vetjiik el, mindig Gj bejegyzés késziil a feloldatlan cimekhez
szant kiilonleges sorban. A feloldatlan cim 1étét jelzi, hogy

a bemeng csatol6 értéke -1 lesz, illetve nem fogunk kimend
csatol6t talalni.

A feloldatlan cimii csomagok ilyenfajta sorolasdnak megvan

a maga oka: az IGMP-csomag fogadasa és a megfelel6 MFC-
bejegyzés létrehozasa ugyanis igen sok idét vesz igénybe (pro-
bahalézatunkon is kozel 2-3 masodpercet, egymassal kapcso-
latban allo, csoportszérasos ttvalasztokat tartalmazé nagyobb
halézatokon akar 20-30 masodpercet). Amikor el6z6 példank-
ban a Vaio csoportszérasos csomagokat kezdett el tovabbitani,
igen nagy esély volt ra, hogy a Mafalda JOIN iizenetét a
Snoopy gép még nem kezelte, és a csomagok tovabbitasdhoz
sziikséges megfelel6 MFC-bejegyzés sem késziilt még el. Ezért,
hogy a Vaio altal kiild6tt csomagokat ne veszitsiik el addig,
amig a JOIN-kérelem végrehajtodik és az ;j MFC-bejegyzés
elkésziil, egy kiilonleges gyorstarba helyezziik 6ket. Amint




az MFC-bejegyzés elkésziil, a sort felszabaditjuk, és a benne
varakozo6 csomagokat a megfelel$ célnak tovabbitjuk. Nyilvan-
vald, hogy teljesitmény- és memoriakorlatok miatt ez a sor
nem néhet talsagosan nagyra. Ezt egy nagyon egyszerd id6-
zitd szolgéltatas hozzdadasa oldja meg, ami id6rdl idére torli
a feloldatlan bejegyzéseket (ipmr_expire process()).
Vizsgéljuk meg a folyamatban felhasznalt adatszerkezeteket
(lasd az 1. listdn).

Avif device a valds halézati csatoléhoz rendelt virtudlis
eszkoz. A dev mez§ a valds csatoléeszkozt (hardware
interface) képvisel§ net_device szerkezetre iranyitott mu-
tat6. Szamunkra azonban az mfc_cache szerkezete még
érdekesebb. Mezdi 6nmagukért beszélnek, és a 2., illetve

a 3. tablazatban kozolt adatoknak felelnek meg.

A ipmr.c-ben hasznalt harom {6 valtozé a kovetkezd:

/* Eszk z k */
static struct vif device vif table[MAXVIFS] ;

/* TovEbb t gyorst&r */
static struct mfc cache
=*mfc cache array[MFC LINES] ;

/* Feloldatlan bejegyz@sek sora */
static struct mfc cache *mfc unres queue;

Avif table nem mads, mint a PIMd altal készitett virtudlis
csatolokat tartalmazé tomb; az mfc cache array az MFC-t
képviseli; az mfc_unres_queue a fent leirt feloldatlan be-
jegyzések listaja. A csoportszoras-kezel6 kod elemzése eltt
talan érdemes par szot ejteni az mfc_cache szerkezet egyik
alkot6éelemérdl: a TTL tombrdl. A tomb minden egyes értéke
kozvetleniil a vif table-hez van rendelve. Tulajdonképpen
minden egyes csatoléfeliilethez rendelt 6sszes csoportszérasos
cimhez tartozik egy-egy bajtérték, ami a TTL-hatart adja meg.
Mint azt késébb latni fogjuk, ezt az értéket hasonlitjuk majd
minden IP-csomag TTL mezdjéhez, ha a csomag tovabbitasarol
kell majd dontentink.

Most, hogy mar lattuk a csoportszdérasos
atvalasztds adatainak alapszerkezetét,
elkezdhetjiik vizsgalni, miképpen kezeli
Sket a rendszermag. Az 6sszes szolgaltatast
egyetlenegy fajlban taldljuk meg: az ipmr.c-
ben. Ne feledjiik, hogy az itt talalhat6 kod
magat az atvonalvélaszté kddot nem tar-
talmazza. Az ipmr.c-ben talalhat6 fiiggvé-
nyeket a csoportszérasos ttvonalvalaszto
démon (jelen esetben a PIMd) fogja fel-
hasznélni a fenti adatszerkezetek kezelésé-
hez. Egyszertien szdlva, amikor a PIMd gy
dont, hogy itt az ideje felvenni vagy torolni
egy adott Gitvonalat, csak kiild egy tizenetet
a rendszermagnak, amelyben megadja,
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hogy milyen feladatot kell végre-
hajtania. Hogy ezt megtehesse, a
PIMd-nek képesnek kell lennie
IGMP csomagok fogadaséra — eze-
ket a rendszermag adja at a felhasz-
nalétérnek. A PIMd két kiillonb6zd
modon tartja a kapcsolatot a rend-
szermaggal: ioctl-ek Gtjan, illetve
setsockopt () rendszerhivasok-
kal. A vif és mfc tablakat egyarant
setsockopt () rendszerhivasokkal éri el.

Hogy jobban megérthessiik miikodésének a Iényegét, nézziink
meg a PIMd kédjanak néhany részletét. Kilonos figyelmet ér-
demelnek a rendszermaggal tarsalgé fiiggvények, amelyeket a
PIMd terjesztés kern.c fajljaban talaljuk meg. A k_chg mfc ()
fuggvény felel6s az Gj MFC-bejegyzések felvételéért, illetve

a mar létezd elemek moédositasaért, mig az elemek torlését

ak del mfc () végzi. Hogy a rendszermagnak megmondhas-
suk, hogyan kell a csoportszorasos csomagokat tovabbitania,
néhany, az mfc_cache szerkezetekben felsoroltakhoz hasonlé
adatot at kell adnunk a felhasznal6i démonbdl. Lényeges, hogy
ezt az adatot be kell csomagolnunk az mfcct1-ként meghata-
rozott Gj szerkezetbe (2. lista).

A példankban hasznalt mezéneveknek maguktdl értetéddknek
kell lennitik. Mégis fontos kiemelni az mfc_ttls tomb szere-
pét. Mint azt kordbban elmondtuk, ez az érték jelzi a TTL-ha-
tart; a felhasznalo-térbeli démon azonban ezt a mennyiséget
egy kicsit mas moédon kezeli. A k_chg mfc () fiiggvénynek
kell a rendszermagnak megmondania, hogy melyik csatolo-
feltileteken kell tovabbitani a csoportszérasos csomagot. Ehhez
viszont a kimeng feltiletek listajat kell dtadni — ezt a szerepet a
mfcc_ttls tolti be. Az elvet az alabbi kédrészlet mutatja be:

for (vifi = O, uvifs;
vifi < numvifs; vifi++,

if

v =
V++)

(VIFM ISSET(vifi, oifs))
mc.mfcc ttls[vifi] =
=v->uv_threshold;
else
smc.mfcc ttls[vifi]l = 0;

}

Amennyiben a csatoléfeliilet éppen egy csoportszérasos cim
kimeneti csatolofeliilete, a hozza tartozé TTL hatar valds érté-
ket vesz fel; egyébként az értéke nulla lesz. A nulla értéket
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1. lista A csoportszérdsos Utvonalvélaszté kédban hasznélt ,vif device” és ,mfc cache” szerkezetek

struct vif device

{

/* A hasznZlt eszk z */
struct net device *dev;

/* KimutatZsok */
unsigned long
unsigned long

bytes in,bytes out;
pkt in,pkt out;

/* ForgalomirZny t&s (NI) */
unsigned long rate limit;

/* TTL hat&r */

unsigned char threshold;

/* vez@rli zEszl */
unsigned short flags;

(remote a tunnelekhez) */
local, remote;

/* C mek
_u32

/* fizikai csatol fel let-index */
int link;

}i

struct mfc_cache

{

/* a gyorstErsor k vetkezi bejegyz@se */
struct mfc cache *next;

2. lista A PIMd-ben hasznalt mfcctl

struct mfcctl
/* mcast eredete */
struct in addr mfcc origin;

/* A k@rd@ses csoport */
struct in addr mfcc mcastgrp;

/* hova @rkezik */
vifi t mfcc parent;

/* hova megy */
unsigned char mfcc ttls[MAXVIFS] ;

/* csomagszEZmlEl a forrEscsoporthoz */
unsigned int mfcc pkt cnt;

unsigned int mfcc byte cnt;

unsigned int mfcc wrong if;

int mfcc expire;

b

a rendszermag az adott csoporthoz tartozé, nem kimend
csatolofeliiletnek fogja értelmezni, kovetkezésképpen az
mfc_cache szerkezet megfelel bajtjat a 255-0s (decimalis)
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/* a bejegyz@s melyik csoportba tartozik */
__u32 mfc mcastgrp;

/* a csomag forrEsa */
_u32 mfc origin;

/* forrEscsatol */
vifi_t mfc parent;

/* jelzik */
int mfc flags;

union {
struct {
unsigned long expires;
/* Feloldatlan puffer */
struct sk buff head unresolved;
} unres;
struct {
unsigned long last assert;
int minvif;
int maxvif;
unsigned long bytes;
unsigned long pkt;
unsigned long wrong if;
/* TTL hatZr */
unsigned char ttls[MAXVIFS];
} res;
} mfc_un;

}i

értékre allitja be, és a csomagot nem tovabbitja.

Most pedig nézziik meg, mit is tesz a rendszermag, amikor egy
4j MFC-bejegyzés beillesztését kér§ tizenetet kap. A kérést az
ipmr mfc add() fuggvény kezeli. A rendszermag ellendrzi
az MFC jelenlegi bejegyzéseit, hatha csak egyszerd frissitésr6l
van sz6. Ha taldl megfelel§ elemet, az Gj TTL értékeket a mar
meglévé mfc_cache szerkezetbe masolja, illetve egydttal a
minvif és maxvif értékeket is frissiti. Ezek az értékek egy
adott tizenetszort cimhez tartozé 6sszes kimend csatol6 index-
értékeinek két hatarértékét tartalmazzak. Ezt a munkat az
ipmr update_thresholds () végzi. Az érthet§ség kedvéért
a 3. listaban ezt a fliggvényt is bemutatjuk, mivel igy jobban
lathaté a minval és maxval mezdk jelentése.

De térjiink vissza az ipmr mfc_add () figgvényiinkhoz!
Tételezziink fel egy olyan esetet, ahol nem talalunk létezé
MEC-bejegyzést. Ez esetben 10j szerkezetet kell lefoglalni,
majd besztarni az MFC-tablaba. A mtivelet befejezése utan

a rendszermagnak mar csak egy dolgot kell elvégeznie: tovab-
bitania kell az 6sszes olyan, az mfc_unres queue sorban
varakozo6 feloldatlan csoportszérdsos csomagot, amelynek a
frissen beillesztett cscomépont lett volna a célja. Ha talal ilyen
csomagot, eltavolitja és tovabbitja az Gj csatoléfeliiletre.

A masik feladat, amit végre kell hajtani: az MFC torlése. Ez
eléggé magatol értetddd — az adatszerkezetek alapjdban véve
ugyanazok, mint amiket eddig lattunk. A gyorstarbejegyzés
eltavolitasahoz a felhasznalé méda démon a k_del mfc ()
fuggvényt hivja meg, a rendszermagmod-kezeld (handler)
pedig meghivja az impr mfc_delete ()-t. Ez a fiiggvény




3. lista lgy frissiti a meglévé
MFC-bejegyzéseket a rendszermag

static void

ipmr update thresholds (struct mfc cache *cache,
unsigned char *ttls)

{

int vifi;
cache->mfc un.res.minvif = MAXVIFS;
cache->mfc un.res.maxvif = 0;
memset (cache->mfc un.res.ttls, 255, MAXVIFS) ;
for (vifi=0; vifi<maxvif; vifi++) {
if (VIF_EXISTS(Vifi) &&
ttls[vifi]l && ttls[vifi] < 255) {

cache->mfc un.res.ttls[vifi] =
ttls[vifil;
if (cache->mfc un.res.minvif

> vifi)

Most, hogy mar ismerjiik a visszahivas forma-
tumat, nézziik meg, miképpen hivja meg a
rendszermag. Ez lényegében igen egyszertien tor-
ténik; a kovetkezd sorokat a rendszermagkddba
helyezve az adott miivelethez barmilyen bejegy-
zett eltérits figgvényt meghivhatunk:

#ifdef NF_EVT HOOK && NF_MCAST HOOK
NF_NFY HOOK (
PF_INET,
NF _NFY IP MCAST MSG,
IPMR MFC ADD,
NULL,
(void*) c);
#endif*

Az eltérit fiiggvény szerkezetének részletes
ismertetése sajnos meghaladja cikkiink kereteit.
Az olvaso tisztdbb képet alkothat magardl a
kédrol, ha megtekinti az altalunk médositott

cache->mfc un.res.minvif = vifi; rendszermagfajlokat (amik megtalalhatok a
if (cache->mfc un.res.maxvif <= vifi) 2 http://www.linuxvilag.hu/multi oldalon),
cache->mfc un.res.maxvif = vifi + 1; vagy az eredeti Netfilter-megoldast.

egyszerten torli a megadott bejegyzést az MFC-bdl.

Most mar tudjuk, hol keriilnek be, hogyan térlédnek és médo-
sulnak az MFC-bejegyzések, itt az ideje, hogy a csoportszo-
rasos utvalasztokod eltéritésével (hooking) is elkezdjiink foglal-
kozni. A fiiggvényeltérités (hooking) meglehetdsen egyszerd
eljaras. Tulajdonképpen arrél van szd, hogyha a korabban
bemutatott médon egy fiiggvényt illesztiink a kod kozepébe,

a rendszer a rendszermagmodulban megadott kiils fiiggvény-
re valt. Ezaltal a modulban megadott fiiggvényt visszahivott
fuggvénynek (callback) tekinthetjiik, ami minden esetben
meghivddik, valahanyszor MFC-bejegyzés kertil be, médosul
vagy torlédik. Eltérité megoldasunk kivitelezését a 2.4.x rend-
szermagokban eleve megtalalhato, jol ismert eltérité megol-
dasra, a Netfilterre alapoztuk. Ha esetleg valaki még sose hasz-
nalta, annyit mindenképpen meg kell emliteni, hogy népszerd
programrol van sz6, amelyet csomagsztirési feladatok ellatdsara
épitettek a rendszermagba. Amit a Netfilter a csomagokkal
végez, megtehetd tetszSleges adatszerkezetekkel is. A mi ese-
tiinkben ez az mfc_caches lesz. A visszahivott fiiggvény
mintapéldanya a kovetkezg:

typedef void nf nfy msg(
unsigned int hook,
unsigned int msgno,
const struct net device
*dev,
void* moreData) ;

A hook jelen esetben a tartomanyt jeloli (ez az érték minden
esetben a PF_INET értéket veszi fel); a msgno az tizenet sza-
mat jeldli (a rendszermag altal végrehajtott mdvelet, példaul
mfc_cache-bejegyzés hozzaadasa); a dev a miveletben részt-
vev( barmelyik pillanatnyi net device értékét felveheti; végiil
amoreData egy altalanos adatszerkezetet célz6, void* tipusa
mutaté. Esetiinkben ez az adatszerkezet az mfc_cache lesz.
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Most, hogy végre teljes képet kaphattunk a linuxos
csoportszordsos ttvonalvalasztas megvalositasarol,
illetve par dolgot megjegyeztiink az eltérits fiigg-
vények megoldasa kapcsan, érdemes par szot szan-
ni a prébaink soran felmeriilt néhany gondra is.
Térjunk vissza probahalézatunkhoz, és képzeljiik el a kovet-
kezg felallast: a Snoopy csoportszérasos forgalmat kiild ki,
mikoézben Mafalda és Vaio egyarant JOIN-kérelmet tovabbit.
Azt varnank, hogy 4j csoportszérasos titvonal jon 1étre az
etho0 és ethl kimend csatolokkal. Sajnos nem ez fog torténni.
Ha vetiink egy pillantast a /proc/net/ip_mr_cache-re, csak
egyetlen Gitvonalat latunk a Mafaldéra, ugyanakkor a
csoportszorasos forgalom mégis zavartalanul eléri a Mafaldat
és Vai6t egyarant. Ime az ok: a Snoopyrél kimend csomagok
forrascimként a 192.168.1.200-as szamot haszndljak. Ezért
aztan amikor az eth0-n kiild adatot kifelé, a Snoopy tgy fog
viselkedni, mintha a csoportszérasos forgalmat a helyi hal6-
zaton bonyolitana le. Ez azt jelenti, hogy Snoopy még azel6tt
elkezd csomagokat kiildeni az eth0-n, miel6tt a Vaio kiadna
a JOIN-kérelmet, hiszen a rendszermag nem képes kihasznalni
a PIM démon azon képességét, amivel a mas gépekrdl érkezé
IGMP-csomagokat is értelmezni tudja. Hogy a tobbi munkaal-
lomas is megkapja a csoportszérasos forgalmat, egyszertien
kikiildi a csomagokat. Ebbdl kovetkezik, hogy az ugyanezen
a haldzati szelvényen taldlhaté barmely més gép — csoportszo-
rasos halozati kartyaba épitett sziirgjét bekapcsolva — a kivant
adatot leszedheti a drétrél. Ugyanilyen okokbdl a csoportszo-
rasos JOIN- és LEAVE-kérelmek sem irdnyithatok az elsédleges
csatoldra, mivel azon a csatolon a rendszermag nem végez
pontos csoportszorasos Gtvonalvalasztast.
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