Biztonsag a helyi halozaton: IP Tables

Mick azt fejtegeti, hogyan kell az IP Tableshez kapcsolédé tulajdonosegyeztetési
kiterjesztést (Owner Match Support) hasznalni ahhoz, hogy megakadalyozzuk
a felhasznalék halézati protokollokkal kapcsolatos visszaéléseit.

legtobbiink talan hatarozottan ttizfaleszkozként gon-

dol az IP Tablesre, amellyel a kiils6 timadoékat sarokba

lehet szoritani. De vajon tudta-e mindenki, hogy ez-
zel a helyi felhasznalok tevékenységének is hatart lehet szabni?
A kisérleti tulajdonosegyeztetés ij lehetGségeket teremt az
IP Tables szdmara, amelyekkel meg lehet akadélyozni, hogy a
helyi felhasznal6k masok haldzati folyamatain keresztiil csoma-
gokat kiildjenek.
A példa kedvéért tételezziik fel, hogy a rendszergazdai azono-
sité (root) egyik cron altal titemezett munkaja az Stunnel
programot hasznalja arra, hogy egy tavoli rsync-folyamat sza-
mara allomanyokat kiildjon. Amig az alagtt nyitva van, ezt bar-
melyik helyi hal6zaton lev felhasznald hasznalhatja a tavoli
rsync-kiszolgalohoz val6 hozzaférésre. Az IP Tables a segitséged-
re siethet az emlitetthez hasonl6 hal6zati él6skodés megel6zé-
sében. frasunk pontosan azt fogja bemutatni, hogyan is teszi ezt.

A kérdés

Az alagtt-segédprogramok a rendelkezésre all6 biztonsagi
eszkozok egyik legfontosabb Gj csoportjat alkotjak. Lehet6vé
teszik a szamunkra az olyan megbizhatatlan szolgéltatdsok
burkolasat, mint amilyen a Telnet, az IMAP és a POP3 - titko-
sitott latszolagos alagutakban atlathatéan és hatékonyan. Mar
hosszasan irtam ezeken az oldalakon a Secure Shellrél (SSH)
és annak foglalattovabbit6 képességeirdl; az Stunnel és az SSL
Wrap is ehhez hasonld, szintén erre a célra szolgalé ingyenes
eszkoz a Linux-rendszerben.

Vajon mi torténik, ha egy ilyen alagutat telepitesz egy tobbfel-
hasznélés rendszerbe? Mi lesz képes megdllitani a meghatalma-
zassal nem rendelkez6 helyi halézaton levé felhasznaldkat ab-
ban, hogy a sajat forgalmukat 4tkiildjék ezen az alagtiton? Mos-
tandig gyakorlatilag semmi sem tudta ezt megakadélyozni. Mint-
hogy az alagtt-segédprogramok tobbsége tigy miikodik, hogy 1j
figyelSkaput hoz létre — példaul: localhost : 992 —az alagtt
innens6 oldala szamara, rendszerint csak a kiszolgal6alkalmazas-
tol fiigg az alagut taloldalan, hogy hitelesiti-e felhasznal6kat.
Tegyiik fel, hogy az Stunnelt hasznalom SSL-alagut felallitasara
a sajat crueller nevi rendszeremtdl a tavoli strudel rendszerig,
amelyen Telnetet szeretnék futtatni. Hagyjuk figyelmen kiviil,
hogy ez a fajta tevékenység SSH-val egyszertibb lenne; most
valamilyen oknal fogva nem szeretném helyileg telepiteni az
SSH-t. A tavoli gépen, ami az inetd-n keresztiil a TCP 23-as
kapujan at mar futtatja a Telnet démont, az Stunnelt démon
moédban futtatom a kévetkezd parancesal:

stunnel -d 992 -r localhost:23

=-p /etc/stunnel/strudel.pem

A helyi gépen az Stunnelt tigyfélizemmaodban fogom futtatni,
és a helyi gép TCP-protokolljanak 992-es kapujan fog figyelni,
viszont a kapcsolatot az strudelen 1évS TCP 992-es kapujara az
alabbi paranccsal tovébbitja:

stunnel -c -d 992 -r strudel:992
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Amennyiben még sohasem hasznaltad az Stunnelt, és ezek

a parancsok semmit sem mondanak neked, még ne kezdj el
aggddni. Ebbdl annyi lényeges, hogy ebben a példaban a
cruellerrdl az strudelre a Telnettel valo bejelentkezéshez a
crulleren az alabbi parancsot kell hasznalnom:

telnet localhost 992

Ezen a ponton az strudel kérni fogja a felhaszndl6i azonosi-
tomat és a jelszavamat, de bejelentkezési hitelesitéseimet az
Stunnel a Telnettdl eltéréen titkositani fogja, és nem a meg-
szokott szovegként lesznek tovébbitva. A tavoli gépen miikodd
Stunnel-folyamat a csomagokat vissza fogja fejteni, és at fogja
Sket adni a Telnet-folyamatoknak. Ez a folyamat a hitelesitési
szakaszban nemcsak egyszer fog lezajlani, hanem a teljes
Telnet-mdvelet sordn végig ismétlédik. Az Stunnel a teljes
tranzakci6 sordn mindkét fél szamara kozvetitéként dolgozik,
mégpedig olyan kozvetitéként, amelynek nincs tudomasa az
alagutba juttatott adatok mibenlétérsl és nem is foglalkozik
veliik, feltéve, hogy azok TCP alaptak.

Ez eddig szép és jo: rendelkezem titkositassal, ami az Stunnel
nélkiil nem létezne, és szerény mértékd hitelesitéssel — maga-
nak a Telnetnek a természetébdl adéddéan. Most mar csak az
okoz fejtorést, hogy barmelyik cruelleren levé felhasznal6 képes
a helyi gép TCP 992-es figyel kapujara telnetelni, és bejelent-
kezni az strudelre. Az is aggaszthat, hogy valaki maris megpro-
balja a strudelre valé belépéshez hasznilt jelszavamat kitalalni.
Kezdjiik ott, hogy vajon hogyan lehet ezeket az embereket
megdllitani abban, hogy mindenféle csomagot kiilld6zgessenek
keresztiil az alagtton?

Ime a valasz: az IP Tables programmal és annak tulajdonos-
egyeztetési kiterjesztésével.

Az eszkiz

Az IP Tables tulajdonosegyeztetési kiterjesztése négy ellendr-
zési szemponttal egésziti ki az iptables parancsot:
--uid-owner UID: egyezteti a csomagokat, amelyek az adott
felhasznal6i azonositéval (UID) jottek 1étre

--gid-owner GID: egyezteti a csomagokat, amelyek az adott
csoportazonositoval (GID) jottek 1étre

--pid-owner PID:egyezteti a csomagokat, amelyek az adott
folyamatazonositoval (PID) jottek létre

--sid-owner SID:egyezteti a csomagokat, amelyek az adott
szezonazonositéval (SID) jottek 1étre

A négy koziil mostani céljaink szempontjabdl az elsé két adat
fontos. Nem biztos, hogy a tulajdonosegyeztetési kiterjesztés
szerepel a Linux-véltozatodban m(ikdd§ rendszermagban.

Ha az IP Tables fejleszt6csoportja nem is feltétleniil, de a
Linux-rendszermag fejlesztGcsapata kisérleti szolgaltatasnak
tekinti, ezért ennek rendszermagba torténd forditasat magad-
nak kell elvégezned. A program forraskédja ezzel szemben

a 2.4-es rendszermag kédalapjanak része, és emiatt barmilyen
friss Linux-véltozat rendszermagjénak forrdsprogramcsomag-
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javal (2.4.x) konnyen kivitelezhetd.

A rendszermag Gjraforditdsakor tobb jellemz6t kozvetlentil be
kell allitani. El6szor is a Kodérettségi szint lehetGségnél valaszd
a Prompt for development and/or incomplete code/drivers
(Fejlesztés alatt allo rendszer és/vagy befejezetlen program-
kod/meghajték). Ezutan a halézati protokolloknal az egyénileg
kivalasztott halézati protokollokon és szolgéltatdsokon kiviil
ellendrizd, hogy a Network Packet Filtering lehetSség ki legyen
valasztva. Ez be fogja kapcsolni az IP-részcsoportot: a Netfilter
bedllitasat, amelyet az 1. képen tekinthetiink meg. Ezeket a
lehetSségeket — csillaggal valo kijel6léssel — befordithatjuk a
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1. kép Rendszermag forditasa tulajdonosegyeztetési kiterjesztéssel

rendszermagba, vagy modulokka is fordithatjuk ¢ket (az M
bettivel). A legtobb ember modulként forditja éket, egy idSben
ritkan van rdjuk szitkség. Az a modul, amelyik a jelen pillanat-
ban a legfontosabb szamunkra, az Owner Match Support
(tulajdonosegyeztetési kiterjesztés).

A Linux-rendszermag forditasardl, telepitésérdl és moduljainak
hatralevd részerdl masutt nagyon jo leirast olvashatunk, neveze-
tesen a rendszermag forraskédjanak README allomanyaban.
Amint végeztél a rendszermag forditasaval, telepitésével, és a
gépet is Gjrainditottad, maris haszndlhatod vadonatj tulajdonos-
egyeztetési modulodat, ami az ipt owner nevet fogja kapni.

A modul betoltéséhez hasznald a modprobe parancsot:
modprobe ipt owner

A gyakorlatban az IP Tables-szabalyokat talan a /etc/init.d/
inetd héjprogrambdl szeretnéd inditani. Ha az IP Tablest valo-
ban igy kivanod hasznalni, a fenti modprobe parancsot szard
be a héjprogram elejére, pontosabban barmilyen tulajdonos-
egyeztetést felhasznal IP Tables-parancs elé. Fontos, hogy a
tulajdonosegyeztetési kiterjesztést sem a Bastille-Linux 6nm-
kodé ttizfalbeallitdsa, sem a SuSE Linux SuSE tdzfal-héjprog-
ramja jelentGsebb médositas nélkiil nem tamogatja. Ez nem is
meglepd, hiszen ezeket és mas egyszerd Internet csomagsztird
eszkozoket elsédlegesen alacsony szintd internetes védelmi
célokra szantak, semmint a felhasznaldi jogok haladé szintd
szabélyozasara. Az utébbihoz az IP Tables-szabalyokat magad-
nak kell megalkotnod.

Ezek utan térjiink vissza a crueller és az Stunnel tigyfélprog-
ramhoz. Tételezziik fel, hogy a crueller rendszermagjat az

ipt owner modullal forditottak, a modult a modprobe utasi-
tassal toltotték be; minthogy az IP Tables egyelére még nincs
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bedllitva, semmilyen csomagsztirés nem torténik.
Tegyiik fel azt is, hogy az Stunnel csatlakozon keresztiili Telnet-
hasznalatot kizardlag a rendszergazdara szeretnénk korlatozni,
ahogyan azt a cikk elején elterveztiik. Talan még nem felejtet-
ted el, hogy a cruelleren az Stunnel alagttprogram szamara a
992-es TCP-kapun figyelést allitottunk be, ami a csomagokat

az strudel ugyanilyen TCP-kapujéra titkositja és tovéabbitja.
Amennyiben a crueller nem ttizfalnak lett beéllitva, a kimeneti
lanc (OUTPUT) szamara az ,alapértelmezés szerinti elfogadas”
alapelvvel dolgozhatunk. Ttizfalakon viszont a lancoknak
altaldban a ,mindent” vagy a ,mindent visszautasit” alapelv
szerint kell mdkodniiik. Az egygépes kiszolgaloknal — vagyis
amelyekbe csupan egy kértya van szerelve — a bastyakiszol-
géalokon a kimend forgalmat illetGen néha az engedékenyebb
hozzéallas is megengedett. Amennyiben a cruelleren éppen ez
a helyzet, a megkivant korlatozashoz egyetlen sztirési szabaly
hasznalata is elegendd:

iptables -A OUTPUT -p tcp --dport 992

= -d localhost -m owner ! --uid-owner root

-3 REJECT

Boncolgassuk ezt a parancsot mezénként:

- A OUTPUT: ez jelzi az IP Tables szdimara, hogy az OUTPUT
lanc végére Gj szabalyt szeretnénk ftizni.

-p tcp: arra utasitja az IP Tablest, hogy csak TCP protokolla
csomagokat fogadjon, és toltse be az IP Tables TCP-lehet&ségeit.
--dport 992: ez a TCP-re jellemz§ lehet§ség megparancsolja
az IP Tablesnek, hogy csak a 992-es kapura iranyulé TCP-
csomagot fogadja.

-d localhost: azt parancsolja az IP Tablesnek, hogy csak

a localhostnak kiild6tt csomagokat fogadja el.

-m owner: el6irja az IP Tables szdmara a tulajdonosegyeztetési
kiterjesztés betoltését.

! --uid-owner root: megtiltja az IP Tables szamara, hogy

a rendszergazdahoz tartoz6 folyamatok éltal 1étrehozott csoma-
gokon kiviil mas csomagot is elfogadjon.

-j REJECT: az IP Tablestdl azt koveteli meg, hogy az ebben

a sorban megadott 6sszes szempontnak megfelel6 csomagot
utasitsa vissza.

Roéviden: ez a szabély az IP Tablesen keresztiil megmondja

a rendszermagnak, hogy a sajatgép 992-es TCP-kapujahoz
érkez6 csomagokat ejtse el, hacsak nem a rendszergazda vala-
melyik folyamata kiildte azokat.

Képzeljuk most el, hogy a crueller hazirendje inkabb az el6vi-
gyazatos ,elvetés’-hez all kozelebb, semmint az ,elfogadds”-hoz.
Az alapértelmezés szerinti elvetés a legtobb IP Tables-telepitésnél
elényben részesitendd. A legkevesebb elGjog alapelve az egyik
legfontosabb fogalom az adatbiztonsag-technikaban: ami nincs
félreérthetetlentil engedélyezve, az tilos!

Nekiink azonban most egy hosszabb kimeneti lancra van
szitkségiink. Egy tires lancbol kiindulva: meg kell mondanunk
az IP Tablesnek, hogy a mér elfogadott szezonokhoz tartozo
csomagokat tovabbitsa:

iptables -I OUTPUT 1 -m state --state

= ESTABLISHED,NEW -j ACCEPT

A -state egyeztetési kiterjesztés az IP Tablest allapotellenérzé
képességekkel ruhdzza fel, amelyek révén az IP Tables a csoma-
gokat képes az érvényes szezonok és adatfolyamok viszonyla-
taban kivalogatni. A szolgaltatds — 6nmagaért valé értelmén

és szépségén tll — nagymértékben csokkenti az egy-egy mive-
lethez meghatarozandé szabalyok szamat. Az allapotkovetés
nélkiil egy helyett két szabalyra lenne sziikség, példaul egy
kifelé irdnyul6 Telnet-miveletnél egyre a ,bemend” és egyre

a ,kimend” lancban. Ezért is j lenne a fenti szabalyt szinte




mindig, barmilyen olyan lanc felett alkalmazni, amelynek
miikodési alapleve a ,csomagok elejtése (DROP)”.

Ezutan az Stunnel szdmara lehet6vé kell tenniink az strudelhez
torténd kapcsolddast:

stunnel -A OUTPUT -p tcp -dport 992

-d strudel -j ACCEPT

Ez a parancs a ,kimend” lanc végére Gj szabalyt ftiz, ami

a kimen§ kapcsolatoknak megengedi, hogy a TCP 992-es
kapujan keresztiil a strudelhez kapcsolddjanak.

Végiil kiadunk egy parancsot, amely az ,alapértelmezés
szerinti elfogadas”-hoz hasonlit, azzal a kiilonbséggel, hogy
egyrészt ez a célgépnél a visszautasitas helyett az elfogadast
célozza (ACCEPT), masrészt a - -uid-owner lehet§ségnél a
tagado szerepet betolts felkiéltojel is hidnyzik:

iptables -A OUTPUT -p tcp --dport 992 -d
=localhost -m owner --uid-owner root -3j ACCEPT
Vegyiink még egy példat! Az .rsync nagy teljesitményti allo-
manyatviteli segédprogram, ami képes az dllomanyok kozti
eltérések alapjan dolgozni. Képes egy tavoli gépen 1évé
alloményt a helyi gépen szerepl6vel 6sszehasonlitani, igy csak
az eltérs részleteket kell letolteni. Az .rsync-et az SSH-val
egytittmiikddve hasznalhatjuk, és igen, kitalaltad, az Stunnel
programmal egyfitt!

Induljunk ki abbdl, hogy a cruelleren mtikodik egy cron altal
titemezett alkalmazds, amely az rsynckel a strudelen levé
stuff.txt dllomanynak és a helyi gépen tarolt masolatdnak az
Osszehasonlitasat végzi. Tételezziik fel azt is, hogy az emlitett
allomany érzékeny adatokat tartalmaz, ezért az dllomanyto-
véabbitasok titkositasara az Stunnelt hasznaljuk. Kizarélag a
helyi rendszergazdaknak — akik mindnyédjan a ,wheel” csoport
tagjai — kell tudniuk szabélyozni a héjprogram miikodését
vagy hasznalni az alagutat.

Az strudelen az rsync démon moédban miikodik, és agy lett
bedllitva, hogy egy modult, egy virtualis kotetet megosztva
hasznaljon, ennek neve: attic. Feltéve, hogy a /etc/rsyncd.conf
helyesen lett beallitva, az rsyncet démon tizemmaodban futtaté
parancs igen egyszert:

rsync --daemon

Az Stunnel a TCP-n ugyancsak rendelkezik a 273-as figyel6
kapuval, ami az rsync-folyamathoz titkositja és tovabbitja a
forgalmat, ez viszont a TCP 873-as kapujan figyel. Az strudelen
az Stunnelt ilyen médon futtaté parancs a kovetkezd:
stunnel -d 273 -r localhost:873

= -p /etc/stunnel/strudel.pem

A cruelleren a megfelel$ tigyfél-izemmoda Stunnel-figyelSka-
put az alabbi médon kellene megszolitani:

stunnel -c -d 273 -r strudel:273

Minden rendben: betizemeltiink egy alagutat, amivel a cruelle-
ren levé TCP 273-as kapujan keresztiil kiildott csomagok titko-
sitva lesznek, és az strudel TCP-jének 273-as kapujahoz lesznek
tovabbitva, ahol visszafejtésre keriilnek, és az strudel helyi
rsync-folyamatdhoz a TCP 873-as kapujan at tovabbitédnak.
Ha a crueller-en 1évé kozonséges felhasznald, az akadalyt
jelentd IP Tables-szabélyok tavollétében, most megprébalna
hasznalni az alagutat, eréfeszitése sikerrel jarna:

rsync --port=273 -v localhost::attic/stuff.txt
stuff.txt

wrote 508 bytes read 575 bytes 2166.00 bytes/sec
total size is 48188 speedup is 44.49

Ha azonban a cruelleren érvényesitjiik azt az IP Tables-sza-
balyt, amely az rsync-alagtt hasznalatat a ,wheel” csoport
tagjaira korlatozza:

iptables -A OUTPUT -p tcp -d localhost
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= --dport 272 -m owner !

- REJECT

A kozonséges felhasznaloénak az a kisérlete, hogy elcsenje

a stuff.txt dllomanyt, most mar kudarcba fog fulladni:

rsync --port=273 -v localhost::attic/stuff.txt

rsync: failed to connect to localhost:
Connection refused

rsync error: error in socket IO
at clientserver.c(97)

Amennyiben viszont a wheel csoportba tartozé admin?7 prébal

meg a kiszolgal6géphez kapcsolodni, sikeriil csatlakoznia:

rsync --port=272 -v localhost::chumly/stuff.txt .

stuff.txt

wrote 508 bytes read 575 bytes 2166.00 bytes/sec

total size 1s 48188 speedup is 44.49

Remélhetdleg felttint, hogy ez ,alapértelmezés szerinti elfoga-

das”-t feltételez. Ha viszont a ,kimenet” a ,mindent elvet”

alapelv alapjan mukodik, egy olyan szabélyra lenne sziiksé-

glink a kimeneti lancon, ami lehet6vé tenné a kimend kapcso-

latot a strudel TCP-jének 273-as kapujaval. A ,kimenet” lanc-

nak ugyancsak egy megengedd 1étezg, illetve kapcsolodd

szezonszaballyal kell kezdddnie. Mivel mindkét szabély erdsen

emlékeztet az el6z6 példankban szerepldkre, mell6zni fogom

a bemutatasukat.

--gid-owner wheel

(code 10)

A tulajdonosegyeztetési kiterjesztéshez és az Stunnelhez
kapcsolado vegyes megjegyzések

Mint lathat6, a --uid-owner és a - -gid-owner hasznalata
meglehetdsen egyszerti. Még nem emlitettem, de a példaban
mar bemutattam, hogy mindkét moédszer megengedi nevek
és szamszer( azonositok hasznalatat.

A masik fontos téma, amivel most foglalkoztam, a TCP-burko-
I6khoz hasonlé hozzaférés-szabalyozas. Barmilyen TCP-bur-
kolét hasznal6 rendszer — vagy olyan rendszer, amelynek
Stunnel bindrisat a 1ibwrapper-tamogatassal forditottak —
/etc/host.allow allomanyat ki kell egésziteni megfelel§ bejegy-
zésekkel, amelyek azon az adott gépen az Stunnelt képessé
teszik feladata ellatdsara: akér tigyfélmédban, akar démonként.
Ez tulajdonképpen jé dolog; ahelyett, hogy Gjabb akadalyt
latnal benne az Stunnel szdmara, inkdbb Gigy gondolj ra, mint
a biztonsagot jelképez6 hagyma egyik Gjabb rétegére.

Végiil rad hagyom, kedves olvasém, a - -pid-owner,
--sid-owner lehetéségekkel val6 sz6szmotolést. Adnék
azonban egy tandcsot. Sok démon sziil6-PID-jeit az indulas
soran meghatarozott helyre teszi, nevezetesen a
[var/run/ssh.pid-be. Az IP Tables indulasa soran beolvasott
ehhez hasonlé PID-allomény segit beazonositani az egyes
folyamatoktol szarmazé csomagokat. Szerencse fel!
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