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Behatolaserzekelo rendszerek

Pedro a kilonb6z6 behatolasérzékel6 rendszereket (IDS) veszi szemluigyre,
és bemutatja, hogyan is azonositjak a tamadasokat.

ajon On biztonsagosnak tartja szamitégép-haldzatat?
v Tudja-e, mi torténik a halézatan éppen ebben a

pillanatban? Valamikor réges-régen éltek olyan halo-
zati rendszergazdak, akik halézati biztonsagi gondjaikra a
megoldast egy egyszerd ttizfalban lattak. A legutobbi néhany
évben szemtani lehettiink annak, hogy ez a szemlélet mar
a malté. A hélézati rendszergazdaknak a furcsa jelenségekrdl
szinte valés id6ben tdjékoztato riasztéeszkoz irdnti igénye
az IDS-rendszerek megjelenését eredményezte. frasunkban
az IDS-rendszerek valfajait és alapelveit mutatjuk be: a kiszol-
géaldalapti behatolasérzékel§ rendszert (HBIDS), a halézati
behatolasérzékelS rendszert (NIDS), és egy Gj alapelveken
nyugvo vegyes behatolasérzékel$ rendszert (h-IDS). Megvizs-
galjuk, hogyan értelmezhetjiik, keletkezett adatokat, miként
hozhatunk létre elektronikus alairasokat a behatolasokat jelz6
adatmintikat, valamint a Linux-rendszeren mikodd beha-
tolasérzékelS rendszereket, amilyen példaul a NIDS Snort-
kezdeményezés.

Mit is takar a hehatolasérzékeld rendszer elnevezés?

Az IDS olyan program, amely képes észlelni a szokasostol
eltérd, a gépet, s6t a haldzatot is tonkretevé csomagokat és
tevékenykedést. Az els6 IDS-rendszer még kiszolgédl6alapti
volt, a piacot hatalmaba kerité rendszer mégis az NIDS
(halézati behatolésérzékel) lett. Altalaban mindig van egy
késziilék vagy program, amelyet hol érzékelének, hol tigynok-
nek neveznek. Esetenként egy vagy két halozati kartyaval
felszerelt és valogatas nélkiili tizemmodban dolgozik. Mas
szoval azt mondhatjuk, hogy ez az 6sszes haldzati kartyara
érkez6 csomagot befogja, és nem csak az egy bizonyos IP-cimre
érkezdket. Ily médon az IDS az 6sszes hal6zatba belépd cso-
magot ellendérzi, megvizsgalja, hogy tartalmaznak-e gyanas
karakterfiizéreket, azutan dont a megfelel§ valaszlépésrdl: a
ttizfallal folytatott parbeszéd kozben 1j szabalyokat hozhat
létre az adott IP-cim kizérasara, lapozasi kérést vagy elektro-
nikus tizenetet kiildhet a biztonsagért felels rendszergazda-
nak stb. Az NDIS-sel kapcsolatban fontos kérdés, hogy hova
kell az érzékel6t telepitentink: a ttizfalon beliilre vagy kiviilre?
De hol is van az a legalkalmasabb hely? Hosszan lehetne errél
vitatkozni, hiszen mindkét nézépontnak akadnak tdmogatoi,
de kétségkiviil a tizfalon beliilre és kiviilre is telepitett rend-
szer a legjobb valasztas.

Az IDS-ek valfajai és alapelvei

Az IDS alaposabb megértéséhez mindenekel6tt tudnunk kell,
hogyan is miikodik. Két alapvetd IDS-fajta 1étezik: az elektro-
nikus aléiras, és az eltérésalapti modell. Az elektronikus alairas
avagy hasznalatbeli visszaélést leir6 modell a legéltalanosabban
alkalmazott IDS-modell. Az ujjlenyomatok, illetve aldirasok
olyan mintdk, amelyek azonositjdk a timadasokat a csomagban
levé kiilonféle lehetdségek alapjan, tgymint a felad6 cime,

a célgép cime, a kiild6 és fogadé gép kapui, a zaszlok és a
hasznos teher és egyéb jellemzdk alapjan. Az ujjlenyomatok
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ezen gytjteménye egylittesen tudasadatbazist alkot, amelyet
az IDS az 6sszes csomaglehetdség dsszehasonlitasara
felhasznal, és ellendrzi, vajon megegyezik-e valamelyik tarolt
mintaval. Az aldbbiakban majd kitériink a Nimda-féreg
lenyomatara a Snort IDS-ben.

Az eltérésalapti modell a halézaton beliil a szokvanyostdl eltérd
viselkedést prébalja felismerni. Ennek megfelelen elsként ki
kell tapasztalnia, hogyan is miikodik a halézat, azutan a kiilon-
b6z mintékat fel kell ismernie, végiil valamiféle tizenetet kell
kiildenie a konzolnak vagy az érzékel6nek. Az ilyenfajta IDS
legnagyobb hatranya, hogy nem tudni, a hél6zat a tanulasi
szakaszban vajon felmutatta-e az 6sszes lehetséges viselkedés-
format vagy sem. Ez a mddszer ezért kezdetben nagyszama
téves riasztast eredményezhet.

A téves riasztasok az IDS-t6] érkezd jelzések, amelyek tama-
dordl tajékoztatnak, Am valdjaban csak egy be nem allitott val-
tozordl van sz6, vagy példaul egy alkalmazas a szokasostol
eltéré kapura kiildott csomagot, és még mindig nincs sz6
valamiféle hatso ajtoérél. A nehézség elharitasa: a rendszergaz-
danak idérél idére figyelemmel kell kisérnie az IDS altal
kaldott figyelmeztetéseket, majd el kell végeznie a rendszer
finomhangolasat.

A kiszolgélbalapti behatolasérzékelS rendszerek altalaban
kiszolgalogépeken futnak, és csak olyan eseményeket észlel-
nek, amelyek kizarélag a programnak otthont adé gépre
vonatkoznak. A HBIDS-rendszer f6 célja a gép megdvasa a
kiilsé valtoztatasoktol és a rossz szandéku lekérdezésektdl.

Az efféle IDS-ek fontossagat igazoljak azoknak a rosszindulata
tamadasoknak az elszaporodasa, amelyek célja a weboldalak
megrongalasa, illetve timad6csomagok (rootkit) telepitése a
szamitégépekre, hogy onnan tjabb gépeket fertézzenek meg.
A tamaddcsomagok a kal6z altal a megrongalandé gépre
telepitett csomagok, amelyek hatsé ajté nyitasara alkalmas
programcsomagokat tartalmaznak, napléallomanyokat
tordlnek, hogy leplezzék magukat, vagy a ps és nestat-hoz
hasonlé parancsokat cserélik le, elrejtik a démonokat, vagy
éppen kaput nyitnak meg.

Emellett a HBIDS szolgéltatasai kozott szerepel a tdmadasok
még megtorténtiik elStti érzékelése is.

Tripwire

A Tripwire a Linux szdmara fejlesztett HBIDS-rendszerek egyik
remek példaja (lasd Linuxvilag 2001. szeptember, 34. oldal).

A Tripwire HBIDS-rendszerként azonosithat, mivel allomany-
épség-vizsgalo irdnti igénytinket elégiti ki. A Tripwire program-
mal a felhasznalé meghatarozhatja, a bedllitballomanyban pedig
ki is jelolheti, hogy mely alloméanycsoportokat szeretné megvéde-
ni a médosulastdl, majd a Tripwire ezen allomanyok és dllomany-
jellemzék ellenérzosszegét fogja hasznalni. Barmilyen valtozas
esetén figyelmeztetést kiild a rendszergazdanak. A programmal
ygyarilag” széllitott beallitéallomany j6 kiindulasi alap, de a vak-
riasztasok szamanak mérséklése érdekében a felhasznal6 nem
mulaszthatja el a program beéllitasat. Forditsunk kiilénos figyel-




met a napléallomanyokra. Nincs értelme felvenni ket a védendd
allomanyok ko6zé, hiszen tudjuk, hogy barmilyen esemény — mint
amilyen a bejelentkezés is (login) — hatasara névekednek. A Trip-
wire a cron iitemezddémonnal egytitt hasznalhato kiilonosen

jol. A felhasznalék ilyen médon 6nmiikodévé tehetik az ellendr-
zési folyamatot, és elGirhatjak, hogy hol és mikor fusson.

PortSentry

A PortSentry — 1asd Anthony Cinelli-nek a PortSentry-t
bemutaté webhelyét a Linux Journal oldalan

(@ http://www.linuxjournal.com/article?sid =4751) talaljuk —

a Psionic Software cég Abacus-kezdeményezésének része, amely
,az internetk6zosség szamdra ingyenes kiszolgaléalapa bizton-
sagi és betorésvédelmi eszkozkészlet 1étrehozasat tiizte ki
célul”. A HBIDS-rendszerek egyik fontos fajtdja ez, mivel képes
a kiszolgaloknak cimzett csomagok érzékelésére, és TCP-burko-
16kkal és az IP Tablesszel egyiitt hasznalhat6. Ez az érzékelési
mod hasznos, mivel a kapupasztazas gyakran a tdmadasok
el6hirnoke. A PortSentry képes TCP- és UDP-pasztazasok érzé-
kelésére, kimutatva azokat a kiszolgalogépeket, ahol a jelzett
szolgaltatas éppen a lekérdezett kapuban fut. A kovetkezé
1épés a foltok és frissitések ellendrzése, sét, ha szitkséges, még
elérésvezérld listakat (ACL) is létre kell hozni a TCP-burkoldok-
kal, hogy a pasztazo kiszolgaloval mindenféle jovSbeni kap-
csolatot megszakitsunk. Ezenkiviil a ttizfalon is 1étrehozhat
szabalyokat, vagyis példaul egy olyat, hogy az IP Tables min-
den, a péasztazo6 géptdl szdrmazd csomagot ejtsen el. Az alab-
biakban egy PortSentry-bejegyzést mutatunk be a syslog
rendszernaplébol:

Dec 9 03:03:17 mobile portsentry: [701]:
=attackalert:

TCP SYN / Normal scan from host:

200.185.61.132 / 200.185.61.132 to TCP
=port: 111
Dec 9 03:03:17 mobile portsentry: [701]:
=attackalert:

Host 200.185.61.132 has been blocked via
= wrappers

With string "ALL: 200.185.61.132"
Dec 9 03:03:17 mobile portsentry: [701]:
=attackalert:

Host 200.185.61.132 has been blocked via
= dropped

Route using command "/sbin/iptables -I
INPUT -s 200.185.61.132 -j DROP"

Swatch

A Swatch olyan rendszernapld-figyel§ program, amely értesiti
a rendszergazdat, amint a rendszernaplé-allomanyban — pél-
daul a /var/log/messages-ben — felbukkan valamilyen el6re
megadott karakterlanc. A kévetkezd példaban létrehoztam egy
a Sort beallitasara szolgalé egyszerd allomanyt, és a snort,
valamint a portsentry elnevezések figyelését irtam els. Azt
is beallitottam, hogy talalat esetén az eredményeket kiilonbozd
szinnel jelenitse meg, és a gép ekkor hangjelzést is adjon:

watchfor /snort/

echo red

bell

watchfor /portsentry/
echo blue

bell
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Talalat esetére a Swatchnak elgirhatom, hogy hova kiildjon tize-
netet vagy milyen parancsot hajtson végre. Az el6bbi Swatch-
beallitéallomény az aldbbi izenetek megjelenését eredményezte:

Dec 9 03:22:53 flamengo snort [3268]:
= [1:1256:2]
WEB - IIS CodeRed v2 root.exe access
= [Classification:
Web Application Attack]:
{TCP} 200.31.36.11:253 ->
200.204.68.154:80
Dec 9 03:22:53 mobile portsentry [701]:
attackalert:
TCP SYN / Normal scan from host:
200.185.61.132 / 200.185.61.132 to TCP
111

[Priority: 1]:

port:

LIDS

A LIDS rovidités a Linux behatolasérzékels rendszert jeloli,
amely a Linuxot - a telepitett rendszerfoltok révén — kivételes
szolgéltatasokkal ruhdzza fel.

A szolgaltatasok kozott megtalalhaté az dllomanysértetlenség-
és a folyamatvédelem, valamint a kapupasztazas-érzékelés.

Az elsé kettd részletesebb magyarazatot igényel. Az allomany-
és a folyamatvédelem még a rendszergazdaval szemben is
mitikodik. Ez olyankor bizonyul rendkiviil hasznosnak, amikor
a kal6z egy rendszerbiztonsagi rést — amilyen mondjuk egy
atmeneti tar ttlcsorduldsa — kihasznalva megkaparinthatna

a rendszergazdai jogosultsagokat és barmit szabadon megtehet-
ne, tehat akar tdimadécsomagokat is telepithetne, napléallo-
manyokat médosithatna, vagy HTML-oldalakat torélhetne stb.
Ezekkel a szolgéltatdsokkal ACL-eket hatdrozhatunk meg,
amelyek szabalyozhatjdk az allomanyokhoz val6 hozzaférést,
jelszavakat tartalmazhatnak ezek olvasasahoz, illetve
modositdsahoz, a nem kivant valtozasok pedig elkeriilhetdk,
szarmazzanak azok meg nem hatalmazott felhasznal6tdl vagy
magatol a rendszergazdatél. Ugyanez igaz a folyamatokra is,
mert ez a rendszer megakadalyozza a bindris dllomanyok,
illetve a démonok megvéltoztatasat is. E megoldés tovabbi
kellemes szolgaltatasa, hogy a rendszermag tertiletén
kapupasztazast képes végezni.

NIDS

A hal6zati behatolasérzékelS rendszerek az IDS-ek azon fajtai,
amelyek képesek a halézatot érint§ timadasokat érzékelni.
Fontos vitatéma, hogy hova is kellene telepiteni ket. Lehet
olyan hal6zati elrendezést taldlni, amelyben a ttizfal el6tt talal-
juk Gket, és elképzelhet§ olyan is, amikor mogotte. Mint mar
emlitettem, mindkett6 mellett j6 érveket lehet felsorakoztatni:
csak a helyi igények donthetik el, mikor melyik sziikséges.
Ezekben a példakban a nyilt forrasti Snortot fogom hasznalni.

Snort

Marty Roesch fejlesztette a Snortot, és jelenleg mar ezernél is
tobb szabaly alapjan érzékeli a timadasokat az egyszerd paszta-
zasoktol kezdve egészen a legtijabb fajta ssh CRC32 biztonsagi
résig — részletesebben lasd Nalneesh Guar Snort: IDS tervezése
az On véllalkozasa szamara cimd irdsat a Linux Journal hon-
lapjan (2 http:/www.linuxjournal.com/article.php?sid=4668).
A Snort 6riasi elénye, hogy az igényeknek megfelelGen képes
4j szabélyt alkotni. Ezzel szemben més IDS-szallitoknal altala-
ban meg kell varni a legfrissebb csomagok megjelenését, a ta-
madasok nyoman a rendszer testreszabhat6 és Gj lenyomatok
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készithetSk. A fenti esetre kivalé példa volt a wu-£ftpd esete
2001 decemberében. Minddssze néhany éraval a biztonsagi rés
nyilvanossagra hozasa utan a Snort-sztir6 mar hozzaférhetd
volt a biztonsagi levelezdlistakon. A Snort képes egyiittmii-
kodni a ttizfalakkal is, vagyis példaul a Check Point FireWall-1-
gyel, az OPSEC lehet§ség felhasznalasaval, vagy a bedolgozé
programok segitségével, hogy egytittmtikodjon a Linux IP
Tables programjaval.

Amellett, hogy a Snort hatalmas ujjlenyomat-adatbazissal
rendelkezik, és fGként a hasznalatbeli visszaélésleiré modellen
alapszik, bétaszolgaltatasként az eltérésalapti modellt is
felvonultatja. E szolgaltatas, amelynek a SPADE keresztnevet
adtak, az 6sszegydjtott adatok statisztikai elemzését adja, és
megkisérli meghatarozni a normalis viselkedés jellegét. Amint
az a nyilt forrast alkalmazasoknal lenni szokott, szdamos
kapcsoldd6 alkalmazassal hasznalhatjuk.

Kellemes alkalmazas a Silicon Defense cégtél a SnortSnarf,
amely a Snort éltal 6sszegyjtott adatokbél HTML formatumu
jelentéseket készit. A Snort egyetlen hél6zati kartyaval is
megelégszik. Mas NIDS-rendszerektdl eltérGen, amelyek két
halézati kartyat igényelnek — egyet az adatgydjtéshez, egy
masikat pedig a rendszergazdai feliilet szamara — a Snort
mindossze egy haldzati kartyaval is dolgozni tud csomagva-
logatas nélkiili izemmodban, és a feliigyeleti feladatot is képes
ellatni, felvéve és frissitve az Gj szabalyokat.

Vegyes IDS

Ujabban egyre népszertibbé valik egy masfajta elgondolas: a
vegyes behatolasérzékel$ rendszer. Marcus Ranum, a Network
Flight Recorder (NFR) alapitéja agy véli, hogy ,a vegyes IDS-
rendszerek a HBIDS- és NIDS-rendszerek erejének és gyen-
géinek érdekes vonalat képviselik”. Ez azt jelenti, hogy ebben
a rendszerben a NIDS-rendszer szamos jellemvonasa felbuk-
kan, am ezattal gépenkénti alapon. Ebbdl tobb elény is szar-
mazik, minthogy a kiszolgaléra irdanyul6 behatolasi kisérleteket
egyediként prébalja azonositani; az altala elemzett csomagok-
ban csak a célgép IP-cimét tartalmaz6 csomagok fordulnak el6.
Az ilyen fajta IDS-nek nagy hétranya, hogy minden egyes
kiszolgalogépre telepiteni kell.

Prelude IDS

A Prelude is a vegyes rendszerek csoportjaba tartozik. Két
részre oszthat6: a Prelude NID elnevezést érzékelre, amely
a csomagok befogasaért és elemzéséért felelGs, és a jelentés-
készitékiszolgalora, amelyet az érzékeld a behatolasi kisérlet
jelzésére hasznal. A Prelude egy érdekes jellemvonasa kiilon
emlitést érdemel: képes szabalyokat kiolvasni a Snort IDS-bdl,
mas szoval kész futtathat6 szabalygydjteménnyel rendelkezik.
Webhelyérdl barmelyik Prelude IDS-r6l képes a szabélyokat
leolvasni. A Prelude-6t a flirtozési elvet figyelembe véve épi-
tették, ez a magyarazata annak, hogy a jelentéskészité-kiszol-
galot egy masik gépre telepitették, amely képes a begytijtott
adatokat felhaszndlébarat formaba onteni, példaul HTML-
allomannya alakitani.

A lenyomatok értelmezése és létrehozasa

Mint mar a cikk fentebbi részébdl kidertilt, a lenyomatok
tulajdonképpen tamadasi mintak. Fontos, hogy meggértsiik,
miképpen mikodnek. Sziikség esetén, vagy egy j biztonsagi
rés felfedezésekor magunk is 1étrehozhatunk ilyeneket.
Példaink megvilagitjak, hogyan kezeli a Snort az elektronikus
ujjlenyomatokat. 2001 masodik felében 1j és nagyon hatékony
férgek jelentek meg a Vilaghalon: Code Red, Code Red II és a
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Nimda. A tdmadasok idején a Linux-felhasznaldk — jémagam is
ezek egyike voltam — roppant szerencsésnek érezték magukat,
mivel a férgek f6leg a Microsoft Internet Information Serveré-
hez kapcsolddtak. Ezeknek a férgeknek eltérS volt a mintéja,
példaul a Microsoft IIS-en keresztiil megprobalta elérni a
cmd.exe dllomanyt. Ennek tudatdban konnyt volt megalkotni

a Nimda Snort-szabalyt, amint azt ,Az IDS-ek valfajai és
alapelvei” cimt részben mér olvashattuk:

alert tcp: S$SEXTERNAL NET any ->
= SHTTP_ SERVERS:80

msg: "WEB-IIS cmd.exe access"
content: "cmd.exe"; nocase
classtype:web-application-attack;
=rev:2;)

£1d:1002;

Rendben, és mit jelent mindez? A Snort-értékek valéjaban két
csoportba sorolt értékek sorozatat alkotjak, amellyel a Snort
figyelmét rdiranyithatjuk bizonyos dolgokra. Az elsé rész a
szabalyfejléc, és az els6 zardjelig mindenféle megtaldlhat6
benne. Az els6 érték azt mondja meg, mi kell tenni, ha a cso-
magegyezést taldl. Az alarm lizenetriasztast fog végezni, és
napl6zza a csomagot. A masodik érték jelzi a Snortnak, hogy
milyen protokollt szeretnénk hasznalni, jelen esetben csak
TCP-t. A kovetkezd 6t érték mutatja a felad6 IP-cimét, a csomag
irAnyat, a cimzett IP-cimét és adatkapujat. Ilyen médon bizto-
sak lehetiink afel6], hogy a halézatunkon kiviil esé cimrdl,

a 80-as kapun — a webkiszolgaldk rendszerint éppen ezen a
kapun figyelnek — érkezd csomagokat a bels6 szabalylehetd-
ségek alapjan fogjak ellendrizni. A szabalylehetdségek szakasz-
riasztasi tizeneteket és a csomagok ellendrizendd részérdl
adatokat tartalmaz. E vizsgalat eredményének ismeretében

a megfelel$ tevékenységet hajtja végre.

A példankban szerepld szabalylehet&ségek:

e msg: WEB-IIS cmd.exe access - lizenet, a riasztas
leirasa.

o flag: A+" (zaszl6) — logikai mtveletjel, a csomagban levé
Osszes zaszlo ellendrzése.

e content: cmd. exe (tartalom) — beéllitja a hasznos terhet.

e nocase: — a lehetdség megengedi a kis- és nagybettik
megkiilonboztetésének figyelmen kiviil hagyasat.

e classtype: web-application-attck (osztilytipus:
webalkalmazast érg tamadas).

e s5id:1002 - sid, azaz Snort-azonosito.

e rev: 2 —a szabdly valtozatszama.

Tovébbi érdekességek

Marcus Ranum: Jelentés a behatolasérzékeld
rendszerekrél (IDS) 2 http://www.intrusiondefense.net
A hélézati behatolasérzékeléssel kapcsolatos téméban
Stephen Northcutt, Judy Novak és Donald Mclachlan:
An Analyst's Handbook (A rendszerelemzé kézikényve,
2. kiadés), New Riders, 2000.

A SANS Intézet honlapja

2 http://www.sans.org/infosecFAQ

A Silicon Defense cég webhelye

2 http://www.silicondefense.com

A Snort webhelye 2 http://www.snort.org




A Snort felhasznaldi kézikonyvben harminendl is t&bb lehetd-
ség taldlhaté a felhaszndldi igények kielégitésére. Ugy véli,
talsagosan bonyolult? A, dehogy! Tegyiink egy probat, és
jelezziik szaballyal a hal6zatrdl pornograf oldalakra torténd
elérési kisérletet:

alert tcp: SEXTERNAL NET any ->

= SHTTP_SERVERS:80

msg: "Web porn access attempt"
content: "Free porn"; nocase;flags:A+);

A létrejott adatok elemzése

Egy szolgaltatdshoz tartozé kapupasztizas olyan, akar a
portmap (111-es kapu), amelyrdl kozismert, hogy szdmos
biztonsagi rést rejt magdban, amit a PortSentry biztosan
észrevenne.

Dec 9 03:03:17 flamengo portsentry [701]:
=attackalert:
TCP SYN / Normal scan from host:
200.185.61.132 / 200.185.61.132 to TCP
=port:111

A napléallomanyok értelmezési képessége kulcsfontossag,
hogy a behatolast vizsgél6 vagy a biztonsagi szakember pon-
tosan tudja, mi a teenddje egy adott helyzetben. A PortSentry-
bdl szarmazo fenti riasztas a syslog rendszernaplé allomany-
bol szarmazik. Ez a riasztés azt allitja, hogy december 9-én
3:03-kor a flamengo nevii kiszolgal6gép, amelyre a PortSentry
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telepitve van, egy SYN-zaszl6s normalis kapupasztazast talalt
a 111-es TCP-kapun, amely rendszerint a portmap szolgal-
tatast futtatja, eztttal a 200.185.61.132-es cimrdl.

Osszegzés

A ttizfal elsdleges biztonsagi elem a halézatban, azonban
képtelen mar megnyitott szolgaltatasokra irdnyulé tAmadast
érzékelni, mint példaul egy DNS- vagy egy webkiszolgaléra
iranyulé tamadast.

Az IDS egyediili biztonsagi elemként nem fogja megoldani
gondjainkat: amennyiben elvégzi rendszeriink testreszabasat,
segiteni fog a figyelmeztetések helyes felismerésében, ha a
hélézatban szokatlan tevékenység zaijlik, vagy ha a kiszolgélo-
hoz vagy a hél6zathoz illetéktelen hozzaférési kisérlet torténne.
Ezekkel az adatokkal — a behatolasi IP-cimmel egytitt — mar fel
lehet keresni a rendszergazdat, és tajékoztatni lehet (a tobbi
felhasznalét is), hogy mi zajlik a halézaton.
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