A Linux Capabilityk hasznalata

A paranoias rendszergazdak legnagyobb 6romére ezuttal a felhasznalok
jogosultsagainak korlatozasaval, azon belil is a POSIX Capabilitykkel foglalkozunk.

ostanaban gyakori téma a biztonsag, és erre minden
M okunk megvan. Minél jobban elterjednek a halézatok

és az internethasznalat, a biztonsag egyre fontosabba
valik. Mint minden j6 rendszer, a Linux is folyamatosan fejlédik,
hogy megfeleljen az egyre névekedd biztonsagi elvarasoknak.
A biztonsag egyik lépcsdje a felhasznaldk jogainak megfelels
bedllitasa. A Unix-stilust felhasznal6i jogosultsagoknak két
fajtaja 1étezik: felhasznaldi és rendszergazdai, vagyis root
jogosultsag. A felhasznalok alapértelmezetten semmilyen
jogkorrel nem rendelkeznek: nem szélhatnak bele mas felhasz-
nalék folyamatainak mitikodésébe, és masok féjljait sem valtoz-
tathatjdk meg. Az alkatrészek kozvetlen elérése és a legtobb
halézati lehetSség szintén korlatozott. Ezzel szemben a rend-
szergazda szinte barmit megtehet.
El6fordulhatnak azonban olyan esetek is, amikor koztes megol-
dasra lenne sziikségiink. Megeshet, hogy egy folyamatnak
feladata elvégzéséhez kiilonleges jogosultsagokra van sziik-
sége, ugyanakkor a teljes kord rendszergazdai hozzaférés
talzas. A ping program példaul setuid-root jogosultsaggal
rendelkezik, igy alkalmas ICMP-csomagok kiildésére. A veszély
abban rejlik, hogy még miel6tt a ping eldobnd a rendszergaz-
dai jogosultsagokat, az esetlegesen benne 1évé hibakat egy
rossz szandékt program kihasznalhatja, és ezéltal rendszer-
gazdai jogosultsagokat szerezhet.
Szerencsére most mar létezik megfelel6 koztes megoldas:
a POSIX Capabilityk. Ezek a Capabilityk a rendszergazdai
jogosultsagokat logikus csoportokra osztjak, melyeket tetszés
szerint adhatunk ki a folyamatoknak vagy vonhatunk meg
télitk. A Capabilityk segitségével a rendszergazda pontosan
meghatarozhatja, hogy egy folyamat milyen miiveleteket hajt-
hat végre, és ily modon jelentSs mértékben csokkenthetd a
rendszert fenyegets kockazat. Ha szerencséd van, foltozasra
sem lesz sziikséged.
Az 0sszes Capability listdja a /usr/include/linux/capability.h
fajlban talalhaté meg, ahol a felsorolds a CAP_ CHOWN-nal
kezdddik. Az egyes sorok jelentése elég nyilvanval6, raadasul
minden eléggé jol le van irva. Az egyes Capabilityk csak egy-
szertien bitek egy bittérképen. Ez a bittérkép jelenleg 32 bit
hosszt, és 28 bit mar hasznalatban 4ll. Jelenleg éppen arrdl
folynak vitak, hogyan bévitsék e bittérképet.

A Proc feliilet

Jelenleg, a 2.4.17-es rendszermag idejében a /proc/sys/kernel/
cap-bound allomany egy 32 bites integert tartalmaz, ami a
pillanatnyi rendszerszint Capability-készletet jeloli. Ez a
globalis Capability-készlet hatdrozza meg, hogy a rendszeren
futé programok milyen képességeket birtokolhatnak. Ha egy
Capabilityt lecsippentiink, a rendszeren 1évé 6sszes folyamat
képtelen lesz az ehhez a Capabilityhez kapcsol6dé miveletek
végrehajtasara, a rendszergazdai folyamatokat is beleértve!
Ha példéul valaki betor a rendszeriinkbe, sok esetben els¢
dolga, hogy egy tgynevezett timad6csomagot (rootkit) telepit,
vagyis egy olyan eszkozkészletet, amellyel elrejtheti a kiszol-
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galon végzett tevékenységét és tovabb fert6zhet, illetve hatsé

kaput épithet a rendszerbe — ezen keresztiil késébb barmikor

visszatérhet. Ezt kovetSen olyan modult t6lt be a rendszer-
magba, amellyel sajat folyamatait leplezheti. A rendszergazda,
hogy ezt megakadalyozza, a rendszerinditési folyamat utols6

lépéseként a CAP_SYS MODULE Capabilityt eltavolithatja a

rendszerbdl. Ezzel a 1épéssel Gjabb modulok betoltése vagy

eltavolitasa hitsithaté meg. Ha egyszer egy Capabilityt eltavo-
litottunk, nincs méd az Gjboli hozzdaddsara. Amennyiben

Osszes képességét mégis vissza szeretnénk éllitani, a rendszert

ajra kell inditani (ezt a CAP_SYS BOOT Capability eltavoli-

tasaval ugyancsak meggatolhatjuk, ezt kovetden a rendszert
mar csak magan a gépen lehet kikapcsolni).

Rendben, 16ditottam. Két méd is 1étezik arra, hogy visszaallit-

sunk egy Capabilityt:

1. Az init elvileg képes Capabilityk tjbdli felvételére — legjobb
tudomasom szerint azonban ennek megvaldsitasa még véarat
magara. Erre a tulajdonsagra Capabilityk kezelésére
felkészult rendszerek esetén lehet szitkség, amennyiben meg
akarjuk véltoztatni a futasi szintet.

2. Ha egy folyamat rendelkezik a CAP_SYS RAWIO Capability-
vel, akkor a /dev/mem dllomanyon keresztiil képes mddosi-
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biztosithat maganak, amilyeneket csak akar. Természetesen
ezt a Capabilityt is eltavolithatjuk, de vigyazzunk, mert igy
egyes programok (pl.: az X) nagy valészintiséggel miiko-
désképtelen lesznek.
A cap-bound kézi szerkesztése elég farasztd, szerencsére
azonban létezik egy Icap nevd eszkdz, mely a Capabilityk
beallitasat hivatott megkonnyiteni. Lassunk egy példat a
CAP_SYS CHOWN eltdvolitasara:
lcap CAP_SYS CHOWN
Ezutan mar x egy fajl tulajdonosat képtelenség megvaltoztatni:
chown nobody test.txt
chown: changing ownership of
=QOperation not permitted
A héarom felsorolt kivételével az 6sszes Capability ilyen médon
tavolithato el:
lcap -z CAP_SYS BOOT CAP SYS KILL
“CAP_SYS NICE
Fontos, hogy a cap-bound médositasaval csak az Gjonnan
indul6 programok jogait korlatozhatjuk, pontosabban csak
azokét, amelyek az exec (2) -t meghivjak (vess egy pillantast
a rendszermag forrasaban taldlhato fs/exec.c fajlban a
compute creeds fiiggvényre).
Azok a programok, amelyek mar korabban is futottak, jogaikat
megtartjak.
A kovetkezd részben a létezd folyamatok képességeinek
megvaltoztatasardl és a mar emlitett csapdardl szélunk.
Amennyiben az 1cap parancsot kapcsoldk nélkil futtatjuk,
kiirja, hogy jelenlegi rendszeriink milyen képességekkel ren-
delkezik. Ha a beallitdsaidban a CAP_ SETPCAP nincs bekap-
csolva, akkor rendszermagodon el§szor végre kell hajtanod

test.txt :
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egy apro valtoztatast. A rendszermag forrasaban az include/
linux/capability.h dlloméanyban cseréld le a kovetkezd két sort
(lasd a 2 http://www.linuxvilag.hu/capability webhelyen).
Ezt kovetSen rendszermagodat forditsd djra.
Val6jaban annak is megvan az oka, hogy CAP_SETPCAP
alapértelmezetten ne legyen engedélyezve: éles rendszeren
egy beallitas biztonsagi kockazatot jelenthet. Bar mar létezik
folt ennek 6nmkods végrehajtasara, e cikk irdsa idején
hivatalosan még nem keriilt be a rendszermagba. A biztonsag
kedvéért, miutan a prébalgatast befejezted, ezt a Capabilityt
tavolitsd el a rendszeredbdl!
A cikk frasa idején a folyamatok Capabilityinek megvaltozta-
tdsara két utasitas all a rendelkezésiinkre: a capset és capget
rendszerhivasok. Ez a késébbiek folyaman még valtozhat. Ha
szeretnénk, hogy alkalmazasaink mas rendszereken is mikod-
jenek, a libcap hasznalata ajanlott (2 http:/www.kernel.org/
pub/linux/libs/security/linux-privs/kernel-2.4)
A capset prototipusa:
int capset(cap user header t header,
“cap user data t data);
A header kapcsol6 nagyon 6tletes médja a folyamat
kijelolésének:
typedef struct _ user cap header struct {

__u32 version;

int pid;
} *cap user header t;*
Ha a pid értéke -1, akkor az Osszes jelenleg is fut6 folyamat
moédosul. Ha az érték ennél kisebb, akkor az a folyamatcsoport
véltozik, amelynek azonosit6ja pid * -1. Az alapotlet tehat
ugyanaz, mint a kill (2) esetén.
A data kapcsoléval jelolhetd ki, hogy melyik Capability-
készleten szeretnénk modositani. Harom kozil valaszthatunk
(lasd a 2 http://www.linuxvilag.hu/capability webhelyen).
A permitted azokat a Capabilityket jeloli, amelyrdl a prog-
ramnak tudomasa van.
Az effective-készlet azokat a Capabilityket hatdrozza meg,
amiket a folyamat a permitted-készletbdl tényleges felhasz-
nalhat. Olyan ez, mintha egész seregnyi kolt6ével rendelkeznél
(ez a permitted-k@szlet), de csak néhanyat valaszthatsz ki
koziilitk, melyekkel védheted magad (mondjuk Alan Ginsber-
get, ez az effective-készlet).
Az inheritable-készlet azokat a Capabilityket jel6lik, ame-
lyeket tovabb orokithetiink az exec (2) -kel inditott folyama-
tokra. A fork (2) fiiggvény nem valtoztat a Capabilityken,
a létrejové gyermekfolyamat pontosan ugyanazokkal a képes-
ségekkel rendelkezik, mint a sztilGje.
Csak azokat a Capabilityket vehetjiik fel egy folyamat ef fective-
és inheritable-készletébe, melyeket a permitted-készlet is
tartalmaz. A permitted-készlet csak akkor médosithato, ha a
folyamat rendelkezik a CAP_SETPCAP Capabilityvel.
Sajnalatos médon a Capabilityk egyel6re semmilyen fajlrend-
szert nem tamogatnak, igy hasznalatuk ezen a tertileten nagyon
korlatozott. De eljon majd az id6, amikor a rendszermagok
képesek lesznek ra, hogy a program fajlleiréjaban (inode) tarol-
jak az ahhoz tartozé Capabilityket, igy véve elejét a setuid
biteknek, amelyeket oly sok rendszerprogram igényel.
Ha ez mtikodni fog, a ping parancsot ilyen egyszertien lehet majd
feljogositani arra, hogy alacsony szintd foglalatokat hasznalhasson:
chattr +CAP_NET RAW /bin/ping
Sokkal stirgetébb gondok miatt ennek kidolgozasara sajnos
még nem jutott id6.
Ha kedved van hozz4, a libcapet kedvenc szolgaltatasaid jogai-
nak megnyirbaldsara is hasznalhatod, és csak azokat a Capabili-
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tyket kapjak meg, amikre tényleg sziikségiik van. Az xntpd-
hez j6 néhany ilyen folt létezik; néhany ekképpen moédositott
valtozathoz még kiilon rpm-csomayg is 1étezik. A Google-lal
rakereshetsz kedvenc programjaid Capabilitykre felkésziilt
valtozataira, amelyekrdl tigy érzed, hogy a legnagyobb lyukat
jelentik rendszered biztonsagan.

A setpcap rendszerhivassal egy mar fut6 folyamat képessé-
geit véltoztathatod meg. Ha példaul egy altalanos héj (shell)
PID-je 4235, akkor ily médon ruhazhatod fel azzal a képesség-
gel, hogy minden folyamatnak képes legyen jelzést kiildeni:
setpcaps -cap kill=ep- 4235

Tételezziik fel, hogy egy baratunk kiprébalt egy CGI-prog-
ramot, és az 6t futtaté Apache allandéan végtelen ciklusba
keveredik — ekkor biztosithatjuk szdmara, hogy a megbolon-
dult Apache-okat kilGje. Ezt elegend§ egyszer beallitanod

a bejelentkezési héjra, utana el is feledkezhetsz rdla.

Most pedig azt szemléltetjitk, hogy az execcap és sucap
felhasznalasaval hogyan futtathatjuk a ping-et nobody-ként,
egyediil a CAP_NET RAW képességet engedélyezve szdmara.
Pinguink célpontjaul a vélasszuk 2 http://www.yahoo.com-ot:
execcap -cap net raw=ep- /sbin/sucap nobody
=nobody /bin/ping www.yahoo.com

Ez a példa nem kiilondsebben hasznos, 1évén futtatdsahoz
rendszergazdai jogosultsagokkal kellene rendelkezned, de
nagyszertien megmutatja a lehet§ségeidet. Ezektdl a hatra-
nyoktdl eltekintve ezt az eszkozt a rendszergazdéak rendszeriik
biztonsaganak novelésére nagyon jol hasznalhatjak. Példaul

a CAP_SYS BOOT, CAP SYS RAWIO ésa CAP SYS MODULE
nélkil futé rendszer rendkiviil megneheziti a tamadé dolgat.
Nem nytlhatnak bele a rendszermag memoriajaba, nem
indithatnak Gj modulokat, de még a rendszert sem indithatjak
Gjra, hogy egy hats6 kapukkal megttizdelt rendszermagot
betoltsenek.

Ha rendszered napléféjljai ' append-only’-ra vannak beal-
litva (vagyis csak Gijabb sorokat lehet hozzéjuk ftizni), rendszer-
programjaid pedig ' immutable’-re (vagyis megvaltoztatha-
tatlanra), rdaddsul még a CAP_ LINUX IMMUTABLE Capabilityt
is eltavolitottad, a behatol6 képtelen lesz eltiintetni a nyomait,
illetve a sajat modositott rendszerprogramjait sem tudja felte-
lepiteni. A forgalomelemzd eszk6zok — mint amilyen a
tcpdump is — hasznalhatatlanna valnak, ha a CAP NET RAW-
képességet eltavolitjuk. Ezenkiviil a CAP_SYS PTRACE-t

is tiintesd el, ezzel programjaid nyomkovetését is letiltod.

Az ilyen baratsagtalan rendszerek a kodtoré kolykok (script
kiddie) rémalmat jelentik, egyetlen lehetSségiik, hogy lekap-
csolédnak a rendszerrdl, és megvarjak, amig felfedezik Gket.

Osszeyzés

Ezekkel a képességekkel a nagyon bonyolult szolgaltatdsokat
is finomhangolhatjuk, igy rendszeriink biztonsagat minden
szempontra kiterjedSen testreszabhatjuk. Ha mas nem is,

de a paranoias rendszergazdak olyan eszk6zhoz jutnak, mely
megkonnyiti a harcot az ,ellentik” vivott véget nem érd
kiizdelemben.
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