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Az informatikusok az elmlt par év egyedfejlodése
soran a ,kutyus95” tipusu jelszavaktdl eljutottak a
LGCV"IfAZ@,E)J($rW" tipusu jelszavakig. A kérdés
tehat: milyen is az a megjegyezhetd jelszd, amely meg-
felelen védi a rendszeriinket, tovabba hogyan taroljuk
és hasznaljuk? A lelkem mélyén lakozo paranoid azt
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slgja, hogy a jelsz6 mindig a

2. példahoz hasonld bonyolult-
sagu legyen. Ez idaig rendben
is van, de ha egy olyan emberre
kényszeritjiik ra a fenti jelszot,
aki még a kutyus95-6t sem
képes megjegyezni, csak azt
érjlik el, hogy felirja egy papirra.
Bar a szélasmondas szerint

,a sz0 elszéll, az irds megma-

rad”, a mi esetiinkben legfeljebb
igy hangozhatna: ,a sz0 elfelejtédik, a papirra felirt
jelszo viszont idegen kézbe keriilhet”. Az eszményihez
kozelité allapot, ha bonyolult, altalunk sem megjegyez-
hetd jelszot valasztunk, amelyet egy PDA-n vagy egy
titkositott allomanyban helyeziink el. Bar mindez bonyo-
lultnak és fol6slegesnek tlinhet, am ha belatjuk, hogy
minden géphez kiilon jelszot kell hasznalnunk, vagy
akér minden karbantartashoz is méasikat, a fenti eljaras
mindenképpen indokoltté valik. Ha jelszavainkat PDA-n
téroljuk, nagyon fontos, hogy olyan alkalmazast valasz-
szunk, amely az adatbazist is megfeleléen védi. Szam-
talan olyan alkalmazas létezik, amely nemcsak az adat-
bazist (a jelszavainkat) rejti kodoltan, hanem a memo-
ridban is igy tarolja 6ket; és ha az alkalmazas kikertil
a mUikodés kozéppontjabal, azonnal jelszoval védi.
Ebben az esethen a PDA-t magat érdemes védeniink
a lopas és a hozzaférés ellen, viszont ha mégis elhagy-
nank, akkor sincs nagy baj, csak mielébb meg kell

valtoztatnunk hozzaféréseink jelszavait. A PDA azonban
egy életstilus, amely igen koltséges és sokan folosle-
gesnek tartjak. Ezzel szemben a kereskedelmi forga-
lomban egyre elterjedtebbek lettek a kiilonféle memo-
riakartyas megoldasok. A sok-sok CF-alapt kartya koziil
mindenki kivélaszthatja maganak a legkedvesebbet,
amely méretével illeszkedik az életstilusahoz, valamint
a gépével is egylttmikadik. Miért is jo kivehetd (nem
felejté) memorian tarolni a jelszavakat? Mert barmikor
barhol kéznél van, mert titkositott allomanyrendszert
rakhatunk ra — és mert olcsé. Szamomra az USB-felii-
letre csatolhaté PEN DRIVE volt a legszimpatikusabb,
amely 15 000-20 000 forintos araval még az elfogad-
hato kategoriat képezi, és USB-feliilet szinte mindegyik
gépben megtalélhatd. Ez egy olyan tollalakd eszkoz,
amely nem nagyobb egy kihazéfilcnél — 64 MB és

128 MB osszeallitasban kaphatd. Az USB-kapura csat-
lakoztatva az usb-storage modullal tudjuk megh-
ajtani, amely 0-ként csatolhato rendszeriinkhoz. Innentél
kezdve adva van a lehet6ség, hogy titkosito fajlrend-
szert rakjunk ra, ezzel is biztositva magunkat, ha esetleg
illetéktelen kezekbe keriilne. A két honappal ezel6tti
szamban egy igen részletes iras szolt arrél, hogyan
készitsiink ilyen rendszert, én mégis a loop-aes rendszer
megépitését ajanlom, mert GPL-es program esetén
ezen biztositott, hogy titkosité rendszeriink minden
rendszermagvaltozat alatt hasznalhatd, illetve olvashatd
lesz. Telepitése egyértelmd, a letoltés utan leirasat

a README éallomanyban megtalaljuk. A titkosito fajl-
rendszer elkészitése utan még ne déljiink hatra, hiszen
nem tettiink meg mindent a biztonséagért. Ha elhagyjuk
vagy ellopjak, a CFS (titkositott fajlrendszer) véd min-
ket, de ha ezt a GPG biztonsagaval is kombinaljuk,

talan végre nyugodtan alhatunk. igy minden jelsz6t
tartalmazo allomany eleve egy titkositott rendszeren
tarolodik, réadasul GPG titkositott allomanyként. Kinalja
magat a lehetdség, hogy SSH-kulcsainkat is ezen a
médian taroljuk, igy ha kiugrunk ebédelni, a gépbdl csak
kihtzzuk a kartyat, és a nyakunkba akasztva biztosak
lehetiink benne, hogy aki ebéd kézben a géplink elé iil,
az ma kulcsok nélkiil fog tavozni.

Eljen a paranoia!

Kapcsolodoé cimek

2 http://loop-aes.sourceforge.net/
< http://www.pendrive.com

< http://www.gnupg.org

< http://www.openssh.org

< http://www.crypto.com
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