PHP-vel biztonsagosan (2. r¢sz)

A figyelmes programozas szempontjain tul szé esik a PHP témaba vagé bedllitasi
lehetéségeirdl és a PHP-fejlesztések ez iranyu jovojérol.

mult havi szamban megjelent cikk folytatdsaként

nagyrészt a PHP korili rendszeradminisztracios

feladatokrdl fogunk sz6lni. Vizsgéléddsunk targya
még a biztonsagi beallitasok mellett a PHP ezen teriileten
varhat6 jovéje (részben jelene) is.

A PHP védelmi lehetdségei

A php.ini, a PHP beallitasait tartalmazo fajl szamos olyan lehe-
téséget tartalmaz, amelyek hasznalataval PHP-alkalmazasain-
kat joval biztonsagosabb kérnyezetben tudhatjuk. Ez kiterjed
az adatok védelmeére, a hibajelzések megfelel kezelésére. Akar
egyes PHP-elemek, -fliggvénynek letiltasa is lehetséges. Erde-
mes mindjart azzal kezdentink, hogy a szészatyar hibakezel6t
kicsit gatyaba razzuk.

A hibakezelés beallitasa

Célszertd mindjart a PHP alapértelmezett hibakezelési bealli-
tasait megvaltoztatni. Az error reporting eredeti értéke
(E_ALL & ~E_NOTICE) tokéletesen megfelel hibakezelési szint,
minden rendben is van vele. A display messages kapcsold
bekapcsolt értéke viszont egy éles kiszolgalon megengedhetet-
len. Ezt a kapcsol6t On vagy Of £ allapotba allitasaval vezérel-
hetjiik, mégpedig aszerint, hogy a PHP-hibaiizenetek a weblap-
ba agyazva ott jelenjenek-e meg, ahol a hiba keletkezett. Valoja-
ban a PHP hibatizeneteihez egyediil az tizemeltetének (vagy

a fejlesztének) van koze. Programfejlesztés, hibakeresés soran
esetleg kényelmesebb lehet bekapcsolva tartani, igy a hibamen-
tesités gyorsabban folyhat. A nagykozonség elé tart kiszolgalon
viszont megéri a kovetkez§ bedllitasokat végrehajtani:

display errors = Off
log_errors = On
error log = <a fEjl, ahovE a hibZkat rhatja >

E beallitasok hatasara két dolog torténik:

e A hibas mtikodést okozé latogatd a hibatizenetet nem latja.
Valaki hibat hozhatott létre véletlen médon, programhibaba
uitkozve, de lehetséges, hogy ez a valaki rendszeriink
gyenge pontjat puhatolva kényszeriti programunkat hibas
mitikodésre.

e A hibak naplézasa révén mi viszont minden hibat latha-
tunk, nem csak a magunk éltal létrehozottakat. fgy a menet
kozbeni felmeriilé miikodési rendellenességekrdl is elsé
kézbdl kaphatunk adatokat.

A display errors kapcsol6 mellett a 1og errors kapcsold

On allapota gondoskodik arrél, hogy minden egyes hiabiizenet

naploféjlba keriiljon. Ez a naploféjl az php.ini error log be-

allitaséval adhato meg. Ertéke vagy egy fajl teljes elérési titvo-
nalaval, vagy pedig a syslog sz6 lehet, ekkor a rendszernap-
16z6 feladata lesz a hibatizenet naplébejegyzéseinek lekezelése.

Tobb tartomanyt kiszolgal6 rendszereken a napl6zofajlt tarto-

manyonként kiilon-kiilon is beallithatjuk, kihasznalva, hogy

ezt az Apache bedllitasaiban is médosithatjuk:
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D Newvl @Kunsme @Shell @Linux Consale

<VirtualHost azegyikdomenem.lx>

ServerName azegyikdomenem.lx

ServerAdmin cece@balaton.hu

DocumentRoot /var/www/azegyikdomenem.lx/

php admin value error log

/var/log/php/azegyikdomenem. lx-error.log
egy@b beZll tEsaink

</VirtualHost>

E kis atallitgatasok kovetkeztében PHP-s rendszeriink egy
csapasra feliigyelhetévé valik. Az sem megvetendd elény, hogy
innentSl nem vagyunk arra utalva, hogy a hibat egyaltalan
bejelenti-e valaki, és ha igen, milyen mingségben. Lassuk, mit
lehet még tenni!

Beillesztendé PHP-kodok védelme

Az el6z6 cikkben volt par példa arra nézvést, hogy mit tehe-
tiink PHP-programunk csak include () -ra szant részeinek
védelme érdekében. Mindazok a pétmegoldasok, amelyekrél
ott értekeztem, csak akkor johetnek széba, ha a kiszolgalé nem
a mi keztinkben van, és nincs e fajlok védelmére beéllitva.
Valés védekezésképpen ezeket az allomanyokat a nyilvanossag
elé tart konyvtaron kiviil, kiilon kell tarolni.

A fiiggvényeket és egyéb programrészleteket tartalmazé fajlok
konnyebb elérése érdekében hasznos beallitani, hol keresse
6ket a PHP. Lehetne ugyan teljes elérési titvonalak megada-
saval is tigykodni, de ez jocskan visszadobna a PHP-ben irt
rendszer hordozhatdsagat. A php.ini-ben az include path
segitségével adhaté meg egy vagy akar tobb konyvtar is, ahol
a beillesztendd fajlokat sorban keresni fogja. Az egyes lehetsé-
ges konyvtarmegjeloléseket kettGsponttal kell elvalasztani,
valahogy igy:
include path .:/usr/local/php/include/

No és természetesen igény szerint akar tartomanyonként
is megadhatjuk ezeket az httpd.conf-ban — az error log
példéjara.
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magic_quotes-huncutsagok

A PHP jelenlegi véltozata tobb helyen ny6gi még a PHP3
hagyatékait. Tamogatottsdgukat ugyanis nem lehet egyik
naprdl a masikra eltiintetni, mivel rengeteg PHP-ben irt oldal
mondana fel a szolgalatot egy rendszerfrissités utan. Nem pont
a legfajdalmasabb, de az egyik ilyen maradvany a
magic_quotes gpc bekapcsolt dllapota a PHP hivatalos
alapbedllitasaiban. Hatasara a PHP a bejové adatokon 6nmi-
koédGen végrehajt bizonyos atalakitdsokat. Minden egyszeres
és kétszeres idézdjelet forditott perjellel (backslash) véd, termé-
szetesen magat ezt a jelet is. Ezzel a 1épéssel, vagyis hogy min-
den érkezg adatot igy alakit, sok kellemetlen beavatkozastol
védheti meg az amugy dvatlan programfejlesztét. Csakhogy e
szolgéltatds miatt sajnos a PHP-programozok java a tapasztalat
szerint val6ban gyanttlanna valt.

A teljesen kezeletlen és ellendrizetlen beérkezé adatok egy
SQL-lekérésbe vagy -parancsba keriilve nagy veszélyforrast
jelentenek, hisz a kovetkezé kis SQL-adatmédosité parancs
konnyedén tdmadofeliilet lehet:

Sgstr = SELECT * FROM bizalmasadatok
WHERE tulajdonos= $PHP_AUTH USER
=AND tipus=Stipus ;

Itt a $tipus helyére a terv szerint egy tipust azonosito, legor-
diilé meniibdl valaszthaté szamnak kell keriilnie. Az drlapot
mentve és a legordiil6 meniit médositva viszont ez is a $tipus
véltozoba keriilhet: 1 OR (tulajdonos= masvalaki ).
Ekkor egy ilyen lekérést kapunk:

SELECT * FROM bizalmasadatok
WHERE tulajdonos= $PHP AUTH USER
=AND tipus=1 OR (tulajdonos = masvalaki )
Ezaltal a lekérés minden rekordra teljesiil, ahol az adott tipus-
sal a sajat bizalmas adataink is szerepelnek, és a ,masvalaki”
belépbkodu ismeretlen adatai is a listdhoz csapédnak. Megszo-
kott (terv szerinti) esetben a masik felhasznal6 bizalmas adatai-
hoz nem férhetiink hozz4, de egy ilyen kiviilrél megbtitykolt
lekéréssel ez mégis megtorténhet. A legjobb lenne, ha figyel-
nénk, hogy $tipus csakis egy 0 és 50 kozti egész szam lehet,
minden mads értéket eldobva. Ehelyett ott van a

magic quotes gpc, amely a fenti gondot annyival oldja
meg, hogy a két aposztréfot egy-egy forditott perjellel levédi,
igy a lekérés a jogtalan adatszerzést meghitisitva SQL-hibat
hoz. Ez a véddbastya igencsak minimalis védelmet nydjt. EI6-
fordulhat ugyanis olyan lekérés is, ahol minden sziir6feltétel
szamszerd. Talan megfontoland6 a szamszerd adatokat is idé-
zGjelek kozé szoritani, mert ekkor ez és a magic_quotes gpc
jol egytittmiikodik. Hangstilyozom azonban, hogy a biztos
védelmet csakis alapos adatellenérzéssel lehet elérni.
Frissitéskor a telepit§ szerencsére az eredeti beallitisokat nem
béantja, igy nem kell attdl tartanunk, hogy a
magic_quotes gpc bedllitds a tudtunk nélkiil egyszer csak
megvaltozik. Erdemes viszont észben tartani, hogy a jovét
illetéen a PHP ezen képessége is nemkivanatossa valt. A PHP-
terjesztésekben taldlhato php.ini-optimized dllomany tartalma
is ezt igazolja. Ez mar az Gj elvarasoknak felel meg, amde a
régebbi alkalmazdsokkal nem egytittmiikodd beallitdsokkal
rendelkezik. A PHP fejleszt6gardaja a jovében a

magic quotes gpc alapbeallitasat Of £ allasba fogja helyezni
Az adatok kezelésérdl tehat mindenkinek maganak kell
gondoskodnia. A dolog oka prozai: ezzel is ra kivanjak venni a
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PHP-ben fejlesztSket, hogy minden egyes bejové adatot maguk
ellendrizzenek. A tal nagy kényelem segiti a figyelem
lankadasat, marpedig egy korrektiil megirt programnak
magic_quotes_gpc nélkiil is biztonsagosan kell iizemelnie.

Safe Mode

A PHP-t is ad¢ tarhelyszolgaltatas egyik alapfeladata, hogy
minden egyes a kiszolgalon futé PHP-parancsfajl ugyanazon
felhasznal6azonositéval fusson. Ez az azonosit6é azonos az
Apache webkiszolgal6hoz beallitottal. Ez el6hiv egy igen f4j-
dalmas probléma, amelynek soran a szerveren iigykodd eld-
fizetSket nem tudjuk védeni egymastdl, hiszen minden PHP
egy nobody vagy www-data vagy hasonl6 nagy kozos fel-
hasznal6 neve alatt mtikodik. Ezéltal egy egyszerd program
segitségével az egész webkiszolgalo teriilet atbongészhets.
Marpedig ez nyilvanval6an nem szerencsés, mivel ilyen moé-
don barki hozzéaférhet a kiszolgalén a masik felhasznalo leg-
féltettebb PHP- és egyéb allomanyaihoz. Példaul ahhoz is,
amelyben a kényes adatokat tartalmaz6é MySQL-adatbazishoz
tartozo felhasznal6 azonosité-jelszé parost tarolja.

A jelenlegi Apache-beallitasokban nincs is lehet§ség arra, hogy
a kiilonbozd virtualis kiszolgélok kiilénbozs felhasznéalbazo-
nosit6 alatt fussanak. Egyediil suexec-kel forditott Apache
esetén tudjuk ezt a CGI médban miikodé PHP-vel ezt mégis
megtenni — ami viszont rengeteg egyéb rizik6t hoz be a
képletbe. Megoldast ebben az Apache 2.x véltozatai fognak
hozni, ahol mar minden tovabbi nélkiil virtudlis szerverenként
allitgathat6 lesz az User és Group Apache forditdi utasitas, és
ez a modulként beépiil6 PHP esetén is hatni fog. Eképpen a
kiszolgalon el6fizetd felhasznalok mar nem figyelhetnek be
masok féltett konyvtaraiba.

Addig sem maradhat tétlen az ember. A fenti problémak orvos-
lasara sziiletett meg a Safe Mode PHP-kiegészités. Ezt a biz-
tonsagosabb tizemeltetést biztosité futdsi médot a php.ini-ben
tudjuk ki-bekapcsolni:

safe mode = On vagy Off

Ilyen bekapcsolt allapotban a PHP t6bb oldalrdl is igyekszik
levédeni a kiszolgalon tartézkodé adatokat. Egyrészt korla-
tozhat6 a fajlrendszerben az a teriilet, amit a PHP latni képes.
Ezt és magat a biztonsagos tizemelést biztosit6 kapcsolét az
Apache beallité dllomanyan keresztiil akar virtudlis kiszolga-
l6nként is kapcsolgathatjuk:

<VirtualHost www.vedett.hu>
egy@b beZEll tZEsok
php admin value safe mode 1
php admin value open basedir
/var/www/html/safephphost/
</VirtualHost>

Ha bekapcsoljuk a safe_mode allapotot, a PHP a PHP-fajlok
tulajdonosi viszonyainak is figyelmet szentel. Innentdl a PHP-
parancsfajl csak a tulajdonosaval azonos birtokviszonyta
fajlokkal tud valamit kezdeni. Mas esetben a mtveletet egy
Warning: SAFE MODE Restriction in effect. kezdetd
hibatizenettel visszautasitja. Ez a korlatozas a PHP 6sszes
fajlokat kezel6 vagy barmilyen mtveletre felhasznalo
parancsara érvényes.

Az open_basedir-ben megadott konyvtaron kiviil ekkor

a PHP nem l4t, és ugyanez torténik a PHP altal meghivott pa-
rancssori alkalmazasokkal is. Ez a védelem persze korantsem




tokéletes, hisz nem a megfelel§ szinten prébalja orvosolni a
problémat. Az open basedir a safe mode ki- vagy bekap-
csolt allapotatdl figgetleniil miikodéképes. Az open basedir
utan tobb konyvtar is megadhato, itt szintén kettGspont az
elvalaszté karakter. Fontos megjegyezniink azt is, hogy az
open_basedir val6éjaban nem konyvtarat ad meg, hanem

az elérési atvonal kezdeti karaktereit. Tehat a /var/www/phpinc
a /var/fwww/phpinc/ konyvtarnak felel meg, de ugyanigy a
[var/www/phpinclude vagy a /var/www/phpincs konyvtaraknak
is megfelelhet. Erdemes tehat az ebbdl elall6 galibakat elke-
riilendé a megadott kényvtarakat zar6 perjellel ellatni.

A safe mode-nak is létezik egy, az open basedir-hez
hasonl6 kényvtarmegadasi lehetésége. A PHP csak a

safe mode exec dir utdn megadott konyvtaron beliil
hagyja, hogy a futtathaté allomanyokat a system(), exec ()
vagy hasonl¢ fiiggvényekkel meghivhassuk. A végrehajto
operator, azaz a balra d6l6 aposztréf, amelynek segitségével
egyszerd modon lehet parancssori utasitasokat futtatni, a

safe mode bekapcsolt dllapotdban egy az egyben le van tiltva.
A disable functions php.ini forditéi utasitas utan a
vesszdvel elvalasztva felsorolt fiiggvények a programok sza-
mara nem lesznek elérhetSek. Végsé finomitasként talan
érdemes koriilnézni, hisz par veszélyesnek (és a feladat szem-
pontjabdl feleslegesnek) itélt fliggvény lekapcsolasa is meg-
hosszabbithatja a nyugodtan ataludt 6rdk szdmat.

Mérfoldké: PHP 4.1.0 és register_globals

A PHP népszertiségét jorészt annak koszonheti, hogy kénnye-
dén és gyorsan készithet§ vele az Internetre vagy a belsé hals-
zatra szant alkalmazas. E konnyedség egyik oka, hogy a PHP
alapesetben az trlapokrél, URL-ekbdl, siitikb6l érkezé adatokat
azonnal valtozéban télalja. Ez rengeteg terhet vesz le a progra-
moz6 vallardl, de sajnos igy konnyedén lehet biztonsagosnak
egyaltalan nem mondhaté kédot irni. Emellett tovabbi kénnyi-
tés az is, hogy valtozéinkat nem sziikséges a programkod
elején el6re deklaralni. Emiatt viszont kiviilrél barmilyen nevd
és értékd valtozo bejuttathaté a futé PHP-programba.

Egy példa, ami jol mutatja ennek veszélyeit

(forras: D http://www.php.net):

<?php
if

}

(authenticate user()) {
Sauthenticated = true;

?>

A fenti példa feltételezi, hogy a felhasznal6 azonositast egy
authenticate_user () nevi PHP-fiiggvény végzi (a fel-
hasznalénév-jelszé paros kiértékelésével). Rendes koriilmé-
nyek kozott a fenti kodrészlet az Sauthenticated
véltozonak abban az esetben ad ,igaz” értéket, ha a belépés
sikeres volt. A kéd tovabbi részében a program ezt a valtozot
hasznalja fel a jogosultsdg megéllapitdsara. Feltéve, hogy ezt
a PHP-ben megirt oldalt nagyon_nagy_titkaim.php-nek
nevezik, a kovetkezé kézzel médositott URL-lel hivva a
jogtalan behatolds meg is tortént:

nagyon nagy titkaim.php?authenticated=1

Természetesen egy kis adalékkal a fenti kod is megfelel§
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lenne, mert a feltétel kiértékelése elGtt elég lenne az

Sauthenticated valtozot ,hamis” értékkel ellatnunk. Ezt az

else-agban is megtehetnénk, igy védve ki a csalast. Ezeknél

azonban sajnos néha sokkal kevésbé szembetinébb logikai
hibakat is ejthetiink a programtervezés soran, és a programunk
esetleg kiviilr6l manipulalhatéva valhat.

A hosszu tava tapasztalatok — és a tény, hogy a PHP mennyire

elterjedt — nyoman sziiletett meg az a dontés, amelyet a tavalyi

év végén a PHP fejlesztScsapata hozott meg. A 4.1.0 valtozattol

a php.ini-ben a register globals néven ismert kapcsol6

alapértelmezésként kikapcsolt allapotban keriil az ijonnan

telepitett PHP beallitasait tartalmazo php.ini fajlba. E kapcsolo
segitségével lehet a PHP fenti tulajdonsagat, azaz a kiviilrél
jové adatokbdl automatikusan valtozokat 1étrehozo képességét
ki- és bekapcsolni. Jelenleg a register globals Off-ra
allitasa még csak ajanlas, de a fejleszt6k nem titkolt szdndéka

az, hogy id6vel ezt a szolgaltatast teljes egészében kivegyék a

PHP-b6l. Ezéltal a PHP-ben val6 fejlesztés kissé nehézkesebbé

valhat, de ez a nehézség sziikségszerd.

Az ajanlasnak eleget tenni és meglévd programjainkat mindezen

kortilményeknek megfeleltetni meglehetSsen nagy feladat.

A nagy traumét enyhitendd bevezetésre keriilt hét 4j, az atallast

és a jovébeni programozast valamelyest megkonnyitd asszociativ

tomb, amelyek minden futds soran automatikusan létrejonnek:

e $ GET - a webcimbe (URL) agyazott, valamint a GET-
eljarassal elkiildott drlapadatok elérhet&sége. Tartalmaban a
régota jol ismert SHTTP_GET VARS tombnek felel meg,.

e $ POST —a SHTTP_POST VARS megfelel§ parja. A POST-
eljarassal kiildott drlapadatok elérésére szolgal.

e $ COOKIE - a ,siiti” forrasbdl érkezd adatokat tartalmazé
SHTTP_COOKIE VARS megfeleld parja.

e $ SERVER -a $HTTP_SERVER VARS rovid nevd tdrsa.

e $ ENV - kitalalhatatlan, de a SHTTP_ENV_VARS-nak felel
meg.

e $ REQUEST - nem, nem, ilyen eleddig nem volt: ez a
$ GET, $_POST ésa $ COOKIE tdmbdk unidja. Itt megta-
lalhat6é minden olyan adat, ami a kiszolgalén kiviilrél szar-
mazik. Mas széval azok, amelyekben nem bizhatunk vakon.

e $ SESSION - a PHP sajat munkamenet- (session) kezelését
megvalosité moduljanak tarolt adatai.

Ennyiben nem meriil ki a fejleszt6knek az atallni szandékozo-

kat célzo segitGkészsége. A fenti hét tomb PHP-kédunkban

minden tovabbi nélkiil barhol elérhets. Fiiggvénybdl hivat-
kozva ra sziikségtelen mindjart az elején a global paranccsal

a fuggvény felségteriiletére behtiznunk. Tovabbi konnyités,

hogy a $_SESSION tombbe kozvetleniil irt adatok ugyantgy

bekeriilnek a korforgasba, mintha egy session register ()
segitségével tettitk volna meg. Ilyen tulajdonsaggal a tobbi
tomb (a hétbdl) nem rendelkezik.

Programkdovetés

Es mindezeknek a végére hagytam még egy nagyon fontos
szempontot. A PHP-t folyamatosan fejlesztik, a nyilvanossagra
kerult hibakat (koztiik a biztonsagi szempontbdl érdekeseket)
id6rdl iddre javitjak. Fontos tehat telepitett PHP-nkat alland6
jelleggel frissiteni.

Heilig (Cece) Szabolcs

(cece@php.net) Veszprémben él. Hobbija,
kedvenc idétoltése és munkéja is a prog-
ramozas. Szabadidejében hajlamos kerék-
pérra pattanni, vagy barati tarsasagban
szerepjatékokkal foglalatoskodni.
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