A Linux-csomagsziiro felépitése (1. r¢sz)

A Linux-csomagsz(rérol szolo kétrészes sorozatunk elsé részében
Gianluca elmeséli, milyen utat tesz meg egy csomag a rendszermagon

keresztll, mig eljut a rendeltetési helyére.

alan néhanyan koziiletek emlékeznek még ,Linux-cso-

magszirs: bajtok elfogasa a halézatban” cimd cikkem-

re, mely a Linuxvilag juniusi szdimaban jelent meg, és
a Linux-rendszermagba épitett csomagsztiré miikodését tag-
lalja. Abban a cikkben a csomagsziiré miikodését tekintettitk
at, ezattal pedig a rendszermag azon részébe dsom be magam,
amely a sztirésért felelGs, és egyuttal a rendszermag csomag-
kezel6 részébe is betekintést nyajtok.

Az elozd cikk témai

Legutébbi cikkemben felmeriilt néhany dolog a Linux csomag-
kezel§ rendszerével kapcsolatban. Legjobb lesz, ha ezek koziil
a legfontosabbakat most tjra dtvessziik:

e A csomagok atvétele el6szor a halézati kartya eszkozmeg-
hajtéjanak szintjén zajlik, pontosabban annak megszakitas-
kezel§ eljarasaban, és az eszkozmeghajté tovabbitja egy
felsébb szintre, ahol késébb feldolgozasra kertil.

e Amennyiben a fogadas és protokollértelmezés miivelete
soran a rendszer talsagosan elfoglalt, néhany csomagot
eldob. Az elkévetkezSkben, amint a csomag egyre kozelebb
ér a felhasznaldi szinthez, az alacsonyabb szintd protokol-
lok adatai elvesznek.

o Foglalati szinten, kozvetleniil miel6tt a csomag elérne a
felhasznaldi szintre, a rendszermag ellenérzi, hogy az adott
csomag szamara létezik-e nyitott foglalat — amennyiben
nincs, a csomagot eldobja.

e Az ezt kovetd szinten a Linux-rendszermag PF_PACKET
nevi szolgéltatasa érhetd el. Ezzel olyan foglalatokat lehet
létrehozni, amelyek kozvetleniil a halézati kartya meghajté-
jatol fogadnak adatokat. Ily médon minden egyéb proto-
kollkezel¢ eljaras atugorhato, és barmilyen csomagot elkap-
hatunk.

e Az ethernetkdrtya tobbnyire csak az olyan csomagokat
tovabbitja, amelyek maganak a rendszermagnak szélnak,
minden egyebet eldobnak. Mindazonaltal 1étezik egy olyan
beallitas, amely lehet6vé teszi, hogy a halézati kartyan
athalad6 6sszes csomag MAC-cimétdl (promiscuous mod)
fiiggetlentil tovabbitddjon.

e Legvégiil pedig a foglalaton egy szirét is elhelyezhetsz,
hogy csak azok a csomagok tovabbitédjanak, amelyek
megfelelnek a sztirg beallitasainak. Ezt egy PFPACKET
foglalattal 6sszekapcsolva remek eszk6zhoz jutunk hals-
zatunk forgalmédnak hatékony elkapaséra (sniff).

Bar lehallgaténk a PF_PACKET foglalatokon alapul, a Linux
foglalati sztirGje nincs az ilyen eszkozok eldallitasara korla-
tozva. Valdjdban ezzel a foglalattal egyszerd TCP- és UDP-
csomagokat is elkaphatunk, hogy kisztrjiik a nem kivant
forgalmat — természetesen ez a lehet§ség kevésbé szokvanyos.
Az elkovetkezSkben tobbszor hivatkozom e foglalatokra és
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foglalati felépitésre. Ezen iras keretein beliil a két fogalmon
ugyanazt értjiik, mivel a foglalat val6jaban a rendszermag
belsejében értelmezett foglalati felépitést takarja. A rend-
szermag szamon tart egy foglalati felépitést, tovabba a fog-
lalatok kezeléséhez is egyet, de a kettd kozotti killonbségtél
most eltekintiink.

Egy masik lényeges szerkezet, amely még gyakran széba kertil,
az sk_buff (vagy mds néven foglalati dtmeneti tar), mely

a csomagok rendszermagon beliili abrazolasaért felelGs. Ez

a szerkezet olyan mddon van felépitve, hogy az egyes fejléc-
adatok hozzdadasa vagy elvétele a legkevésbé legyen koltsé-
ges: nincs szitkség adatok masoldsara, mivel az 6sszes adatval-
toztatast mutatok eltolasaval oldottdk meg.

Miel6tt tovabblépiink, nem art, ha megvilagitjuk az eddigieket.
A Linux foglalati szirének nevével ellentétben semmi koze

a Netfilterhez (lasd még a Linuxvilag 2001 okt6beri szamaban).
A Netfilter valamikor a rendszermag 2.3-as sorozatanak
legelején jelent meg, és egészen mas a szerepe. Bar a foglalati
szlir6khoz hasonléan ennek is a csomagok felhaszndl6i szintre
juttatasa a feladata, ez mas célbdl torténik: halézati cimval-
tasbol (NAT), a csomagok felhasznaléi szintd médositasabdl,
kapcsolatkovetésbdl, biztonsagi megfontolasbdl és igy tovabb.
Ha mindssze csak a csomagok elkapasara (sniff) van sziiksé-
ged, ennek legkézenfekvSbb eszkoze a Linux-csomagsztirg.
Most mar folytathatjuk a csomagkovetést a szamitégépre vald
belépéstdl egészen egy felhaszndl6i programnak torténé
kézbesitésig. El6szor egy altalanos foglalatot (nem PF_PACKET)
vesziink szemiigyre. Kapcsolati szinten egy ethernethal6zatbol
indulunk ki, mivel ez a legelterjedtebb, és egytttal a legkdny-
nyebben érthetd is. AlapvetGen minden mas kapcsolati szintd
protokoll az ethernethez hasonlithat6, tobbnyire nincsenek
lényeges kiilonbségek.

Ethernetkartya- és alacsony rendszermagszintii belépés
Mint el6z6 cikkiinkben mar sz6 volt rdla, az ethernetkartyanak
van egy hél6zati szintd, tgynevezett MAC-cime, és az erre

a cimre érkezd csomagokat emeli ki a halézatb6l. Amikor a
kartya egy olyan csomaggal talalkozik, amely a sajat cimére
sz6l vagy az tugynevezett Broadcast-cimre (FF:FF:FF:FF:FF:FF
ethernet esetén), a csomagot a memoriateriiletére masolja.
Miutan az ethernetkartya a csomagot teljes egészében atvette,
megszakitasi kérelmet hoz létre, amelyet a halozati kartya
meghajtéja kezel. Ezalatt a meghajtéprogram az egyéb meg-
szakitasok beérkezését letiltja, és tobbnyire a kovetkezd
feladatokat hajtja végre:

e Lefoglal egy tGjabb sk_buff szerkezetet, az
include/linux/skbuff.h-ban taldlhaté rendszermagszintd
értelmezésnek megfelelGen. Ez a szerkezet a rendszermag
szemszOgébdl a beérkezd csomagokat abrazolja.

e A Kkartya atmeneti tarabol az Gjonnan lefoglalt sk_buff
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tarteriiletére masolja a csomagot, mely a DMA felhasznala-
saval is megtorténhet.

Meghivja anetif rx() fliggvényt, ez az altalanos,
csomagok beérkezésekor meghivasra kertil§ fiiggvény.
Miutan a netif rx() visszatér, Gjra engedélyezi a meg-
szakitdsokat, és befejezi a miiveletet.

Anetif rx() fiiggvény a rendszermagot a beérkezett
csomaggal elvégzend§ kovetkezd miveletre is felkésziti; az
sk_buff-ota CPU pillanatnyi beérkezé varakozasi soraba
helyezi, és a NET RX softirg-t (erre még visszatériink)
megjeldli, hogy aza _ cpu raise softirqg() rendszerhi-
véason keresztiil meghivédjon. Ezzel kapcsolatban meg kell
emlitentink két fontos dolgot: el§szor is, ha ez a varakozasi

sor mar megtelt, az ij csomagot a rendszer eldobja; masodszor:
processzoronként csak egy varakozasi sorunk van, az aj késlel-
tetett feldolgozémodellel (softirq) igy tobb processzor esetén
lehet6vé valik a csomagok parhuzamos feldolgozasa.

Ha egy valddi ethernetmeghajtot miikodés kozben szeretnél
latni, vess egy pillantast a NE2000 kartya PCI-meghajt6jara,
melyet a drivers/net/8390.c-ben taldlsz; a halozati kartya meg-
szakitasat az ei_internet () kapja el, majd meghivja az

el receive () fiiggvényt, ami a kovetkezdket hajtja végre:

e Adev alloc_ skb()fliggvényhivason keresztiil helyet
foglal egy Gj sk_buff szerkezetnek.

e A csomagot kiolvassa a kartya atmeneti tarabol
(ei_block_input () fliggvény), és ennek megfeleléen
allitja be az skb->protocol-t.

Meghivja anetif rx()-et.

o A fentieket legfeljebb tiz egymast kovets csomagra vonat-

kozdan megismétli.

Ennél joval bonyolultabb megoldast mutat be a 3c¢59x.c fajlban
taldlhaté 3COM-meghajt6, mely a csomagot a DMA segitsé-
gével masolja a kartya tartertiletérdl az sk_buff teriiletére.

Halozati szintii feldolgozas

Nézziik meg kozelebbrél a netif rx () fiiggvényt! Mint
mar emlitettem, ennek a fiiggvénynek az a feladata, hogy
fogadja a csomagot a halézati kartya meghajtéjatol, és tovab-
bitsa a magasabb szintd rétegek felé. Ez a fiiggvény szolgal
kozponti gytjtShelytil a kiillonb6z6 halézati kartyameghajtok-
tol beérkezett csomagoknak, amelyekkel a fels6bb szintd
protokollokat latja el.

Mivel ez a figgvény megszakitasi kornyezetben fut (azaz a
kordbban keletkezett megszakitas hatdsara fut le), miikodése
kozben a megszakitasok le vannak tiltva, ugyanakkor révidnek
és gyorsnak kell lennie. Nem hajthat végre hosszadalmas
ellenérzést vagy mas bonyolult feladatot, mert amig ezen

a fiiggvényen belill vagyunk, csomagok veszhetnek el. Tehat
anetif rx() fuggvény nem tesz egyebet, mint a

softnet data tombbdl kijeldli a csomag szamara megfelel§
véarakozasi sort, és a futtatd processzortdl fiiggéen kivalasztja
a tomb indexét. Ezutan ellendrzi a varakozasi sor allapotat,
majd besorolja az 6t lehetséges torlodési szint egyikére:

NET RX SUCCESS (nincs torlédas), NET RX CN_ LOW,

NET RX CN _MOD, NET RX CN HIGH (azaz alacsony, kdzepes
vagy magas torl6dasi szint), illetve NET RX DROP (a rendszer
a nagyon magas torlédasi szint miatt a csomagot eldobja).
Anetif rx() fiiggvény az esetleges halézati szakadds
elkeriilése végett forgalomkorlatozo politikat tart érvényben,
amely — ha a torlodas kritikus szintet ér el — a rendszert torl6-
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dasmentes allapotba juttatja vissza. Ennek egyik elénye,

hogy segitségével a lehetséges DoS-tdmadasok elharithatok.
Atlagos korilmények kozott a csomag végiil a varakozasi sorba
(__skb queue_ tail ()) tovabbitédik, és a

__cpu_raise softirg(cpuid, NET IF_ SOFTIRQ)
fuggvény hivodik meg. Ez utdbbi fliggvényhivas titemezi

a softirg futtatisat.

Amikor anetif rx() figgvény befejezi munkajat, visszaté-
rési értékével a hivé szamara jelzi a pillanatnyi torlédasi
szintet. Ezen a ponton a megszakitasi kornyezet véget ér, és

a felsébb szintti protokollok készen éllnak arra, hogy a cso-
magot fogadjak. A feldolgozas egy késébbi id6pontra halasz-
todik, amikorra a megszakitasok ismét engedélyezettek lesz-
nek, és a feldolgozasi id6 kevésbé kritikus. Ez a késleltetett
feldolgozasi mddszer a 2.2-es és 2.4-es rendszermagok kozott
teljesen eltérd: a 2.2-es rendszermagok az tigynevezett als
felek-kel dolgoznak, a 2.4-es rendszermagban a mtikodés
mar a softirg-n alapul.

Also felek a softirg-k ellenéhen

Az als felek, vagyis az angol roviditésnek megfelelGen a
BH-k részletes ismertetése meghaladja e cikk kereteit, igy egy-
két jellemzé tulajdonsagara csak pontokba szedve tériink ki.
El6szor is a BH-k tervezésekor az alapveté megszakitas kor-
nyezetbeli politikdnak megfelelGen elsédleges szempont volt,
hogy ebben az tizemmoddban a rendszermagnak a lehetd
legkevesebb szamitast kelljen elvégeznie. Ezaltal ha bonyolul-
tabb mtveletet kellett valamilyen megszakitaskérésre elvé-
gezni, a megszakitasi kornyezetben csak az ehhez sziikséges
BH kertlt kijelolésre, anélkiil, hogy barmilyen bonyolult m-
velet foglalta volna le a rendszert. Egy kés6bbi id6pontban

a rendszermag ellendrizte a BH-maszkot, hogy eldontse, vala-
melyik BH futdsra var-e, és amennyiben igen, még az alkal-
mazasszinti feladat el6tt lefuttatta.

A BH-k egészen jol mikodtek, csupan egyetlen hatranyuk
akadt: a felépitésitk miatt ugyanaz a BH egy idében csak egyet-
len processzoron futhatott. Ez tobb processzor kozott a tobb
CPU-val miikod6 SMP-rendszerekben mindennemt péarhuza-
mossagot és feladatelosztast meggatolt, ugyanakkor a teljesit-
ményt is jelentSsen rontotta. A softirg-k a BH-k 2.4-es
rendszermagbeli kovetdikkel, és az tigynevezett tasklet-ek-
kel egytitt a rendszermag szoftveres megszakitdscsaladjahoz
tartoznak, azaz olyan kédok, melyeket igény esetén a rend-
szermag hajt végre, anélkiil, hogy a feladatra rendelkezésre
all6 id6 szigortian meg lenne hatarozva. A legfontosabb
kalonbség a BH-khoz képest, hogy egy softirqg ugyanabban
az idében akar tobb CPU-n is futhat. Tébb feladat egyidejt
futdsa esetén a feladatok a rendszermag spinlockjaival
hangolhatdk 6ssze.

A softirg-k miikodése

A softirg-k feldolgozémagja a do_softirqg() figgvény-
ben talalhato, a kernel/softirq.c fajlban. A fliggvény elGszor
egy bitmaszkot ellendriz, majd ha a megfelel§ softirqg bit
be van kapcsolva, meghivja a megfelel§ kezelGeljarast.
ANET_RX SOFTIRQ esetében a net rx softirq() fugg-
vény érdekel benniinket, ami a net/core/dev.c fajlban talalhato.
A do_softirg() fiiggvény harom kiillonb6zé helyrsl
hivhaté meg a rendszermagban:

e a kernelfirq.c fajlban taldlhat6é do_IRQ () fuggvénybdl
(ez az altalanos megszakitaskezel6);
e rendszerhivasok kilépésekor a kernel/entry.S fajlbol;




e aschedule() fliggvénybdl a kernel/sched.c fajlbol, mely
a f6 feladatiitemezd fiiggvény.

Mas szavakkal a softirg meghivédhat, ha a rendszer alkat-
részmegszakitast kezelt, ha egy alkalmazasszintti program

egy rendszerhivast kér, vagy ha aj feladat (process) keriil vég-
rehajtasra. Ily médon a softirg-kat olyan gyakran kezeli,
hogy koziliik egyiknek sem sziikséges tal hosszan varakoznia.
A kioldérendszer a mar elavult als felek esetén pontosan
ugyanigy mikodott.

A NET_RX softirg

Mint lathattuk, a csomagok a hal6zatrdl a hédlézati kartyan
keresztiil keriilnek a rendszerbe, majd egy varakozdésorba
jutnak, ahonnan a rendszer csak késébb dolgozza fel Sket.
Megfigyelhettiik, miként folytatddik a feldolgozas a

net_rx action() fiiggvényen keresztiil. Most annak is
eljott az ideje, hogy beletekintsiink ebbe a fliggvénybe.

E figgvény feladata alapvetSen nagyon egyszert: a pillanatnyi
CPU-hoz tartozé vérakozésorrol leemeli az els6 csomagot
(sk_buff), majd végigfut a két csomagkezeld listan, és ennek
alapjan meghivja a megfelel§ csomagkezeld fiiggvényeket.
Erdemes néhany szot ejteni errdl a két listardl: vajon miként
mtkodnek, és hogyan épiilnek fel? A két lista neve ptype_all
és ptype_base, és protokollkezelGket tartalmaznak az altalanos
csomagokhoz, valamint bizonyos csomagtipusokhoz. A proto-
kollkezel6k 6nmagukat jegyzik be: vagy a rendszermag indula-
sakor, vagy bizonyos foglalati tipusok létrejottekor, megadva,
hogy milyen protokolltipusok kezelésére képesek.

Az ehhez kapcsolédé fuggvény a dev_add pack (), mely

a net/core/dev.c-ben taldlhaté. Ez egy csomagtipus-szerkezetet
(lasd az include/linux/netdevice.h fajlt) hoz létre, amely mutatot
tartalmaz arra a fiiggvényre, amelynek meg kell hivédnia, ha
ilyen tipust csomag érkezik. A bejegyzés soran minden cso-
magkezeld fuggvény belekeriil a két lista valamelyikébe, azaz
vagy a ptype_all listaba (ETH_P_ALL-tipusok esetén), vagy

a ptype_base listaba (minden egyéb ETH P * tipus esetén).
ANET RX softirgmindodssze annyit tesz, hogy a csomagok
protokolltipusahoz tartoz6 protokollkezelSket sorban meghivja.
ElSszor az altalanos protokollkezel6k hivodnak meg (azaz a
ptype_all protokollok), ahol az egyes protokollok fajtdja nem
szamit, majd ezt kovetSen az egyedi protokollkezel6k kovet-
keznek. Mint latni fogjuk, a PF_PACKET protokoll mindkét
listaba belekeriilhet, attdl fiiggen, hogy az alkalmazas milyen
foglalati tipust valaszt. Masrészrdl az alap-IP-kezel6 a masodik
listdba kertiil, az azonositéja pedig ETH_P_IP lesz.
Amennyiben a véarakozoésor tobb csomagot is tartalmaz, a
net rx action()az dsszes csomagon — amig fel nem dol-
gozza a legnagyobb feldolgozhat6 szama csomagot
(netdev_max backlog), vagy mig tal sok id6t nem tolt el

a csomagok feldolgozasaval (a legtobb rendszermag szamara
ez a tal sok id6 egy pillanatot jelent, azaz koriilbeltl 10 ms-ot).
Haanet rx action()-nek nem sikeriil befejeznie a feldol-
gozast, és csomagok maradnak a varakozdsorban, akkor djra
engedélyezi a NET RX SOFTIRQ-t, és a lemaradt csomagok
egy késébbi alkalommal keriilnek feldolgozasra.

Az IP-csomagkezeld

Az IP fogadofiiggvényre, nevezetesen az ip_rcv () -re
(net/ipvd/ip_input.c), a rendszermag induldsakor bejegyzett
csomagtipus-szerkezetre mutat az ip init () fuggvény

(a net/ipvd/ip_output.c forrastajlban). Az IP bejegyzett proto-
kolltipusa: ETH_P_IP. Ennek kévetkeztében az ip rcv () -t
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anet rx action() fiiggvény hivja mega softirqg feldol-
gozasa sordn, ha egy ETH P_IP-tipusti csomag keriil feldol-
gozasra. Ez a fliggvény végez el minden kezdeti ellendrzést

az IP-csomagon, mely nagyjabol annyibdl éll, hogy ellenérzi

az IP-csomag épségét (az IP-ellen6rz6osszegét, az IP-fejléc-
mezdket, és a legkisebb jelentds csomagméretet). Ha a csomag
megfelelének tlnik, az ip rcv finish() fuggvény hivédik
meg. Csak mellékesen jegyzem meg, hogy ennek a fiiggvény-
nek a meghivasa keresztiilmegy a Netfilter elttvélaszt6
ellendrzési pontjan, melyet gyakorlatilag az NF_HOOK mak-
réval valdsitanak meg.

Az ip rcv_finish() — még mindig az ip_input.c-nél
maradva — nagyrészt az IP-ttvélasztd szolgaltatasaért felelGs.
Ez ellendrzi, hogy vajon a csomagot tovabbitani kell-e egy
masik gépre, vagy pedig helyben kell feldolgozni. Az elsé
esetben elvégzi az Gtvalasztast, és a csomagot a megfelel§
halozati eszkoz felé iranyitja; a masodik esetben a csomagot
helyben kézbesiti. A szemfényvesztést az ip route input ()
fliggvény val6sitja meg, mely az ip rcv_finish() legelején
hivédik meg, és amely eldonti a csomag kovetkezé feldolgozasi
pontjat, a mutatét a megfeleld fliggvényre allitva be az
skb->dst->input-ban. A helyben kézbesitendé csomagok
esetén ez a mutat az ip_local_deliver () fiiggvényre
mutat. Az ip rcv_finish() fuggvény egy skb->dst-
>input () fuggvényhivassal zarul.

Ezen a ponton a csomagok mar ténylegesen a felsébb szintd
protokollok felé utaznak. Az iranyitds az

ip local deliver ()-hez keriil; ez a fiiggvény felelGs az
IP-toredékek Osszedllitasaért (abban az esetben, ha az IP-adat-

PF_PACKET foglalatok létrehozéasa

A PF_PACKET foglalat térténete akkor kezd el kuléonbozni
az altaléanos foglalatokétél (pl. PF_INET), amikor a
socket () rendszerhivas meghivodik. A socket ()
rendszerhivés (melyet a rendszermagban a

sys_socket () kezel, a net/socket.c forrasfajlban talal-
hat6) a sock create () figgvényt hasznélja fel, hogy
eldontse, milyen mlveletek tartoznak a megadott proto-
kollcsaladhoz. Ez az adat a net_families témbbdl
szarmazik, melynek tartalma a rendszermag indulasakor
ddl el a sock register () flggvény hataséra. Ezen

a ponton a rendszermag képes arra, hogy meghivja az
adott protokollcsaladhoz tartozé create () flggvényt,
mely létrehoz egy ennek megfelel6 foglalati felépitést,

és befejezi a |étrehozési szakaszt.

PF_PACKET-ek esetén a create () flggvény a
net/packet/af_packet.c fajlban talalhatd packet create()
figgvénynek felel meg. Egyebek kdzott ennek a feladata,
hogy a hivatkozasokat befrja a foglalati felépitésbe, a
protokollra jellemzé mUveletekre. Ez nem egyezik meg

a protokollcsaladra jellemzé mdveletekkel, mivel ez utdbbi
csak egy mutatot tartalmaz a create () flggvényre,

mig a protokollra jellemzé muveletek egy egész sor fligg-
vényhivasra tartalmaznak hivatkozést, amelyeket egy adott
foglalaton végrehajthatunk (példéul accept, connect,
bind, ioctl, 1listen, sendmsg, és igy tovabb — a
teljes listdhoz vess egy pillantést az include/linux/net.h-ra.)
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gram szét van toredezve). Ezt kovetSen a vezérlés atadodik

az ip local deliver finish() faggvénynek. Miel6tt
azonban ez meghivésra keriilne, egy tjabb Netfilter-kapocs
hajtédik végre (az ip-local-ip).

Az ip local deliver finish() —mely az IP feldolgozasi
rétegben talalhaté utolsé fuggvény — hajtja végre a 3. réteg
befejezéséhez sziikséges még varakozo feladatokat. Az IP-fejléc
adatait 0sszerendezi, és tovébbitja a 4. szinten 1év§ protokoll-
nak, valamint megvizsgalja, hogy a csomag nem tartozik-e
valamelyik nyers (raw) IP-foglalathoz, és ha igen, tovabbitja

a megfelel6 kezel6nek (raw_v4 input ()).

kI Netscape: netfilier/iptables - Horie [
File Edit Wiew Go Communicator Help
‘ Back  Forward  Reload Home  Search Metscape Print  Security  Shop Stop)
‘ “uf” Bookmarks & Location: l[http: //netfilter. gnumonks.org/ /‘

www neffilter.org and www iptables org are
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netfilter.samba.org - netfifter.gnumonks.org.
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The netfiterdptakles project is the Linw: 245 2.5, firewaling susystem. t delivers you the functianality of packet fikering ¢otateless or
stateful, 3l ifferent kinds of HAT (Network Arbess Translation) and packet mangig,

If you are rnring areoent Linus system (Kermel 244 or above)on arouter, you san use netfiteriptables for alinds of frewaling, NAT or
o sing.

The majr part of netiterfptabes (doing al the hard workyis indlue i the standrd Linu errel. Inorder t0 do you runtime configuration of
the ) ) here, Note that in mast cases, the
vendor of your Lini distibution (Debian, RedHat, SUSE, Coneiiva, iandrake, . ywill provice you with 2 pre-built version of this tool.
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malingist.
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A nyers (raw) IP olyan protokoll, melynek segitségével az
alkalmazéasoknak lehetSségiik nyilik arra, hogy olyan IP-
csomagokat dllitsanak 6ssze, illetve fogadjanak koézvetlentil,
amelyek a 4. szinten még nem keriiltek feldolgozasra. Ennek
a protokollnak elsésorban hél6zati alkalmazdsok veszik hasz-
nat, ugyanis feladatuk elvégzéséhez sziikségiik lehet bizonyos
csomagok elkiildésére. Néhany jol ismert eszkdz, mint a ping
vagy a traceroute agyszintén nyers IP-t hasznal a sajat
csomagjai felépitéséhez, hogy a csomagokhoz egyéni fejléc-
adatokat adjon hozza.

A nyers IP lehetdséget biztosit hal6zati szintd protokollok
felhasznal6i szinten torténd kezelésére és létrehozdsara.

Egy ilyen, felhasznaléi szinten létrehozott protokoll példaul
az RSVP is (er6forras lefoglalé protokoll). A nyers IP valéjaban
nem mads, mint a PF_PACKET megvaldsitasa az OSI (szabvany
a nyilt rendszerek kozti kapcsolattartasra) eggyel magasabb
rétegében.

Ezt kdvetSen a csomagok tovabb utaznak, és egy Gjabb
rétegbe jutnak, ahol a rendszermag részérdl egy tjabb
protokollkezelével talaljak szemben magukat. Hogy ez a
protokollkezel$ melyik lesz, azt az IP-fejlécbe irt Protocol
mezd elemzésével donti el a rendszer. Az ezen a szinten
hasznélt médszer, amely azt donti el, hogy a csomag

hogyan folytassa ttjat, nagyon hasonlé ahhoz, mint amit
anet_rx action() fiiggvénynél mar megismerhettiink.
Egy tabla inet protos néven lett megadva, melyben az
Osszes utdlagos IP-kezel6 protokoll be van jegyezve. A tab-
lazat kulcsait a rendszer természetesen az IP-fejléc Protocol
mezG6jébdl veszi. Ezt a tdblazatot az inet init () fiiggvény
tolti fel, mely a rendszermag induldsakor hajtédik végre
(net/ipvd/af inet.c). Ez a figgvény hivja meg az
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inet add protocol () -t kiilon-kiilén a TCP-re, az UDP-re,
az ICMP-re és az IGMP-re (csak akkor, ha a multicast, azaz a
tobbrétegl cimzés engedélyezett). A teljes protokolltdblazat

a net/ipvd/protocol.c-ben talalhato.

Minden egyes protokoll szimara létezik egy kezelSfiiggvény:
tcp v4 _rcv(),udp rcv(),icmp rcv() és igmp rcv (),
amelyek neve egyértelmden utal arra, hogy melyik fuggvény
melyik protokollt kezeli. E fiiggvények akkor kertilnek meghi-
vasra, ha valamilyen feldolgozandé csomag var rajuk. A vissza-
térési értékbdl ddl el, hogy vajon egy ICMP- destination
unreachable (Cél nem elérhetd el) tizenetet kell-e kiildeni va-
laszul a kiilldének. Ez olyankor fordul el6, amikor egy felsébb
szintd protokoll a beérkezd csomagot egyetlen foglalathoz
tartozoként sem ismeri el. Taldn még emlékszel ra az el6z6
cikkbdl, hogy az elfogas egyik alapelve az, hogy minden cso-
maghoz hozzajussunk — tekintet nélkiil arra, hogy milyen
kapura vagy milyen cimre kiildték Gket. Es itt (illetve az el6bb
emlitett _rcv () fuggvényeknél) ez az elsG akadaly, mellyel
szembetaldljuk magunkat.

Osszegzés

Jelen pillanatban a csomag Gtjanak mar valamivel tobb mint
felét megtette. Mivel szeretett Gijsdgunkban csak korlatozott
hely allt rendelkezésiinkre, a jové hénapig a csomagot a 3.
rétegben hagyjuk. Hatravan még a 4. réteg megismerése (TCP
és UDP), a PF_PACKET kezelése és természetesen a

csomagsztrd felépitése. Légy tiirelmes!

Linux Journal 2002. februar, 94. szam

Gianluca Insolvibile

mér a 0.99pl4-es rendszermag éta Linux-
rajong6. Jelenleg halézat- és digitalis
videokutatassal, valamint -fejlesztéssel
foglalkozik. A g.insolvibile@cpr.it cimen
érhetd el.

Tovéabbi érdekességek

A Netfilterrel és az ipfw, IP Chains vagy IP Tablesszel
kapcsolatban nagy segitségedre lehetnek Rusty
.megbizhatatlan ismertetéi” (Unreliable guides) a

< http://netfilter.gnumonks.org cimen.

Biztonsagi szempontbdl a Linuxvildg 2001. 10. szdmaban
talalhaté egy elemzés a Netfilterrdl: David A. Bandel
A Netfilter megszeliditése cimd irasaban.
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