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Sendmail: alapismeretek és bheallitas

Utmutaté azoknak, akik most allitjak Gzembe elsé levelezékiszolgaldjukat.

z Internet folyamatos novekedésével az elektronikus
A levelezés egykettdre az informaciok széles korben

val6 terjesztésének legfontosabb eszkozévé valt.
Ahogy novekszik a gyors, olcsé és megbizhaté elektronikus
levelezés igénye, tgy fordul egyre tobb személy a Linuxhoz,
mely gyors, olcsé és megbizhaté megoldast nyijt.
A Sendmailt eredetileg Eric Allman fejlesztette ki 1979-ben
delevermail néven, és elGszor a BSD 4.0 része volt. Nem
volt tal rugalmas, és a forditdsa kdzben kellett végrehajtani
a beallitasokat. Ahogy novekedett a TCP-protokoll jelentSsége,
és mas tényezSknek koszonhetden is nyilvanvaléva valt, hogy
adelevermail kevés ahhoz, hogy eleget tegyen az Gj
kivanalmaknak. Eric Allmannak az alapoktol kiindulva Gjbol
meg kellett alkotnia a Sendmailt, és munkdjanak eredménye
minden MTA-k anyja lett. A Sendmail nem utasitja el azokat
az tizeneteket, amelyek nem felelnek meg a protokolloknak
— agy lett megtervezve, hogy ttir6képessége igen nagy legyen
ezekkel az tizenetekkel szemben. Azoknak, akik még sohasem
allitottak tizembe levelezdkiszolgdlot, cikkiink bemutatja,
hogyan is kell beallitani a Sendmail 8.11.2-es valtozatat a Red
Hat Linux 7.1 friss telepitése utan.
A Red Hat Linux 7.1 telepitése kdzben alapértelmezésként
a Sendmail 8.11 is feltelepiil. A Red Hat az eltelt évek soran elért
fejlédésének koszonhetSen a telepitési folyamat rendkiviil egy-
szerd. Bar ez a cikk nem foglalkozik a telepitési méd részleteivel,

a Red Hat CD-s telepitSkészletében tovébbi tajékoztatas talalhato.

Ahhoz, hogy 4j levelezdkiszolgalonkat mikodésre birjuk,
el6szor a DNS-sel kapcsolatos bedllitasokat kell elvégezniink.
Els6ként is az 1] levelezSkiszolgdlé nevét és IP-cimét adjuk
hozza a DNS-kiszolgalohoz, majd az nslookup segitségével
ellendrizziik a cimet:

[root@testmail /rootl# nslookup -sil
= testmail.blank.com

Server: 192.168.100.1
Address: 192.168.100.1#53
Name : testmail .blank.com
Address: 192.168.100.134

Az is lényeges, hogy a rendszergazda végezze el a forditott
DNS-beallitdsokat, megakadalyozva, hogy a levelek kikiildése
késedelmet szenvedjen. A korszer( levelezdkiszolgalok tobb-
sége a levelek tovabbitasanal ellen6rzésként a forditott feljogo-
sitast (reverse lookup) hasznédlja. Ennek a beallitasnak a helyes-
ségét is ellendrizziik agy, hogy az IP-cimre vonatkozéan kiad-
juk az nslookup parancsot:

[root@testmail /rootl# nslookup -sil
192.168.100.134
Server:
Address:

192.168.100.1
192.168.100.1#53

134.100.168.192.in-addr.arpa
= TESTMAIL.blank.com.

name =

Mint latjuk, a DNS-bejegyzések a helyiikon vannak és megfe-
lel6en mikodnek, ezért tovabbléphetiink, és elkezdhetjitk

a Sendmail tényleges beallitasat. Az alapbeallitasok szerint a
Red Hattel szallitott Sendmail az SMTP-forgalmat csak a helyi
gépen engedi meg. A netstat -nl parancs kimenete (1. lista)
minden olyan kaput megmutat, amelyen démon figyel;
tekintsiik csak meg a 127.0.0.1:25 sort. Ez azt jelenti, hogy
a kiszolgal6 a 25-0s (SMTP) kapura érkezé kapcsolatokat csakis
a visszacsatold cimen figyeli.

Ez meggatolja, hogy a levelez6démon a helyi gépet kivéve
barmely mas helyrdl elektronikus leveleket fogadjon el. Hogy
megoldjuk ezt a gondot, meg kell mondanunk a Sendmailnek,
hogy a kapcsolatokat a kiilsG csatolén is figyelje. Uj kiszolga-

1. lista A ,nestat -nl” kimenete

[root@testmail /root]# netstat -nl
Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address

Foreign Address State

tep 0 0 0.0.0.0:32768 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:111 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:22 0.0.0.0:* LISTEN
tep 0 0 127.0.0.1:25 0.0.0.0:* LISTEN
udp 0 0 0.0.0.0:32768 0.0.0.0:*

udp 0 0 0.0.0.0:667 0.0,0,08%

udp 0 0 0.0.0.0:111 0.0,0,08%
Active UNIX domain sockets (only servers)

Proto RefCnt Flags Type State I-Node Path

unix 2 [ ACC ] STREAM LISTENING 1119 /dev/gpmctl
unix 2 [ ACC ] STREAM LISTENING 1172 /tmp/ . font-unix/£s7100
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l6nk esetében csak egy ethernet halézati kartya van, és eth0

a kiils6 csatol6 elnevezése. Ellendrizziik az eth0 csatol6 IP-jét,
ehhez mindossze az ifconfig parancsot kell lefuttatnunk

(2. lista). A bedllitasoktol fiiggden elképzelhetd, hogy az IP mas,
mint a DNS-kiszolgal6 altal beéllitott cim, példankban azonban
a cimek megegyeznek.

2. lista Az inconfig parancs kimentése

[rootetestmail /rootl# ifconfig

etho Link encap:Ethernet HWaddr 00:60:97:DE:E9:99
inet addr:192.168.100.134 Bcast:192.168.100.255
Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:12421 errors:0 dropped:0 overruns:0 frame:0
TX packets:5 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:10 Base address:0xe000

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436

collisions:0 txqueuelen:0

Ennek a gépnek az eth0 csatolén 192.168.100.134 a cime.
Amikor megallapitottad, mi a pontos cim, a /etc/sendmail.cf
alloméanyt szerkeszd at, és a Sendmail démont agy allitsd be,
hogy ezt a cimet figyelje:

# SMTP daemon options

O DaemonPortOptions=Port=smtp,Addr=127.0.0.1,
= Name=MTA

A fenti sort a kdvetkezSképpen kell megvaltoztatnod:

O DaemonPortOptions=Port=smtp,
=Addr=192.168.100.134, Name=MTA

Ha ezzel végeztél, mentsd a fajlt, és a
/etc/init.d/sendmail parancs segitségével inditsd Gjra
a Sendmail démont:

[root@testmail /root]l# /etc/init.d/sendmail
= restart

Shutting down sendmail: [ OK ]
Starting sendmail: [ OK ]
[root@testmail /root]#

Most a netstat -nl parancs segitségével ellenérizd

(3. lista), hogy megtortént-e a véaltozds. Mint latod, a kime-
net egyértelmiien mutatja, hogy a (Sendmail) démon az
etho csatolénak kiosztott 192.168.100.134-es IP-cim
25-6s kapujara figyel.

Most, hogy a Sendmail mar elfogad kiviilrél jové kapesola-
tokat, be kell allitanunk, hogy mely tartomanyneveket
fogadhatja el. Ennek megadaséra szolgal a /etc/mail/local-host-
names allomény. Csak annyit kell tenned, hogy befrod ebbe

az allomanyba a tartomany nevét, a blank.com-ot:
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Metric:1
RX packets:6 errors:0 dropped:0 overruns:0 frame:0
TX packets:6 errors:0 dropped:0 overruns:0 carrier:0

# local-host-names - include all aliases for
# your machine here.

blank.com

Ha a fenti adatokat mentettiik ebbe a fajlba, a Sendmail
démont a /efc/init.d/sendmail restart parancsfajllal Gjra kell
inditanunk. A Sendmail tobb
tartomdany szamara érkezd
elektronikus leveleket is el tud
fogadni ugyanazon a kiszol-
galon. Ha Gj tartomanyt sze-
retnénk felvenni, a tartoma-
nyok nevét be kell illesztentink
ebbe a fajlba.

Most mar jol mikodé levélki-
szolgalénk van a helyi gépen.
Képes elektronikus leveleket
fogadni barhonnan a vilagbol,
de csak a helyi géprdl tud
leveleket kiildeni, illetve tovabb-
kiildeni. Egy masik alapértel-
mezésben szerepld biztonsagi
bedllitas nyoman a Sendmail
nem feltétlentil engedélyezi

egy levélnek a tovabbkiildését
sem, megakadalyozva ezaltal,
hogy kiszolgalonkrdl levélsze-
metet (kéretlen reklamleveleket
— spamet) kiildhessenek. Amennyiben a felhasznalék kozvet-
lentil a kiszolgalora jelentkeznek be, ezt a beallitast nem sziik-
séges modositani. Ha azonban a szervezet felépitése olyan,
mint a legtobbé, akkor a felhasznaldk tavoli helyszinekrdl is
hasznaljak az elektronikus levelezést. Ha a felhasznalok olyan
levelezd tgyfélprogramokat hasznéalnak, mint példaul a
Kmail vagy az Outlook Express, meg kell engedntink, hogy
ezek a gépek az Gj kiszolgalén keresztiil kiildhessék a leve-
leket, de semmiképpen nem szeretnénk teljesen megnyitni a
géplinket, hogy korlatlanul lehessen rajta keresztiil leveleket
kildeni. Ezért az alabbi sort kell beleirnunk a /etc/mail/access
allomanyba, majd mentése utan le kell futtatnunk a make
access.db parancsot (4. lista).

A make access.db parancs lefuttatdsaval az Gj bedllitas

az ellen6rzé adatbazisban mentddik, melynek segitségével

a Sendmail meghatarozza, ki is kiildhet tovabb elektronikus
leveleket kiszolgalonk kozvetitésével. Igy hat a blank.com
tartomanyon belilrél jové kapesolatok leveleiket 6j levélkiszol-
galénkon kereszttl kiildhetik tovéabb, a kiviilallok viszont nem
tudjdk majd ezt a szolgaltatast hasznalni. Alhal6zati IP-tarto-
manyt (példaul 192 .168) is megadhatunk, hogy igy korlatoz-
zuk a felhasznélhat6sagot a tartomanyon beliilre. Ne feledjiik,
hogyha ezt a beallitast korlatozas nélkiilire allitjuk, a levélsze-
métkiildék hatalmas mennyiségt levelet kiilldhetnek a rend-
szertinkon keresztiil!

Most, hogy a vilagon barhonnan tudunk elektronikus leve-
leket fogadni, beéllitottuk a tartomanyt és engedélyeztiik

a levelek tovabbkiildését az erre jogosult tigyfeleknek, itt az
id6, hogy a levelek tavolrdl torténd elérését is engedélyezziik.
Ez az IMAP vagy a POP segitségével valosithaté meg. A ki-
szolgalé alapbedllitas szerinti telepitésekor nem minden olyan
csomag kertil fel a rendszerre, amely a POF illetve az IMAP
miikodéséhez sziikséges. Ezek a szolgéltatasok az imap-2000-9
rpm-csomag telepitésével valnak elérhetévé. Nézziik meg,
hogy ez a csomag fel lett-e telepitve, tehat adjuk ki a kovet-

© Kiskapu Kft. Minden jog fenntartva

2002. méjus 39



© Kiskapu Kft. Minden jog fenntartva

3. lista Valtozas ellenérzése

[root@testmail /root]# netstat -nl

Active Internet connections (only servers)

Proto Recv-Q send-Q Local Address
“Foreign Address State

tep 0 0 0.0.0.0:32768
=0.0.0.0:* LISTEN

tcp 0 0 0.0.0.0:111
=0.0.0.0:* LISTEN

tecp 0 0 0.0.0.0:22
=0.0.0.0:* LISTEN

tep 0 0 192.168.100.134:25
=0.0.0.0:* LISTEN

udp 0 0 0.0.0.0:32768
=0.0.0.0:%*

udp 0 0 0.0.0.0:667
=0.0.0.0:*

udp 0 0 0.0.0.0:111
=0.0.0.0:*

Active UNIX domain sockets (only servers)

Proto RefCnt Flags Type State
= I-Node Path

unix 2 [ ACC ] STREAM

= LISTENING 1119 /dev/gpmctl
unix 2 [ ACC ] STREAM
= LISTENING 1172

/tmp/ . font-unix/£s7100
[root@testmail /root]#

kez@ parancsot: rpm -ag | grep -i imap. Ha nem taldlunk
ilyen csomagot, helyezziik be a CD-ROM-meghajtéba a

Red Hat 7.1 masodik telepit§ lemezét, és flizziik be a lemezt.
Ehhez adjuk ki a mount /dev/cdrom /mnt/cdrom
parancsot:

[root@testmail mail]# mount

= /dev/cdrom /mnt/cdrom

mount: block device /dev/cdrom is
“write-protected, mounting read-only
(Successful Mount of Read-Only Media)

Ha sikerilt a lemezt beftizniink, az

rpm -Uvh /mnt/cdrom/RedHat /RPMS/
= imap-2000-9.1i386.rpm

paranccsal telepithetjiik a csomagot.

[root@testmail maill# rpm -Uvh
/mnt /cdrom/RedHat /RPMS/imap-2000-9.1386.rpm
Preparing. ..
R s s s s
[100%]

1:imap
HHHHHHH
[100%]

Mint latjuk, ha most kiadjuk az rpm keresésére szolgalé rpm

-ag | grep -1i imap parancsot, kimenetként az IMAP-csoma-
got kapjuk:
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4. lista

blank.com RELAY

# Check the /usr/share/doc/
“sendmail-8.11.2/README.cf file for
# a description

# of the format of this file.

= (search for access db in that file)
# The /usr/share/doc/sendmail-8.11.2/
= README.cf is part of the
sendmail-doc

# package.

#

# by default we allow relaying from
# localhost...

localhost.localdomain RELAY
localhost RELAY
127.0.0.1 RELAY

blank.com RELAY

[root@testmail maill# make access.db
[root@testmail maill#

[root@etestmail maill# rpm -ag | grep -i imap
imap-2000-9
[root@etestmail maill#

A megfelel6 csomagok telepitését kovetSen engedélyez-
niink kell, hogy az 1j levelezékiszolgaléhoz POP3-mal

is lehessen kapcsolédni. Ezt Ggy valésithatjuk meg, hogy

az ipop3 nevd allomanyt a /efc/xinetd.d konyvtarban atirjuk.
A disable (kikapcsolva) kapcsolondl szerepld értéket irjuk
at no-ra (nem), és mentsiik a fajlt. Fontos, hogy a kis- és
nagybettiknek olyanoknak kell lennitik, ahogyan a fajlban
szerepelnek:

# default: off
# description: The POP3 service allows remote
# users to access their mail

# using an POP3 client such as
# Netscape Communicator, mutt,
# or fetchmail.
service pop3
{
socket type = stream
wait = no
user = root
server = /usr/sbin/ipop3d
log on_success += USERID
log on failure += USERID

disable = no

}

Most a xinetd démont Gjra kell inditani, ugyanis az Gj beél-
litas csak ekkor fog életbe 1épni. Ehhez az alabb lathaté médon
a restart (Gjrainditas) parancsot az /etc/init.d/xinetd nevd
parancsallomanyra vonatkozoéan ki kell adnunk:




