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4. lista A daysumm parancsfajl

#!/bin/sh
mailto="admin@domain.com"
timestamp='date ’‘+%A - $B %d
etc="/var/spool/smtpd/etc"
date='date ’+%m%d%Y

email total='cat Setc/email-log.sdate’
virus total='cat S$etc/virus-log.$date’

Y

mail -s "DAILY E-MAIL SUMMARY" Smailto <<eoi

Date: Stimestamp
E-Mail total: $email total
Virus total: $virus total

eoi
/usr/sbin/sendmail -g

exit 0

séges, mert tobbé semmilyen MTA nem fut a géptinkon.

Az smtpd csomag nem MTA, hanem egy tarol6- és tovabbito-
csomag. Ugy is elképzelhetjiik, mint egy kifejezetten levéltovab-
bitasra kihegyezett programot. E kiilon parancs nélkiil tehat
soha egyetlen levelet sem kaphatndnk meg a ttizfalrdl.

Itt az ideje, hogy az egész folyamatot a cron démon segitsé-
gével onmiikodévé tegyiik. Ezt a uucp-felhasznalé személyes
crontab allomanyanak felhasznalasaval fogjuk megtenni. Lép-
jiink be uucp-felhasznaléként, majd adjuk ki a crontab -e
parancsot, ami az uucp-felhasznadlé cron tablajat nyitja meg
szerkesztéshez. A scanmail, daysumm és sigupdate pa-
rancsfijlok részére hozzuk létre a kovetkezs bejegyzéseket:

MAILTO=""

# A scanmail parancsfZjl minden k&t percben
# fusson le
*/2 % x % * [yar/spool/smtpd/bin/scanmail

# A daysumm parancsfZjl minden nap 11:59-kor
# induljon el
59 23 * * * /var/spool/smtpd/bin/daysumm

# A sigupdate minden cs t rt k n 4:00-kor
# fusson le.
0 16 * * 4 /var/spool/smtpd/bin/sigupdate

Természetesen a futdsid6pontokat megvaltoztathatjuk agy, hogy
megfeleljenek az igényeinknek. Az, hogy a scanmail-t milyen
strdn futtassuk le, f6ként a napi levélforgalmunktdl fiigg. Ha

a napi mennyiség tizezer levél felett van, a magam részérdl az
idkozt két percben hataroznam meg, az smtpfwdd-t pedig
otpercenkénti futasra allitanam be. fgy nem kiildiink egyszerre
hatalmas levélcsomagokat a belsé kiszolgaléra. Ha naponta
1000 vagy ennél kevesebb levéllel kell csak szamolnunk, elég,
ha a scanmail minden tizedik percben futle, az smtpfwd

pedig otpercenként néz koriil. Ne feledjiik el a MAILTO=""
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kifejezést kitenni a crontab-bejegyzések elejére! Ez azért
szlikséges, hogy a crond a végrehajtott cron-feladatokrél ne
kiildjon levelet az uucp-felhaszndlénak. Ha minden két
percben egy levél érkezik, az gyorsan felgyiilemlik, és az
uucp-felhasznal6 soha nem ellendrzi a leveleit.

Felallitottam egy Samba-megosztast is, hogy a windowsos gé-
pemrdl is hozzaférhessek a /var/spool/smtpd konyvtarszerkezet-
hez. A f6ként Windowst hasznélé rendszergazdaknak ez a bedl-
litas hasznos lehet — igy nem kell mindig SSH-kapcsolatot nyit-
nom, valahanyszor virusra figyelmeztets levelet ellenérzok.

A kovetkezd sorokat kell a /efc/smb.conf fajlba illeszteni:

[mail-gate]
Comment = Lev@ltfizfal k nyvtErak
Path = /var/spool/smtpd
Valid users = nev nk
Admin users = nev nk
Browseable = no
Read only = no

ahol a ,neviink” természetesen a Samba-felhasznaléi neviinket
jelenti. Ami még hianyzik ahhoz, hogy ttizfalunkrdl az 6sszes
bejové SMTP-kapcesolatot az Gj levélsziird kiszolgalénkra
irdnyitsuk, az, hogy ttizfalunknak IP-alcazast kell hasznalnia.

Egyszerten adjuk ki a kovetkez§ parancsot:

ipmasgadm portfw -a -P tcp -L tBzfal 25
= -R c@lgdp 25

ahol a tRzfal a tzfalunk cime, a c@1g@p pedig az Gj levél-
szlrd géplink cime. Amennyiben levélsziirg ttzfalunkat
kozvetleniil a mar meglévd ttzfalunkon szeretnénk futtatni,
semmin sem kell valtoztatnunk.

Ha mas tipust ttizfalrendszert hasznélunk, olvassuk el a leirast,
hogy megtudjuk, miképpen dllithatjuk be a kapuatiranyitast.
Remélhetdleg nem okoz nagy gondot, de el6fordulhat, hogy
kapcsolatba kell 1épniink a termék készitGjével. Ne feledjiik el
ezt az atiranyit6 parancsot betenni az indit6 parancsfajlokba,
hogy tulélje a rendszerinditasokat.

Ha minden jol ment, végre mtikodé levélvirusszird tdzfallal
rendelkeziink. Probéljunk meg kiildeni magunknak néhany
probatizenetet valamelyik ingyenes webes levelezGszolgaltatotol,
hogy lassuk, minden j6l miikodik-e. En példaul adott id6kozon-
ként killdok magamnak egy makrovirussal fert6zott allomanyt,
hogy lassam, a rendszer még mindig helyesen miikodik-e. Sok
dologgal lehetne még béviteni ezt az alaprendszert. Kiillonosen
igéretes a daysumm parancsféjl, amelyet jocskan fel lehetne még
fejleszteni. Jelenleg épp egy CGI-parancsfajlon dolgozom, amely
a pillanatnyi atlagokat — példaul az atlagos napi mennyiséget —
az Interneten keresztiil jelenitené meg. Természetesen ez csak
egy Ut a tobb szazbdl, ahogyan ez a rendszer levelezérendsze-
riinket megvédheti, anélkiil, hogy befolydsolna a cég koltség-
vetését. Ha valaki esetleg kitaldlna valamilyen tigyes tovabbfej-
lesztést a rendszerhez, kérem, tudassa velem. Nagyon szeretnék
hallani réla.

Dave Jones
(davidashleyjones@hotmail.com)

harom évig volt halézati rendszergazda az
alabamai Birminghamben. Amikor éppen
nem a szamitdgép eldtt Ul, egy-egy szal
jofajta dohanyt sziv el, vagy a feleségével

és a lanyaval X-aktakat néz a tévében.




Gyanus adatforgalom felderitése

Hasznaljunk psad-t IP Chains, illetve IP Tables szabalykészletlinkh6z, hogy
felfedezhessik a TCP- és UDP-kapuvizsgalatokat, és mas halézati gonoszkodasokat.

lig fél éve végre kiadasra kertilt Linux 2.4.0 rendszer-
A mag altal a GNU/Linux hatalmas Iépést tett a vallalati

operéciés rendszerek vildga felé. Tobb magrész is
fejlédott ugyan a 2.2.x sorozat 6ta, de egyik sem olyan jelentds
mértékben, mint a tdzfalkéd. A 2.4.x rendszermagsorozatban
megjelent a Netfilter (lasd a Linuxvildg 2001. oktoberi szamat,
27-31. oldal), amely a 2.2.x sorozat régi IP Chains ttizfalkédja-
nak helyére Iépett, és tobb olyan képességgel is rendelkezik,
amelyre egy val6di kereskedelmi ttizfalnak sziiksége lehet. Ala-
possagat képességei bizonyitjak a leginkabb: a DoS-védelem
(DoS = Denial of Service, szolgaltatismegtagadas alapti tima-
das, azaz tomeges kérelemmel valé6 bombazas a kiszolgald lebé-
nitasa céljabdl), illetve stirtiségkorlatozas, halozati cimatalakitas
(NAT), MAC-cimsztirés, és végezetiil, de nem utols6 sorban,
tetszés szerinti TCP-jelz6kombinacién alapulé TCP-csomagszi-
rés és naplozas. Ezzel szemben, az IP Chainsnek szanalmas
korlatja is akad (nem végez alapos vizsgalatot), ugyanis mind-
Ossze két fajta TCP-csomagot képes megkiilonboztetni aszerint,
hogy a csomag SYN jelzdje be van-e allitva vagy sem. A Netfil-
ter azon képessége, hogy barmilyen tetszéleges TCP jelz6kom-
binéciét megenged, lehet6vé teszi, hogy azokat a kifinomult
kapuvizsgélatokat is felderithessiik, amelyeket az Nmap segitsé-
gével barki konnyedén a gépre engedhet. A kapuvizsgalatok
mukodésének bemutatasahoz és felderitésiik médozatainak az
ismertetéséhez el6szor némi Nmap-héttérismeretre (lasd még a
Linuxvildg 2001. majusi szamat, 45—49. oldal) lesz sziikségiink.

Nmap

Az Nmap a vilag legismertebb, tébbfajta fejlett modszert egyesitd
programja, amellyel a nyitott kapukat a célgépen, illetve a hélo-
zaton egyarant felderithetjiik. Az Nmap-rendszer a nyitott kapuk
minél tokéletesebb meghatarozasahoz kindl tébbek kozott ujjle-
nyomat-elemzést és TCP-sorozatszam el6rejelzést (TCP sequence
number prediction) is. Az Nmap 4ltal alkalmazott harom legérde-
kesebb TCP-vizsgélati méd a FIN-, a NULL- és a XMAS-vizsgélat.
A megszokott TCP-forgalomban a FIN-csomagokat (az olyan
csomagokat, amelyeknél a FIN jelz6 be lett allitva) a TCP-kapcso-
lat barmely végérdl kiildeni lehet, jelezvén, hogy az tizenetval-
tasnak vége, pontosabban nincs tobb kiilldendé adat. A FIN-vizs-
gélat azon az elven alapul, hogyha egy ,arva” FIN-csomagot
(olyan FIN-csomagot, amely semmilyen létez6 TCP-iizenetval-
tasnak nem része) kiildiink egy nyitott TCP-kapura, nem kapunk
visszajelzést. Ha viszont egy ilyen csomagot egy zart kapura
kildiink, a hagyomanyos sztiretlen TCP-verem varhatdan egy
RST-csomaggal valaszol. [gy aztan a FIN-csomagvizsgalatnal az
Nmap egyszertien minden egyes célkapura elkiild egy magényos
FIN-csomagot és varja, vajon visszaérkezik-e valahonnan RST-
csomag. Azok a kapuk, amelyek nem vélaszoltak RST-csomaggal,
nyitva vannak (vagy ttizfallal sztirtek). A NULL- és a XMAS-
vizsgdlat is hasonlé médszeren alapul, de ahelyett, hogy csak a
FIN-jelzét allitana be, az XMAS-vizsgalat az URG- és PSH-jelz6-
ket is bedllitja, a NULL-vizsgalat pedig olyan csomagokat készit,
amelyeknek egyetlen jelzdjiik sincs bedllitva.
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A Netfilter heallitasa

A biztonsagos ttizfal készitésének alapgondolata az alapértel-
mezett tagadé hozzaallas. Eszerint, amely adatforgalom nincs
kifejezetten engedélyezve, azt a ttizfalnak meg kell tagadnia
vagy el kell utasitania.

Ttizfalak esetében harom kifejezést hasznalunk, amelyek
ugyan rokon értelmdek, de a ttizfalak esetében mas és mast
jelentenek:

REJECT - elutasit (ilyenkor a ttizfal egy ,elutasitva” tizenetet
kiild vissza),

DENY - megtagad (a ttizfal kidobja a csomagot, nincs véalasz),
DROP - elvet, eldob (a ttizfal kidobja a csomagot, nincs vélasz).
Tovabba a tiizfalat tigy kell beallitani, hogy minden jogosu-
latlan csomagot egy napléfajlba naplézzon, igy azt késébb

a rendszergazda vagy a psad-hoz hasonléan 6nmikods
napléfijlfigyelS rendszer elemezheti.

Ha valakit b6vebben érdekel, hogyan tudnd az IP Tablest

a rendszerén beinditani, melegen ajanlom Rusty Russell
Netfilter HOwTO-jat a 2 http://netfiltersamba.org-on.

# iptables -L
Chain INPUT (policy ACCEPT)

target prot source destination

ACCEPT all anywhere anywhere state
RELATED, ESTABLISHED

ACCEPT TCP anywhere anywhere TCP dpt:ssh
flags:FIN, SYN,RST, PSH, ACK, URG/SYN

ACCEPT TCP anywhere anywhere TCP dpt:www
flags:FIN, YN,RST,PSH,ACK,URG/SYN

LOG TCP anywhere anywhere LOG level
warning prefix ‘DENY

DROP TCP anywhere anywhere

Kapuvizsgalatok megallitasa

Vajon megallithatja-e egy ilyen IP Tables-szabalyzat a
kapuvizsgalatokat? El§sz6r minden TCP-csomagot (a TCP-
jelz6tél fuggetlentil), amely a 80-as vagy a 22-es kaputdl eltérd
szamu kapura érkezne, a négyes szamu szabaly szerint nap-
16zzunk, majd az 6tds szamu szerint dobjuk el. Ez maris
minden zajos vizsgalatnak ellatja a bajat, amely a létez6

65 535 TCP-kapu koziil nem pont a 80-as vagy a 22-es kaput
célozza. No de mi torténjen azokkal a vizsgalatokkal, ame-
lyek a 80-as vagy a 22-es kaput célozzak? Ez a vizsgdlat tipu-
satol fiigg. A hdrmas és négyes szabalyok elfogadjak azokat
a csomagokat, amelyeknek be van 4llitva a SYN-jelzdjiik,

de csak akkor, ha minden mas jelz§ torolve van, igy azok a
vizsgalatok, amelyek kizarélag SYN-csomagokat hasznalnak,
sikeresek lesznek. Ugyanigy minden vizsgélat, amely rendes
TCP connect () rendszerhivast hasznal, ahogyan azt min-
den rendes bongészs vagy SSH-tigyfél is tenné, szintén sike-
res lesz, hiszen az egyes szdmu szabdly engedélyezi a harom
TCP-kézfogas végrehajtasat.

Az Nmap mindkét vizsgélati médszert timogatja a -sS (félig
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1. lista. Tlzfalizenetek beolvasasa kmsgsd-vel

open LOG, ">> /var/log/psad/fwdata" or die

"SI\n";

while (1) ({
open FIFO, "< /var/log/psadfifo" or die "$!\n";
$service = <FIFO>; # ne lass tsuk a chomp-pal
if (($service =~ /Packet\slog/ || $service

/IN.+?0UT.+?MAC/) && S$service =~
/DROP | REJECT |DENY/) {
# a tiltott/eldobott csomag napl zZsa
# a fwdata fZjlban
my $old fh = select LOG;
$) = 1
# kimenetet
print "Sservice";
select sold fh;

3. lista Webkiszolgéléhoz csatlakozo
TCP-folyamat IP Tables-lzenetei

Aug 4 12:16:56 myserver kernel:
MAC=00:a0:cc:e2:1£:£2:00:20:78:1c:60:58:08:00

SRC=192.168.10.10 DST=10.10.10.50 LEN=60 TOS=0x00
PREC=0x00 TTL=64 ID=25415 DF PROTO=TCP SPT=2591

DPT=80 WINDOW=32120 RES=0x00 SYN URGP=0

Aug 4 12:16:56 myserver kernel: IN=
PREC=0x00 TTL=64 ID=0 DF PROTO=TCP SPT=80

DPT=2591 WINDOW=5792 RES=0x00 ACK SYN URGP=0

Aug 4 12:16:56 myserver kernel:
MAC=00:a0:cc:e2:1£:£2:00:20:78:1c:60:58:08:00

SRC=192.168.10.10 DST=10.10.10.50 LEN=52 TOS=0x00

PREC=0x00 TTL=64 ID=25416 DF PROTO=TCP

SPT=2591 DPT=80 WINDOW=32120 RES=0x00 ACK URGP=0

nyilt vagy SYN-vizsgalat) és a -sT (TCP connect () vizsgalat)
parancssori kapcsolokkal. Barmely mds vizsgalati médszert,
amely nem az ezekre a kapukra irdnyul6 szabélyos TCP-forgal-
mon alapul, megakadalyozunk és naploézunk. Ide értendd a
FIN-, XMAS- és NULL-vizsgalat, amit a korabbi Nmap-részben
emlitettiink, illetve a SYN/FIN- és az ACK-vizsgalat is.

Most ugyan végre bizonyosak lehetiink abban, hogy az IP
Tables ttizfalunk képes megallitani a kapuvizsgélatokat, de

ne tildogéljiink boldogan a babérjainkon! Egyéltalan nem elég
csak megallitani a vizsgalatokat, a leheté legmegbizhatébban
azonositanunk is kell 6ket, hiszen a kapuvizsgalat gyakran egy
sokkal komolyabb tdimadasnak lehet az elGjele.

A psad bemutatasa

A Port Scan Attack Detector (psad) Perl nyelven irédott prog-
ram, amelyet arra terveztek, hogy a szigort IP Chains, illetve
IP Tables szabalykészletek hasznalataval TCP- és UDP-kapu-
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# a LOG-ba helyezz k a pufferelt

IN=ethl OUT=

OUT=ethl
SRC=10.10.10.50 DST=192.168.10.10 LEN=60 TOS=0x00

IN=ethl OUT=

vizsgélatokat deritsen fel. Lehetdségiink nyilik néhany
elére beallithato veszélyességi szint (természetesen
rendelkezésre all néhdny célravezets beépitett szint is)
létrehozasara, kérhetiink figyelmeztetést levélben is,
igény szerint 6nmtikodden letilthatjuk a tamadé IP-
cimet az IP Chains, illetve IP Tables ttizfalszabalyok
dinamikus atallitasaval. Ezenkiviil b6beszédd riasztaso-
kat kaphatunk, amelyek tartalmazzak a forrast, a célt,

a vizsgalat ald vont kaputartomanyt, a kezdés és a befe-

~ jezés id6pontjat, és a dns és whois-keresések eredmé-

nyét. IP Tables tiizfal hasznélata esetén a psad képes
kihasznélni a tovabbfejlesztett naplézasi képességet, és
fel tudja deriteni az olyan kiilondsen gyanus vizsgéala-
tokat, mint amilyen a FIN, XMAS vagy a NULL, azaz
amelyeket valaki az Nmap segitségével konnyen a gép
ellen fordithat. Tovabba a psad tobb, a Snort behatolas-
felderit6 rendszerhez tartoz6 TCP- és UDP-alairast
tartalmaz, amelyek alapjan fényt derithet a vizsgala-
tokra, illetve a kiilonféle hatsé ajtokra (backdoor) — pél-
daul az EvilFTDE GirlFriend, SubSeven — és a DdoS-esz-
kozok (mstream, shaft) adatforgalmara. A psad a
GNU Public License ala tartozé ingyenes program és

a D http://www.cipherdyne.com honlaprdl télthetd le.
A psad alapfeladata, hogy a segitségével értelmezziik

az IP Chains vagy IP Tables ttizfal 4ltal készitett naploiize-
neteket, és felderithessiik a gyants hal6zati forgalmat.

A feladat kivitelezéséhez a psad-nak hatékony médszer-
re van sziiksége, amivel a ttizfal altal a rendszernaploba
irt tizenetekbdl a szdmara fontos adatokat kigytjtheti.

A psad ezért telepitéskor egy psadfifo nevd nevesitett
csGvezetéket (named pipe) készit a /var/log/ konyvtarban,
és beallitja a rendszernaplédémont (syslogd), hogy

a kern.info tizeneteket ebbe a vezetékbe irja. A syslog
nyelvezetében a kern szolgaltatas altal jelentett IP Chains
és IP Tables napléiizenetek info naploszinten jelennek
meg. A psad altal végzett feladatok oroszlanrészét két
kalén démon, a kmsgsd és a psad végzi.

kmsgsd

A kmsgsd démon viszonylag egyszert felépitési.
Feladata minddssze annyibdl all, hogy megnyitja a
psadfifo vezetéket, majd minden olyan kern.info
iizenetet beolvas, amely arra utalhat, hogy az IP
Chains, illetve IP Tables egy csomagot elvetett vagy
elutasitott, végiil minden ilyen tizenetet a
[var/log/psad/fwdata psad adatfajlba ir. Mivel a
kmsgsd-be épitett regex (szabvanyos kifejezés-keresd) csak
az olyan csomagokat keresi ki, amelyeket elvetettek vagy
elutasitottak, az fwdata fajl mar megszirt adatfolyam lesz,
amely csak olyan adatot tartalmaz, ami biztonsagi szempont-
bél fontos lehet. Ez az adathalmaz azonban csak annyira lehet
teljes és beszédes, amennyire a ttizfal naplézza Sket, ezért van
tehat sziikség a lehet6 legszigorabb ttizfalszabalyokra.

Az IP Tables nem tdmogatja a napldzas lehetdségét semmilyen
szabalyhoz, amely csomagokat vet vagy utasit el. Ezt a gondot
azonban kénnyen athidalhatjuk, ha az elvetést végzd szabaly
elé egy --log-prefix kapcsolét tartalmazoé naplézasi sza-
bélyt tesztink. Ezt figyelhetjiitk meg a simplefirewall.sh
negyedik szabédlyaban. Az 1. listdban lathaté kmsgsd-kodrészlet
azt mutatja be, hogyan olvas a psadfifo ttzfaliizeneteket
nevesitett csévezetékrdl, és miképpen lehet szabvanyos kifeje-
zések segitségével az IP Chains vagy az IP Tables altal elvetett
csomagok tizeneteit kisztirni.




