Lattuk-hallottuk

Hol volt, hol nem volt, volt egyszer Cobalt nevii cég,
amely hetedhét erddn tudl szép kék dobozokat gyartott.

E dobozok vilagitottak a sététhen, vezetékek kapcsoldd-
tak hozzajuk, és a kovetkezo célfeladatokat lattak el:
nagy teherbirasu proxykiszolgalo, vallalati t(izfal és bel-
s6haldzat-kiépités. Annak idején e dobozok nagy erdssé-
gének szamitott, hogy a testreszabott Linuxot webes fe-
lileten keresztiil is el lehetett érni, és akér a kezdd rend-
szergazdak is pillanatok alatt beéllithattak egy Apache-
vagy proxykiszolgalot. Mar akkortajt latszott, hogy sike-
resen megallja a helyét a piacon, amennyiben néhany
hianyossagat kikiiszobolik, példaul a proxykiszolgalot
nem IDE-csatoléfeliiletti lemezekkel szerelik (a parhuza-
mos terhelést ugyanis nehezen birja), valamint a futta-
tott Linux-terjesztést biztonsagi szemponthdl folyamato-
san karbantartjak...

A termék piacra kerlilése o6ta eltelt két év folyaman

a Sun megvasarolta a Cobaltot.

Lassuk, hogy ez a hasznos kis masina mara mennyit
valtozott! Jelenleg szinte minden vallalati felhasznalasi
tertiletet sikerdilt lefedniiik, a kiilonb6zé célfeladatoktdl
kezdve (behivokiszolgald) az altalanos felhasznalasig
(Web). Iddkdzben a gyerekbetegségeit is kinétte, a
proxyba SCSI-merevlemez keriilt, és a programot is
tovabbfejlesztették. Mar az lizembe helyezés soran
kideril, milyen kényelmes eszkozt kaptunk kézhez: a Sun
Cobalt-termékcsaladra nagyon egyszer(ien telepithetlink
operacios rendszert. A késziiléket keresztkabel segitsé-
gével osszekotjiik a sajat gépiinkkel, majd a gépiinket
CD-rél Gjrainditjuk. llyenkor a két gép kozott a kapcso-
latot egy atmenetileg m(ikodé DHCP-kiszolgélo biztositja.
A telepités menetébe nem sziikséges beavatkozni — mi-
utan elkésziilt, a Cobalt kijelz6jén megjelenik a felirat:
Ujraindithatjuk. Ezentul gépiinket mar webes feliileten
keresztiil is felligyelhetjiik. Ez azonban rogvest egy gon-
dot is felvet: a 80-as kapun atmend forgalom alapeset-
ben kddolas nélkiil keriil atvitelre, igy példaul beiraskor
egy figyeld lefiilelheti a jelszavunkat, érdemes tehat mar
az elején bekapcsolni a biztonsagos HTTPS-tdmogatast.
Amennyiben az alaptelepitést a géplinkon felejtjiik,
szamtalan rést hagy rajta (Telnet-kapu, finger, time,
portmap sth.), de szerencsére sajat magunk is kony-
nyen ki tudjuk kapcsolni dket. Tovabba célszerti a Telnet
protokollt azonnal a joval megbizhatobb SSH-ra cserélni
(cobalt formatumban érhet6 el hozza). A fenti leirasbol
kovetkezik, hogy mind webes feliigyeletre, mind héjhoz-
zaférésre lehetdségiink nyilik. Dicséretes djitas, hogy

a biztonsagi frissitéseket kényelmes médon a webes
felligyeleti fellileten tudjuk beallitani, sot, akar onmd-
kodévé is tehetjiik. Ez a lehet6ség leginkabb a Debian
GNU/Linuxban mar megismert apt -get
update/upgrade szolgaltatasra emlékeztet. Fontos
figyelembe venni, hogy ezeket az eszkozoket tgy alaki-
tottak ki, hogy a felhasznalo altal konnyen felligyelhet6
legyen, ezért mindenképpen ajanlott vagy egy jol beal-
Iitott tlizfal mogeé (lasd Linuxvilag 5. szam, 40. oldal)
helyezni, vagy magara a gépre tlizfalat telepiteni.

www.linuxvilag.hu

Alapvet6en harom f6 lehetéséggel gazdalkodhatunk:

1. A Sun Qube termékcsaladjahoz ugynevezett
~Adaptive Firewall” csomagot (allapottartd
csomagsz(iré) biztosit, amelyet
egy biztonsagos webbongészo-
bdl konnyedén beallithatunk. Ha
a cél az, hogy megvédjiink egy
webkiszolgalot egy kiszolgalo-
zénaban, és nem szandékozunk
Gjabb gépet kotni a Cobalt elé,
ez nagyon jo megoldas lehet.
Sajnos a program nem szabad,
csak ingyenesen hasznélhato.

2. Astaro Security Linux: 6nallo
Linux-terjesztés, amely a rend-
szergazdak almat valdsitja meg
egy CD-n. A nevébdl is kit(inik,
hogy fejlesztése soran a bizton-
sagra torekvés volt az elsddleges
szempont. Bér az Astaro cég
nemcsak Cobaltra készit terjesz-
tést, hanem példaul sajat tizfalat
is eldallit, az 1.8-as és a 2.0-s
(nem tesztelt, de lizembiztos) val-
tozatok azonban Cobaltra is elér-
hetdk, és egyiittmikddnek a co-
baltossal. A telepitése a cobaltoséhoz hasonlé mddon
zajlik, felligyeletet mér csak HTTPS-kapcsolaton
keresztiil gyakorolhatunk. Szinte mindent kattintva
tudunk beallitani, még a VPN-t is. J6 megoldast kinal
olyan cégeknek, amelyek 1 hiivelyk magas tlizfalat
szeretnének gyorsan és megbizhatoan tizemeltetni,
és ne feledkezziink meg rola: a tlizfalrész ebben is
csupan allapottarté csomagsz(irg!

. Zorp OS: lehetdségiink nyilik ra, hogy egy Debian
GNU/Linux-alapti moduldris proxyt(zfalat hasznaljunk.
Ez jelen pillanatban még kisérleti allapotban talélhato,
de a Zorp GNU-s valtozatat a Cobaltra tdlthetjiik és
beiizemelhetjiik. Ebben az esetben mind a cobaltos
késziilék, mind a Zorp tlizfalprogram dsszes j6 tulaj-
donségat ki tudjuk hasznalni. Amennyiben a Cobaltot
kifejezetten és egyediil tlizfalként akarjuk hasznalni,
tehat semmilyen kiszolgalot (példaul Apache) nem
szeretnénk rajta tizemeltetni, a Cobaltra is hamarosan
megjelend Zorp 0S-t hasznalhatjuk. Ezzel kapcso-
latban a legfrissebb hirekért a
O http://www.balabit.hu cimet keressiik fel.
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