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A levelezéshez kapcsolodo protokollok (1. rész)

Ivasoink kozott akadt, aki a legutobbi cikkem utan
azzal a kéréssel fordult hozzam, hogy a levelezéshez
hasznalhatd, illetve kapcsolhaté protokollokrdl irjak.

SMTP — rfc821

Alevelezés alapjat képezd protokollt 1982-ben mutattak be a
nagyvilagnak. A levelek e protokollon keresztiil jutnak el egyik
kiszolgalordl a masikra. Jol bevalt, tizembiztos protokoll, még-
sem mentes a hidnyossagoktdl. A korszert levelezSkiszolgalok
(MTA-k) egyes részeit biztonsagi kockazatok miatt alkalmaza-
saikban nem is valdsitjak meg, ilyen példaul a TURNparancs.
Jelent@s szerepet jatszott az Internet elterjedésében, hiszen a
kezdeteknél a szamitasi mtveletek tavoli elvégzése mellett a

{6 cél a levélvéltas megvaldsitasa volt.

Az SMTP kédjai

220 — A szolgaltatas készen all.

221 - A szolgaltatas megszakitja a kapcsolatot.

250 — Minden rendben.

251 — Tavoli felhasznal6 a cimzett, a levél tovabbitva lesz.

354 — Adat fogadasa, a fogadas a ,.” jellel ér véget.

450 — A kért szolgaltatas elmarad, a postafiok nem érhet6 el.
(Ez altalaban idéleges hiba.)

451 — Hiba tortént a feldolgozas alatt, a kért szolgéltatds nem
lett végrehajtva.

452 — Nincs elég tarhely. (Tarkorlat — quota — hasznélata miatt
is el6fordulhat, nem biztos, hogy a hely fogyott el.)

500 — Formai hiba, nincs ilyen parancs.

501 — Formai hiba az értékeknél.

Az SMTP leggyakoribb parancsai

HELO - Az uigyfélszamitégép igy mutatkozik be a kiszolgalé-

nak. Megeshet, hogy ha az tigyfél altal atadott név

nem egyezik meg azzal az IP-cimmel, amelyrdl érke-

zett, s a kiszolgalo visszautasitja a kapcsolatot.

A kiild6t azonositja. Altalinos formaja a MAIL FROM:

<levglc m>

A cimzettet azonositja. Altalanos formaja a RCPTTO:

<lev@lc m> Egy levél tébb cimzettel is rendelkezhet.

Az ugyfél ezzel jelzi, hogy adatot fog kiildeni a kiszol-

galonak. Az adatkiildés végét egy soremelés utani,

a sorban egyediil 4ll6 . (pont) karakter jelzi.

Elinditja a kapcsolatot, egészen a HELOparancsig.

Az 6sszes addigi MAIL, DATA, illetve RCPT mez&

értéke lenullazédik. Az tigyfél akkor hasznalja, ha a

fogaddoldalon hibat feltételez, de a kiszolgéldk elleni

tamadasnal is hasznalatos.

Ellenérzi a kiszolgalon 1évé felhasznalé meglétét.

Alevélszemétkiilddk egyik kedvenc modszere, hiszen

csak probalgatni kell a neveket, és egyszer csak vissza-

jon egy jo cim. Ha megtalalta a felhasznalo6t, akkor

kifrja a cimét és a 250-es kédot. Erdemes a kiszolgals-

kon kikapcsolni.

EXPN - Nemcsak a helyi felhasznalok listajét ellendrzi,
hanem az alias  féjlokat és levelezdlistakat is. Ezzel
még tobb cimhez juthat hozza az, aki cimeket akar

MAIL -
RCPT -

DATA -

RSET -

VRFY -
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szerezni. A Postfix méar nem is valdsitja meg, itt nem
kell kiilon kikapcsolni.

TURN - Biztonsagi okokbol sehol sem hasznalatos . Egyik
kiszolgaloprogramba sem irtdk bele a szolgaltatast.
Helyét az ETRNparancs vette at (lasd az ESMTP-nél)

HELP - A kiszolgélé kozli az tigyféllel, hogy milyen szolgélta-
tasokat képes nytjtani.

QUIT - Az tigyfél kozli a kapcsolat lezarasat a kiszolgéal6val.

ESMTP — rfc1869

Az ESMTP-t el6dje gyengéinek kikiiszobolésére hivtik életre.

Ez nem azt jelenti, hogy az el6dot rosszul irtdk meg, csak a

kortilmények valtoztak. 1995-ben adtak ki és az SMTP-hez

képest szamos tjdonsagot hozott. A kédok ugyanazok marad-
tak, de a parancsok kore béviilt, illetve részben modosult — itt
csak a kiilonbségeket mutatom be.

EHLO - A HELOt valtotta fel. Ha egy tigyfél igy jelentkezik be,

akkor a kiszolgald tudja, hogy a masik oldal ESMTP

parancsokat képes kiildeni és fogadni. Bejelentkezés-
kor a kiszolgél6 felsorolja az altala biztositott szol-
géltatasokat (ETRN, DSN stb).

Segitségével az tigyfél visszajelzést kaphat, hogy

tizenetét sikertilt-e elkiildeni vagy sem.

ETRN - A TURNparancsot valtotta le. Ha kiadjuk a parancsot
és utdna a tartomanyneviinket, a kiszolgalo elkiildi a
nekiink szént, de addig a kiszolgalon térolt leveleket.
A kiildésnél nem a jelenlegi IP-cimet veszi figyelembe,
hanem a DNS-ben bejegyzett MX rekordot. A TURN
parancs azért nem volt biztonsagos, mert barki le
tudta tolteni a sajat gépére a nekiink szant leveleket,
ugyanis a kiszolgalok a pillanatnyi IP-cimet tekintették
érvényesnek. Az ETRNszolgaltatast f6leg internetszol-
géltatok teszik elérhetévé az tigyfeleik szamara. Ha
megszakad a halézati kapcsolatom és az egyik felhasz-
nalém szamara levelet kiilldenének, valamint a szol-
galtato egy backup rendszert biztosit a levelezéshez,
a levelek oda tovabbitédnak majd. Ha megint é16 kap-
csolatom lesz, akkor bejelentkezhetek a szolgaltato
gépére és az ETRNparancs segitségével atvehetem
téle a leveleket.

AUTH - Lehet6vé teszi, hogy az tigyfelek egy felhasznalonév-
jelsz6 parossal vagy mas megengedett médon azono-
sitsdk magukat. Ha az azonositas sikeres volt, az tigyfél
elérheti azokat a lehetSségeket, amelyeket az azonosi-
tatlan felhasznal6 nem. Ilyen lehet példaul a barhon-
nan engedélyezett levélkiildés a kiszolgalon keresztiil.

A fentieken kiviil még az IMAP és a POP3 protokollt emelném

ki (b6vebben lasd réluk a Linuxvilag 2001. szeptemberi

szamanak 53. oldalat).
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Kedveli a sort, szereti a futast és iméadja
Szabdé Lérinc verseit. Nem hisz vakon egyik
rendszerben sem. Vonzdédik a BSD-hez is.
Tagja az LME-nek és a MBE-nek. Mottdja:
a gép nem lehet fontosabb az embernél.




