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Programbol megvalositott RAID

A Linux adta lehet6ségekkel

és olcso alkatrészekkel is nagyfoku adatbiztonsagot érhetiink el.

RAID a Redundant Array of Inexpensive Disks kife-
jezés roviditése, amelyet magyarul nagyjabol olcso
lemezek hibatiiré tombje-ként adhatnank vissza. Az
eljaras lényege: az adatokat tobb lemezen, szétszortan helyez-
ziik el, ezdltal probalva meg teljesitménynovekedésre vagy
nagyobb biztonsagra szert tenni. Ezt tobb gyarté SCSI-vezérls-
kértydja is biztositja, de ugyanezt a rendszermag tamogatasa-
val programbodl is megtehetjiik — igy az adattobbszorozést akar
két IDE-merevlemezzel megvalésithatjuk. Kialén 6rom, hogy
a Linux programszintti RAID-vezérlGjének készitGje, Ingo
Molnar magyar szarmazasa (mingo@chiara.csoma.elte.hu).
A RAID a fajlrendszerréteg alatt helyezkedik el, semmi kdze
sincs hozza, ezért barmilyen fajlrendszerrel hasznalni tudjuk.

IDE vagy SCSI?

Tobben is vannak, akik rendithetetleniil llitjak, hogy Linuxot
csakis SCSI-s géppel lehet futtatni, IDE-merevlemezt tenni
linuxos kiszolgaléba fébenjaré biin. Ez természetesen nem
igaz. Az IDE kevés lemez esetén gyakran gyorsabb, mint a
SCSI, viszont mondjuk egy nyolc lemezes kiszolgal6 IDE-sinnel
nem éppen bizalomgerjesztS. A tal hosszt IDE-kabelek majd-
nem biztos, hogy hibas adatokat eredményeznek. Az IDE ma-
sik gondja, hogy a szolgalemez elérése nagyon lassuva valhat,
ami pedig RAID esetén, ahol gyakori ugyanazon adat tobb
lemezre irasa, nagy teljesitménycsokkenést idézhet elS. Ezért
ha agy dontesz, hogy IDE-s merevlemezekkel oldod meg a
RAID-et, feltétlentil csak els6dleges merevlemezeket hasznalj.

Mire van sziikség a RAID-hez?

Legaldbb két merevlemezre. A programbol megvaldsitott RAID
egy lemezzel is 1étrehozhatd, amennyiben tobb lemezteriiletet
hasznalsz. Ez azonban ismét teljesitménycsokkenéshez vezet,
hiszen ugyanazt az adatot nem két lemez irja parhuzamosan,
hanem egy lemez, csak két lemeztertiletre.

2.4-es rendszermagra. A 2.0-s és 2.2-es sorozatban is 1étezik
RAID-tamogatas, de kevesebb lehet§séget biztosit, és a fejlesz-
t6je szerint nem annyira megbizhat6, mint a 2.4-esben szerep-
16. Ha valamiért mégis ragaszkodsz régebbi rendszermagod-
hoz (én nem tenném, mert az Gj leirhatatlanul gyorsabb), és
az tjabb RAID el6nyeit is élvezni szeretnéd, kénytelen leszel
letolteni egy foltot, és Gjraforditani a rendszermagot. A legfris-
sebb mag jelenleg a 2.4.14-es. Tovabba sziikséged lesz a raid-
tools csomagra. Ezt a legtobb terjesztés tartalmazza, ha még-
sem taldlnad, toltsd le az Internetrdl. A rendszermagot az

< http:/ftp kernel.org/pub/linux cimrdl szerezheted be, a raid-
tools ugyanitt, a daemons/raid/alpha alkonyvtarban talalhato.

Néhany magyarazatra szorulé fogalom

Egy tombben raid- és tartaléklemezeket (spare disk) killonboz-
tetiink meg. A tartaléklemezeket a rendes mtikodés soran
valdjdban sosem haszndljuk, csak akkor lépnek miikodésbe,
ha az egyik raidlemez kiesik. Ekkor indul el az 6sszehangolas,
hogy a tomb az Gj lemez teljes értékii tagja lehessen. Ezalatt
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mar lehet haszndlni, viszont ha az 6sszehangolas kozben még
egy raidlemez ledll, a RAID-megvalésitasok egyike sem bizto-
sitja az adatok sértetlenségét. A RAID-et természetesen tarta-
léklemez nélkiil is meg lehet oldani.

A tombbel kapcsolatos tudnivalok egy beallitasi allomanyban
talalhatok. A tomb hasznalatba vételéhez minden rendszerindi-
alapjan lehet megtenni. Ez az dllomany azonban nem mindig
érhet§ el. Gondoljunk arra, ha a sajat fajlrendszertinkbdl aka-
runk RAID-et késziteni, hogyan fog elindulni a rendszer? Erre
val0 a persistent superblock. Ha bekapcsoljuk, minden hibattiré
lemeztertiilet elején egy szuperblokk talalhat6, amelybdl a rend-
szermag megtudhatja a tombbel kapcsolatos adatokat, ehhez
z6tt lemezrdl akarjuk a rendszert betlteni, mindenképpen
szitkségiink lesz ra! Mindenkinek ajdnlom, hogy a persistent
superblock mellett még egy bedllitasi f4jlt is tartson meg,
ugyanis barmikor sziikség lehet ra.

Hogyan fogjak hozza?

El6szor ellendrizd, hogy a RAID-tdmogatast modulként fordi-
tottad-e. Ha igen, mindenekel6tt a kovetkez§ parancsot add ki:
modprobe md

Ezzel betoltotted a modult. Ha eddig mindent jol csinaltél, proc
fajlrendszeredben egy Gj allomanyt fogsz latni: /proc/mdstat. Ez
az a fajl, amely az egyetlen segitséged a RAID éllapotanak meg-
figyeléséhez. Minden lépés utan nézd meg, hogyan valtozott.
cat /proc/mdstat

Ha most kiadod, ezt kell latnod:

Personalities:

read_ahead not set

unused devices: <none>

Ezutan el kell déntened, hogy milyen RAID-megval6sitast
akarsz kivitelezni. Ennek megfelelGen kell szerkesztened a
[etc/raidtab dllomanyt, ami nem mas, mint a fentebb mar emli-
tett beallitasi fajl. Az alabbi egy egyszert tiikrozést allit be:

# RAID-0 (mirroring) beZEll t/Es

# ezen az eszk zn@ven @rf kel majdat mb t
raiddev /dev/mdO

# raid-megval s tAs: linear, 0, 1, 4 vagy 5
raid-level 1

# raidlemezek szAEma

nr-raid-disks 2

# tartaldklemezek szAEma

nr-spare-disks 1

# (kB); minden megval s tAEsnAl mAst jelent,
# 1/Esd k@sibb

chunk-size 4

# persistent superblock: 0 a nem, 1 az igen
persistent-superblock 1

#at mb elemei; itt kell megadni a raid- @s

# a tartaldk-lemezter leteket

device /dev/hdal




raid-disk 0
device /dev/hdcl
raid-disk 1
device /dev/hdel
spare-disk 0

Ezekutan lassuk az egyes RAID-megvalésitasokat!

Linear mode

A segitségével tobb lemezt egyként kezelhetiink. Ha az els6
lemez betelt, az iras a kovetkezén onnan folytatédik, ahol az
el6zén abbamaradt. A lemezeknek nem kell azonos mérettiek-
nek lenniiik. A tomb mérete az elemek méretének az Gsszege.
Ebben az esetben nincs adattobbszorozés, egy lemez kiesésével
is elveszitheted minden adatodat. A chunk size-nak itt nincs
sok értelme, viszont nem lehet elhagyni. Legalabb két raidle-
mezt igényel, tartaléklemezek nincsenek.

RAID-0 (stripe)

A csikozas hasonl6 a linear mode-hoz, csak annyi a kiilonbség,
hogy a lemezek parhuzamosan toltédnek fel. A lemezek nem
feltétleniil azonos mérettiek, a tomb mérete az Osszes lemez
egyiittes mérete. Nincs adattobbszorozés. A chunk-size hata-
rozza meg, hogy egy adatsorbél mekkora ,falat” keriilhet egy
lemezre. Abban az esetben, ha két lemezbdl allé6 RAID-0-s tom-
bod van, amelynél a chunk size 4 KB, egy 8 KB-os allomany
mentésekor annak egyik fele az els§ lemezre, a masik pedig

a masodikra frédik. Az irdsi folyamat ilyen médon kozel fele-
annyi id6t vesz igénybe. Az olvasas hasonléan zajlik. Lathatod,
mennyire fontos, hogy egy RAID-témb eleme ne egy szolga-
meghajto legyen! Legalabb két raidlemez sziikséges a kiépités-
hez, tartaléklemezek nincsenek.

RAID-1 (mirroring)

A tiikrozés az elsé megvaldsitas, amely valds hibattirést jelent.
A lemezek kozott egyszerd titkrozés torténik és minden raid-
lemez tartalma megegyezik. Igy ha egy kivételével az dsszes
lemez kiesett, az adatok még mindig sértetlenek maradnak.

A tomb mérete megegyezik a legkisebb lemezrész méretével.
A chunk-size fraskor semmilyen szerepet nem jatszik, hiszen
az adatot az Osszes lemezre fel kell irni, olvasaskor viszont azt
hatarozza meg, hogy egy lemezrél mennyi adatot kell sorban
beolvasni — igy az olvasas parhuzamosan torténhet. Legaldbb
két lemezrész sziikséges, a tartaléklemezek pedig elhagyhatok.

RAID-4

Nagyon ritka megvaldsitas. Az adatok a raidlemezeken csikoz-
va helyezkednek el, mint a RAID-0-nal, és egy kiemelt lemez
van, amely a parossagadatot (parity) tarolja. A tomb méretét
agy szamolhatjuk, ha a parossagadatot tarol6 lemezt nem
szamitva az Osszes raidlemez szamat a legkisebb méretével
szorozzuk meg. Lemez elvesztésekor a parossagadatok alapjan
a helyreallitas egy tartaléklemezre indul meg. A chunk size

a parossagadatot tarol6 lemezen a parossagblokkok mérete.

A kiépitéshez legalabb harom lemezrészre van sziikség, és
legalabb egy tartaléklemez rendszerbe allitasa ajanlott.

RAID-5

A RAID egyik legnépszertibb fajtaja. Hasonl6 a RAID-4-hez,
csak a parossagadatok nem egy lemezen tarolédnak, hanem az
Osszes lemezen szétszorva. A tomb méretét ugyantagy szamol-
juk, mint a RAID-4-nél. A chunk size ugyanazt jelenti, mint a
,Kkistestvérénél”. Hasznalatdhoz legkevesebb harom lemezrész
sziikséges, valamint legaldbb egy tartaléklemez ajanlott.
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RAID-10 (mirrored stripe)
A tiikrozott csikozdnem beépitett megoldds, hanem két
RAID-0-s tomb RAID-1-es tombje. Ritkan hasznalt kiépités.

Ha a fentiek mérlegelése utan elkésziiltél a beallitasi
allomannyal, el§szor ellendrizd, hogy a fajlban szerepld eszkoz
létezik-e. Az én SuSE 7.2-esem példaul 4 MD-eszkozt tartalmaz
(/dev/md0, /dev/md1, /dev/md2 és /dev/md3). Szinte soha nincs
tobbre sziikség, amennyiben mégis, az Gj RAID-eszkozt az
alabbi paranccsal hozhatod létre:
mknod /dev/md4 b 9 4
# a 4-es szam valtozhat; 1asd még
man mknod
Ezutan létrehozzuk vagy felélesztjiik a tombot:
mkraid /dev/mdO
RAID-1-nél ilyenkor rogtén megindul az 6sszehangolddas.
Ha kiiratod a /proc/mdstat fajlt, a folyamatot megfigyelheted:
Personalities : [raid1]
read_ahead 1024 sectors
mdoO : active raid1l hdc1[1] hdal[0]

292224 blocks [2/2] [UU]

[F========.......... ] resync = 45.8%
= (134272/292224) finish=2.6min speed=990K/sec
unused devices: <none>
Barmi is torténjék, ha az mkraid nem szakad meg, a tomb mar
miikodik is. A fenti példaban az eszkézt mar formézhatod, a
folyamat végét sem kell megvarni:
mke2fs /dev/md0
Ezekutan erre az eszkozre is Gigy hivatkozhatsz, mint barmi
masra. Ha a RAID-et ki szeretnéd kapcsolni, add ki a kovet-
kez§ parancsot:
raidstop /dev/imdO
Ha RAID-r6l szeretnéd inditani, a tombot persistent superblock-
kal kell 1étrehoznod. A RAID elemeinek lemeztertilet-tipusa
0xFD legyen, igy a rendszermag a tombot mar indulaskor 6n-
mdkodden felismeri; arra viszont tigyelj, hogy a LILO hivatalos
valtozata nem tdmogatja a RAID-r4] torténd rendszerbetoltést.
Vannak terjesztések (példaul a RedHat), amelyek kiilonboz6
foltokkal prébalnak segiteni ezen, én viszont azt ajanlom, inkabb
készits egy kiilon /boot lemezteriiletet. Szitkségtelen nagyra
,noveszteni”, és az sem fontos, hogy ,biztonsagban” legyen.

Csak a kezemet figyeljétek. ..

Felmeriilhet az igény, hogy a cseretertiletet (swap) csikozd.

Az adattobbszorozésnek ebben az esetben nincs tal sok értelme,
viszont elényos lenne a virtudlis memoria gyorsabb elérése.

A csereteriilet nagyon egyszertien RAID-0-zhato, még a raidtools
csomag sem kell hozza, a rendszermagban ugyanis hosszt ideje

létezik hozza tdimogatas. Ha a /efc/fstab valahogy igy néz ki:

# fontos: a csereter letek azonos

/dev/hda2 swap swap defaults,pri=1 0 O
# elsibbs@glRek

/dev/hdc2 swap swap defaults,pri=1 0 O

akkor a rendszermag énmikodden elvégzi a csikozast, anélkiil,
hogy ezt kiilon mondani kellene neki. Ezzel jelentSs
teljesitménynovekedésre tehetiink szert.
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