Bevezetés az OpenSSL programozasaba

Egetd szlikséged van egy egyszerli webkiszolgalo-tigyfél parra?
Most megtudhatod, miért neked valé az OpenSSL.

gy TCP-n alapul6 halézati alkalmazast legegyszertibben
E és leggyorsabban az SSL hasznalataval tehettink bizton-

sagossa. Ha C nyelven dolgozol, talan a legjobb valasz-
tas az OpenSSL (2 http://www.openssl.org). Az OpenSSL Eric
Young SSL/TLS-alapti SSLeay csomagjanak

toltenénk, a program induldsakor egyszertien a kérnyezeti ob-
jektumba toltjitk be Gket. Amikor Gj kapcsolatot szeretnénk
létrehozni, csak a kornyezeti objektumra kell hivatkoznunk.

A kornyezeti objektum hasznalatdnak masodik elénye, hogy
tobb SSL-kapcsolat kozott teszi lehetévé az

szabad forrasa valtozata, amely BSD stilust
felhasznal6i szerzédés hatalya ala esik. Az
OpenSSL-hez tartozo leiras és a példaprogramok
sajnos sok kivannival6t hagynak maguk utan.

A stigooldalak — ahol vannak — meglehetdsen
jok, de a mélyebb Osszefiiggéseket gyakran
figyelmen kiviil hagyjdk, mivel ezek elsGsorban
nem tankonyvnek, hanem vonatkozo kézi-
konyvnek irédtak. Az OpenSSL API hatalmas

és bonyolult, ebben a cikkben nem is kiséreljiik
meg a maga teljességében bemutatni. A célunk
inkdbb az, hogy a stigéoldalak alapjan megtanit-
sunk hatékonyan dolgozni. Ebben a cikkben,
amely egy kétrészes sorozat elsé fele, felépitiink
egy egyszerd webes tigyfelet és kiszolgalot,

Kiszolgalo

adatok megosztéasat, igy, mint az SSL-kapcso-
latgyorstar a kapcsolat folytatasdhoz. A kérnye-
zet el6készitése négy elsédleges feladatbol 4ll,
mindegyiket az initialize_ctx() fuggvény
végzi el az 1. listdn (32. oldal) lathaté médon.
Miel6tt az OpenSSL-t barmire is hasznalhat-
nank, a programkonyvtarat el kell késziteni.
Ezt a feladatot végzi el az SSL_library_init(),
amely betolti az OpenSSL altal hasznalt algo-
ritmusokat. Ha részletes hibajelentéseket sze-
retnénk, az SSL_load_error_strings()
figgvénnyel a hibatizeneteket is be kell tolte-
niink, maskiilénben az OpenSSL hibakédjait
nem tudnank a hibaiizenetekre leképezni.

A hibakiirashoz is létrehozunk egy objektumot.

amelyek az OpenSSL alapvetd tulajdonsagait
hasznaljak ki. A masodik cikkben a fejlettebb
sajatossagokat mutatjuk majd be, tobbek kozott

a kapcsolat tjrafelvételét és az tigyfél azonositasat.
Felteszem, tisztdban vagy az SSL és a HTTP f6bb fogalmaival.
Ha nem, az ismerkedést érdemes az RFC-kkel kezdeni (lasd
a Kapcsolodo cimeket).

Terjedelmi okok miatt a forrask6dokbdl csak szemelvényeket
kozliink. A teljes forraskéd a szerzé weblapjardl tolthetd le
(® http//www.rtfm.com/openssl-examples).

Programok

Ugyfélprogramunk egyszerti HTTPS-tigyfél (ldsd RFC 2818).
SSL-kapcsolatot kezdeményez a kiszolgaléhoz, és a kapcsolaton
keresztiil HTTP-kérést kiild at. Ezutan varja a kiszolgdl6 vélaszat,
majd azt kiirja a képernydre. Ez a fetch- és a cURL-programok
tevékenységének nagymértékben leegyszertisitett véltozata.

A kiszolgaléprogram egyszerti HTTPS-kiszolgald, amely az
ugyfelek altal kezdeményezett TCP-kapcsolatot varja. Amikor
egy kérés beérkezik, SSL-kapcsolatot épit fel. Felépiilte utan
beolvassa az tigyfél HTTP-kérését, majd HTTP-valaszt kiild
neki, ezt kovetden pedig lebontja a kapcsolatot.

Els6 feladatunk a kérnyezeti objektum beallitdsa (SSL_CTX.
Ez a kornyezeti objektum hasznalhaté a késébbiekben 6j kap-
csolati objektumok létrehozasara minden egyes SSL-kapcsolat-
hoz. A kapcsolati objektumok pedig az SSL kézfogasi, olvasasi
és irasi miiveleteihez nytjtanak segitséget.

Ennek a megkozelitésnek két elénye van. El6szor is a kornye-
zeti objektum hasznalataval sok szerkezetnek csak egyszer kell
kezdGértéket adnunk, ami teljesitményndvelS hatasa. A legtobb
alkalmazasban minden SSL-kapcsolat ugyanazokat a kulcsada-
tokat, tandsitvanyhitelesits (CA) listdkat stb. fogja hasznalni.
Ahelyett, hogy ezeket az adatokat minden kapcsolatra tjra be-
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Kiterjedt tandsitvanylanc

Az OpenSSL a bemenet és kimenet kezeléséhez
egy elvonatkoztatott BIO nevi objektumot
hasznal, amivel a programozo szdmara lehetévé
valik, hogy kiilonféle I/O-csatornakat (foglalatok, terminal,
memoria stb.) ugyanazokkal a fiiggvényekkel kezeljen, mind-
Ossze a megfelel§ BIO objektumot kell vdlasztania. Ebben az
esetben egy stderr  -hez csatolt BIO objektumot hozunk létre,
amelyet a hibak kifrdsara hasznalunk.

Ha olyan tigyfelet vagy kiszolgalot irsz, amely képes az tigyfél hite-
lesitésére, be kell toltened a sajat nyilvanos, illetve titkos kulcspéro-
dat és a hozza kapcsolédo tandsitvanyt. A tantsitvany titkositatla-
nul tarolodik és az SSL_CTX_use_certificate_chain file()

fiiggvény tolti be a CA tantsitvanyokkal egyiitt — 1étrehozva a tant-
sitvanylancot. A titkos kules az SSL_ CTX_use PrivateKey fie()
fiiggvénnyel tolthetd be. Biztonsagi okokbdl a titkos kulcsot sokszor
jelszéval védik. Ha ez a helyzet, a vezérlés a jelszobekérd visszahivo
fuggvényre adodik (az SSL_CTX_set default_passwd_cb() -t
kell bedllitani).

Amennyiben a gépet, amelyhez kapcsolddsz, hitelesiteni fogod,
az OpenSSL-nek tudnia kell, mely tantsitvanyhitelesit6kben
bizol meg. A CA-k az SSL_CTX_load_verify_locations()

hivassal toltheték be.

Az erés biztonsag érdekében az SSL-nek j6 mindségti véletlen
szamokra van sziiksége. Altaldban az alkalmazés feladata a
véletlenszam-elGallité kezdGértékét megadni. Az OpenSSL
azonban — amennyiben lehetséges — a /dev/urandom eszkozt
hasznalja erre a célra. A /dev/urandom a szabvanyos Linux-
rendszer része, ezért ez {igyben semmit nem kell tenniink, ami
nagyon kényelmes, mert a véletlen szamok gytijtése bonyolult
és konnyen elronthato feladat. Ne feledd, ha nem Linuxot hasz-
nélsz, egy bizonyos ponton hibatizenetet kaphatsz, mert a
véletlenszam-elGallité nem kapott kezdGértéket. Az OpenSSL
rand(3) stigéoldala tobbet mond errdl.
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1. lista initialize ctx()

SSL_CTX *initialize_ctx(keyfile,password)
char *keyfile;
char *password;
{
SSL_METHOD *meth;
SSL_CTX *ctx;

if(!bio_err){
* A rendszer elikdsz
SSL_library_init();
SSL_load_error_strings();

tDse */

[* A hibaki r k rmyezet*

bio_err=BIO_new_fp(stderr,BIO_NOCLOSE);
}

I* A SIGPIPE kezeli be/ZEll
signal(SIGPIPE,sigpipe_handle);

tAEsa */

Ak rmyezet nk|Dtrehoz/Esa*/
meth=SSLv23_method();
ctx=SSL_CTX_new(meth);

/* A kulcsaink @s tances
bet It@se */

tvAEnyaink

if(l(SSL_CTX_use_certificate_chain_file(ctx,
=keyfile)))
berr_exit (" A tances tvAEnyfAjl nem

=olvashat ");

pass=password;

SSL_CTX_set_default_passwd_cb(ctx,
= password_cb);

if(I(SSL_CTX_ use_PrivateKey_file(ctx,
keyfile,SSL_FILETYPE_PEM)))

berr_exit(" A kulcsfAjl nem
=olvashat ");
*Amegb zhat CA-kbet [tDse*/

if(((SSL_CTX_load_verify_locations(ctx,
“CA_LIST,0)))
berr_exit(" A CA-k listZEja nem
=olvashat ");
#if (OPENSSL_VERSION_NUMBER < 0x0090600fL)
= SSL_CTX_set verify_depth(ctx,1);
#endif

return ctx;

Az iigyfél

Miutan az tigyfél el6készitette az SSL-kornyezetet, készen all

a kiszolgal6hoz torténd kapcsolédashoz. Az OpenSSL megko-
veteli téliink, hogy a TCP-kapcsolatot magunk hozzuk létre az
ugyfél és a kiszolgalo kozott, majd a TCP-foglalatot hasznaljuk
SSL-foglalat létrehozédsara. A kényelem kedvéért a TCP-kapcsolat
létrehozasat az elkiilonitett tcp_connect()  faggvény végzi
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(amely itt nem lathato, de a letolthetS forrasban benne van).
Miutan a TCP-kapcsolat 1étrejott, 1étrehozzuk a kapcsolatot
kezel6 SSL-objektumot, amelyet a foglalathoz kell csatolni.
Nem kozvetlentil csatoljuk hozzd, hanem létrehozunk egy BIO
objektumot, amely a foglalatot hasznalja, tehat az SSL-objek-
tumot a BIO-hoz csatoljuk.

Ez az elvonatkoztatasi réteg lehet&vé teszi, hogy a foglalatokon
kiviil mas csatorndkon keresztiil is hasznalhasd az OpenSSL-t,
feltéve, hogy akad megfelel6 BIO-d. Példaul az OpenSSL proé-
baprogramjainak egyike az SSL-tigyfelet és -kiszolgal6t a me-
morian keresztiil kapcsolja 6ssze. Sokkal gyakorlatiasabb alkal-
mazas lehet olyan protokollok timogatasa, amelyek nem érhe-
ték el foglalatokon keresztiil, igy példdul SSL-t a soros vonalon
keresztiil futtathatsz.

Az SSL-kapcsolat els6 1épése az SSL-kézfogas végrehajtdsa.

A kézfogas hitelesiti a kiszolgalot (esetleg az tigyfelet is), és meg-
hatérozza a kés6bbi adatforgalom védelmét biztosité kulcsokat.
Az SSL_connect()  hivés hajtja végre az SSL-kézfogast. Mivel
tombos foglalatokat hasznalunk, az SSL_connect()  nem tér
vissza, amig a kézfogas nem fejez&dik be vagy hiba nem
torténik. Az SSL_connect()  1-et ad vissza siker, és 0-t vagy
negativ szamot hiba esetén. A hivas igy néz ki:

/* Kapcsol dAs a TCP- foglalathoz */
sock=tcp_connect(host,port);

/* Kapcsol d/AEs az SSL- foglalathoz */
SsI=SSL_new(ctx);
shio=BIO_new_socket(sock,BIO_NOCLOSE);
SSL_set_bio(ssl,shio,sbio);
if(SSL_connect(ssl)<=0)

berr_exit("SSL kapcsol
if(require_server_auth)

= check_cert(ssl,host);

dZEsi hiba");

Amikor a kiszolgaléhoz SSL-kapcsolatot kezdeményeziink,
ellendrizniink kell a kiszolgal6 tantsitvanylancat. Az OpenSSL
elvégzi az ellenbrzések egy részét, de a masik rész sajnos alkal-
mazasfiiggd, ezért azokat nekiink magunknak kell elvégezniink.
Példaprogramunk f6 tevékenysége a kiszolgal6 ,személyazo-
nossaganak” ellenérzése — ezt a 2. listin olvashat6 check_cert
figgvény végzi.

Miutdn meggy&z6dtél réla, hogy a kiszolgélé tantsitvanylanca
érvényes, ellendrizned kell, hogy az éppen vizsglt tantsitvany
arra a kiszolgéléra vonatkozik-e, amelyik felmutatta. A legtobb
esetben ez azt jelenti, hogy a kiszolgdlé DNS neve megjelenik
a tantsitvanyban, vagy a Jogosult neve (Subject Name) mezd
Altaldnos név (Common Name) részében, vagy a tanGsitvany
kiterjesztésében. Bar minden egyes protokoll a kiszolgalo
azonossaganak ellenérzését kissé eltéré moédon oldja meg, az
RFC 2818 tartalmazza az SSL/TLS-en keresztiil megvaldsitott
HTTP szabalyait. Ha nincs okod mas megoldas alkalmazasara,
kovesd az RFC 2818-at.

Mivel a legtobb tandsitvany a tartomdnynevet még mindig

a Kozonséges név mezdben tartja, és nem a kiterjesztésben,
csak a Kozonséges név ellendrzését mutatjuk be. Az
SSL_get_peer_certificate() segitségével egyszertien
megszerezziik a kiszolgal6 tantsitvanyat és 6sszehasonlitjuk

a kozonséges nevet azzal a gépnévvel, amelyhez csatlakozunk.
Ha a két név nem egyezik, akkor valami nincs rendben, és
kilépiink.

A 0.9.5-valtozat el6tt az OpenSSL ki volt téve a tandsitvany-
kiterjesztéses timadasnak. Ennek megértéséhez vegyiik az




2. lista check cert() figgvény

void check_cert(ssl,host)
SSL *ssl;
char *host;

X509 *peer;
char peer_CN[256];

if(SSL_get verify_result(ssl)!=X509_V_OK)
=berr_exit("A tances tvEny nem
= ellenirizhet!");
[* Ellenirizz k a tances
A |/Enc
hosszoes/EgAt nmik dien ellenirzi az
OpenSSL, ha beZll tiuk az ellenirzdsi
malysdgetak  rnyezetben. */

tv/EnylAncot!

[*Az AEltal/Enos n@v ellenirz@se */
peer=SSL_get peer_certificate(ssl);
X509_NAME_get text_by NID
= (X509 _get_subject name(peer),
=NID_commonName, peer_CN, 256);
if(strcasecmp(peer_CN,host))

err_exit
(" Az Altal/Enos n@v nem egyezik a
= gdpndvvel. );

dbrdn lathato esetet, ahol a kiszolgdld hitelesitését Béla irta ala.
Béla nincs a CA-id kozott, de az 6 tantsitvanyat alairta

egy olyan CA, amiben megbizol.

Ha elfogadod ezt a tantsitvanyt, nagy bajba keriilhetsz. Az

a tény, hogy a CA aldirta Béla tantsitvanyat, azt jelenti, hogy

a CA elhiszi Bélardl, hogy 6 az, akinek éllitja magat, de nem
jelenti azt, hogy Béla megbizhat6. Ha Bélaval akarsz tizletelni,
ez rendben van, viszont ez nem sokat ér, ha Aladarral szeretnéd
ugyanezt megtenni, és Béla (akirél sosem hallottal) all jot érte.
Eredetileg ez ellen a timadas ellen az egyetlen védekezési méd
az volt, hogy megkototték a tantsitvanylancok hosszat, igy
tudhat6 volt, hogy a vizsgalt tantsitvanyt a CA irta ala. Az X.509
3. valtozata lehet6vé teszi, hogy a CA bizonyos tantsitvanyokat
tgy cimkézzen meg, mint méas CA-k. [gy egy CA-nak egyetlen
gyokere lehet, amely azutdn egy csomé al-CA-nak nytjthat
tantsitvanyt. Az OpenSSL tjabb valtozatai (a 0.9.5-nél frisseb-
bek) figyelik ezeket a kiterjesztéseket, ezért akar ellen6rzod a
lanc hosszat, akdr nem, védve vagy e timadas ellen. A 0.9.5 el6tti
valtozatok egyaltalan nem ellendrzik a kiterjesztéseket, ezért
—amennyiben ilyen régi valtozatot hasznalsz — neked kell a
lanc hosszanak az ellendrzését elvégezned. A 0.9.5-nek gondjai
akadhatnak az ellenérzéssel, ha tehat ezt a valtozatot hasz-
nalod, fontold meg a frissitést. Az #if utani sor régebbi valto-
zat hasznélata esetén az initialize_ctx() kédjaban elle-
ndrzi a lanc hosszat. Az SSL_CTX_set_verify_depth()
fiiggvényt hasznaljuk a lanchossz ellendrzésének kikénysze-
ritésére. Mindent Gsszevetve nagyon ajanlatos a 0.9.6 valtozatra
frissiteni, kiilondsen azért, mert a hosszt (de szabalyosan felé-
pitett) lancok egyre népszertibbek. A legtijabb és legjobb
OpenSSL-valtozat jelenleg a 0.9.66.
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A 3. listan (23. CD Magazin/OpenSSL konyvtar) lathato kod
segitségével irunk HTTP-kérést. A bemutat6 kedvéért egy
tobbé-kevésbé bedrétozott HTTP-kérést hasznalunk, amely a
REQUEST_TEMPLATEItozéban van. Mivel a gép, amelyhez
csatlakozunk, valtozhat, ki kell téltentink a Gép (Host) fejlécet,
amit az snprintf() végez el. Ezutan az SSL_write()

elkiildi az adatokat a kiszolgalonak. Az SSL_write  API-ja
nagyjabol ugyanaz, mint a write() , kivéve hogy SSL-
objektumot adunk at és nem féjlleirét.

A tapasztalt TCP-programozdk észrevehették, hogy ha a visz-
szatérési érték nem egyenld a kiirni probalt értékkel, a kiirads
korbejarasa helyett hibat jelziink. Témbos médban az
SSL_write()  minden vagy semmi elven mtikodik, a hivas
nem tér vissza, amig az adatot ki nem irta vagy hiba nem
tortént, mig a write()  esetleg csak az adatok egy részét irja
ki. Az SSL_MODE_ENABLE_PARTIAL_WRITEapcsolo (itt
nem hasznaljuk) engedélyezi a részleges irast, ebben az eset-
ben sziitkség van a ciklusra.

A régi stilusat HTTP/1.0 hasznalatandl a kiszolgal6 atkiildi

a valaszt és lezarja a kapcsolatot. A késébbi véltozatokndl beve-
zették az allando kapcsolatot, amelynél tobb, sorban egymast
kovetd tranzakci6 egy kapcsolatot hasznal. Az egyszertiség és
a kényelem kedvéért mi nem fogunk ilyet hasznalni. Elhagyjuk
az ezeket engedélyezd fejlécet, ennek hatdsara a kiszolgal6 a
valasz végén lezdrja a kapcsolatot, ami gyakorlatilag azt jelenti,
hogy a fajl végéig folyamatosan kell olvasni, és ez nagyban
leegyszertsiti a dolgokat.

Az OpenSSLaz adatok beolvasasara az SSL_read() ~API-hivast
hasznalja, ahogyan a 4. lista (23. CD Magazin/OpenSSL konyv-
tar) mutatja. Akarcsak a read() -nél, egyszerten valasztunk
egy megfelel§ mérett tarolot és atadjuk az SSL_read() -nek.

A tarol6 mérete nem tal fontos. Az SSL_read() aread() -hez
hasonléan az 0sszes elérhet§ adatot visszaadja, akkor is, ha az
kevesebb, mint a kért mennyiség. Egyébként, ha nincs elérheté
adat, az olvasohivas ttja elzarodik.

A BUFSIZZ valasztasa befolyésolja a hatékonysagot, de nem
olyan médon, mint amikor egyszertien egy foglalatbél olva-
sunk. Abban az esetben minden read() hivaskor at kell val-
tani a rendszermagba. Az atvaltas draga mtivelet, ezért a prog-
ramozok nagy tarolokat szoktak valasztani, hogy csokkentsék
a sziikséges atvéltasok szamat. Amikor azonban az SSL-t hasz-
néljuk, a read() -hivasok szama és igy az atvaltdsoké is inkabb
a kiirt adatrekordok szamatol fuigg, semmint az SSL_read() -
hivasok szamatol.

Ha példaul az tigyfél kiir egy 1000 bajtos rekordot, és mi 1 bdj-
tonként hivjuk meg az SSL_read() fiiggvényt, akkor az elsG
SSL_read() -hivas alkalmaval az egész rekord beolvasddik,
és a tobbi hivas csak kiolvassa az értékeket az SSL-tarolobol.
Ezért a tarol6 mérete, ellentétben a szokasos foglalatokkal,
SSL hasznélata esetén kevésbé lényeges. Ha az adatok sok kis
rekord sorozataként irddnak ki, egyszerre egyetlen read() -
hivassal beolvashatod 6ket. Ilyenkor az OpenSSL
SSL_CTRL_SET_READ_AHEARpcsoldja hasznalhato.

Ne feledd el kiértékelni az SSL_get_error() visszatérési
értékét! A szokasos foglalatoknal minden negativ szam (élta-
laban -1) hibat jelez, és ekkor az errno  értékét megvizsgalva
megtudhatjuk, mi tortént. Természetesen az erno  itt nem
hasznaélhato, mert csak a rendszerhibdkat mutatja, és minket
az SSL-hibak érdekelnek. Az errno alkalmazéasa nagy kortilte-
kintést is igényel ahhoz, hogy tobbszalt kérnyezetben is biz-
tonsagos legyen.

Az ermo  helyett az OpenSSL az SSL_get_error() hivast
biztositja. Ez a hivas lehet6vé teszi a visszatérési érték vizsga-
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latat és az esetleges hiba mibenlétének megismerését. Ha a
visszatérési érték pozitiv, akkor adatokat olvastunk be, amelye-
ket egyszerden kiirunk a képernydre. Egy valddi tigyfél termé-
szetesen értelmezné a HTTP-valaszt, és vagy megjelenitené

az adatokat (példdul egy weboldalt), vagy lemezre mentené.
Az OpenSSL szempontjabdl azonban teljesen mindegy, hogy
mi lesz az adatok sorsa, ezért nem foglalkozunk vele. Ha a
visszatérési érték nulla, nem jelenti azt, hogy nincs elérhet6
adat — ez esetben az utunk el lett volna zarva, ahogyan fent
emlitettiik. Ez inkabb azt tiikr6zi, hogy a foglalat zarva van

és olvasasra soha semmilyen adat nem lesz elérhetd. Igy kilé-
piink a ciklusbol.

Ha a visszatérési érték negativ, valamilyen hiba tortént. Kétféle
hibatipussal kell szamolnunk: kézénséges hibakkal és id6 elStti
lezarasokkal. A hiba tipusat az SSL_get_error() hivéssal
allapitjuk meg. A hibakezelés tigyfeliinkben nagyon kezdetle-
ges, a legtobb hibat a berr_exit() meghivasaval csak kiirjuk,
amely ezutan kilép a programbdl. Az idé el6tti lezarasokat
kiilén kell kezelniink.

A TCP a FIN-csomagrészt hasznalja annak jelzésére, hogy

a kiilld6 minden adatot elkiildott. Az SSL 2. valtozata az SSL-
kapcsolat lezarasara mindkét félnek megengedte a TCP FIN
kiildését, ami tigynevezett csonkoldsos tamadasra adott lehetd-
séget. A tamado elhitethette, hogy az tizenet rovidebb a val6sa-
gosnadl, egyszertien a TCP FIN-t meghamisitva. Ha az dldozat
mas médon nem tudhatta meg az tizenet varhaté hosszat,
konnyen azt hihette, hogy a hossz rendben volt.

Ennek a biztonsagi kockazatnak a kivédésére vezették be az
SSLv3-ban a close_notify figyelmeztetést, ami egy SSL-tizenet
(emiatt biztonsdgos), de nem része maganak az adatfolyamnak,
ezért az alkalmazas nem latja. A close_notify elkiildése utan
semmilyen adatot nem szabad atvinni. Ezért amikor az
SSL_read() nullaval tér vissza, amely azt jelzi, hogy a fogla-
latot lezartak, ez valdjaban azt jelenti, hogy a close_notify figyel-
meztetés megérkezett. Ha az tigyfél FIN-t kap a close_notify
el6tt, az SSL_read() hibaval tér vissza. Ezt a jelenséget neve-
zik id6 el6tti lezardsnak. Az tigyfél minden id§ el6tti lezarasnal
donthet agy, hogy kiirja a hibat és kilép. Ezt a viselkedést vonja
maga utan az SSLv3-szabvany. Az id§ el6tti lezaras sajnos elég
gyakori hiba, kiilonosen az tigyfeleknél. Ezért hacsak nem
akarsz allandéan hibéakat jelenteni, gyakran figyelmen kiviil
kell hagynod ket — kodunk kiilon figyel erre a hibara: jelenti
az id§ el6tti lezaréast az stderr  -en, de nem 1ép ki.

Ha hiba nélkiil olvastuk el a valaszt, a kiszolgalénak egy
close_notify figyelmeztetést kell kiildeniink. Ezt végzi el az
SSL_shtutdown() ~ APT hivés. A kiszolgalondl részletesebben
fogjuk targyalni az SSL_shutdown() -t, de az alapétlet egy-
szerd: a visszatérési érték 1, ha a ledllitas teljes, 0, ha a leallitas
nem teljes, és -1, ha hiba tortént. Mivel mar megkaptuk a ki-
szolgald close_notify tizenetét, az egyetlen dolog, amivel gond
lehet, ha nem tudjuk elkiildeni a sajat close_notify tizenetiinket.
Egyébként az SSL_shutdown()  sikeres lesz (1-et ad vissza).
Végil meg kell semmisiteniink a kiilonféle objektumokat, ame-
lyeknek helyet foglaltunk. Mivel a program kilépésre késziil, az
objektumok felszabaditdsa nem lenne feltétleniil sziikséges, de
egy altalanosabb programban sziikséges volna.

A kiszolgalo

Webkiszolgalénk néhdny kiilonbségtdl eltekintve az tigyfél
tikorképe. Elgszor a fork()  hasznélatéval elagaztatjuk a
programot, hogy a kiszolgald tobb tigyfelet is kiszolgalhasson.
Masodszor: az OpenSSL BIO API-jat hasznéljuk az tigyfél
kérésének sorrdl sorra torténd beolvasasahoz és a valasz
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kiirdsahoz. Végiil a kiszolgalo lezarasi folyamata bonyolultabb.
A tobb tigyfelet kezelni képes kiszolgalé irdsanak Linux alatt
az a legegyszertibb médja, hogy minden kapcsolédo tigyfél-
hez egy 1j kiszolgal6 folyamatot inditunk. Ezt a fork() ~ hivas
segitségével tessziik meg, miutan az accept()  visszatért.
Minden egyes 14j folyamat fuggetlentil fut, és egyszertien
kilép, ha végzett az tigyfél kiszolgalasaval. Bar nagy forgalma
webkiszolgaloknal a megkozelités nagyon lasst lehet,
esetiinkben teljesen elfogadhat6.

A kiszolgél6 f6 fogadéciklusat az 5. listan (23. CD Magazin/
OpenSSL konyvtar) lathatjuk.

Az elagazas és az SSL-objektum létrehozasa utan a kiszolgalo
meghivja az SSL_accept() fuaggvényt, amely a kézfogés
kiszolgélooldali részéért felelGs. Akarcsak az SSL_connect()
a tombos foglalatok hasznélata miatt az SSL_accept()  is
lezérja a csatornat, amig a kézfogas be nem fejez6dik. Ezért az
SSL_accept()  csak akkor tér vissza, ha a kézfogds befejezs-
dott vagy hiba lépett fel. Az SSL_accept()  1-et ad vissza
siker esetén, és 0-t vagy negativ szdmot, ha hiba tortént.

Az OpenSSL BIO objektumai bizonyos mértékig egymasra
halmozhatoék. Ezért az SSL-objektumot becsomagolhatjuk egy
BIO-ba (az ssl_bio  objektumba), és ezt a BIO-t csomagoljuk
tovabb egy tarazott BIO objektumba a kdvetkezé médon:

i0=BIO_new(BIO_f_buffer());
ssl_bio=BIO_new(BIO_f_ssl());
BIO_set_ssl(ssl_bio,ssl,BIO_CLOSE);
BIO_push(io,ssl_bio);

miveleteket hajtsunk végre az SSL-kapcsolaton keresztiil a
BIO_* fuggvények és az Gj i0 objektum segitségével. E ponton
felvetédhet a kérdés, hogy mire j6 mindez.

Els6sorban a programozas lesz kényelmesebb: a programozé
szamara lehet6vé valik, hogy az SSL-rekordok helyett termé-
szetes egységekkel (sorokkal és karakterekkel) dolgozzon.

A kérés

A HTTP-kérés egy kéréssorbol, az ezt kovets fejlécsorokbdl

és az esetleges torzsbdl all. A fejlécsorok végét iires sor jelzi
(azaz egy CRLF par, bar a hibas tigyfelek ehelyett néha egy

LF karaktert kiildenek). A kéréssort és a fejlécet a legkényel-
mesebb soronként beolvasni, amig tires sorral nem talalko-
zunk. Az OpenSSL_BIO_gets() hivas segitségével ez meg-
tehetd, lasd a 6. listat (23. CD Magazin/OpenSSL konyvtar).

A BIO_gets()  hivas hasonléan mtikodik, mint az sdtio
fgets()  hivasa. Fog egy tetszéleges nagysagu tarolot és egy
hossztisagot, és az SSL-r6l beolvas egy sort a taroléba. Az ered-
mény mindig NULLkarakterre végzddik (de benne van a végsé
LF). Ezért az adatokat egyszertien addig olvassuk be soron-
ként, amig olyan sorral nem taldlkozunk, amely csak LF-et
vagy CRLFet tartalmaz.

Mivel dllandé méretd tarolot hasznalunk, eléfordulhat, bar
nem valdszind, hogy til hosszt sort kapunk. Ebben az esetben
a hosszt sor kettébomlik. Abban a nagyon valdszindtlen eset-
ben, ha a szétbontas kozvetleniil a CRLFel6tt torténik, a kovet-
kezd beolvasott sor az el6z6 sorbdl szarmazé CRLFet fogja
tartalmazni. Ez esetben azt fogjuk hinni, hogy a fejléc id¢ el6tt
véget ért. Az igazi webkiszolgalok erre az esetre is figyelnek,
de itt nem éri meg nekiink a faradsagot. Jegyezziik meg, hogy
barmilyen nagy a bejové sor hossza, nem léphet fel tartalcsor-
dulas. A legrosszabb esetben félreértelmezziik a fejlécet.
Igazabdl semmit nem kezdiink a HTTP-kéréssel, egyszertien




beolvassuk, utana elfelejtjitk. Az igazi alkalmazasok elolvasnak
a kéréssort és a fejlécet, megnéznék, hogy van-e torzs, és azt

is elolvasnak.

A kovetkez6 lépés a HTTP-valasz kiirasa és a kapcsolat lezarasa:

if((r=BIO_puts
= (i0,"HTTP/1.0 200 OK\\'\\n"))<0)
err_exit("'rAEshiba");
if((r=BIO_puts
= (i0,"Server: EKRServer\r\n\r\\n"))<0)
err_exit("r/Ashiba");
if((r=BIO_puts
= (io,"Kiszolg 4l
err_exit("'rAEshiba");

tesztoldala\\r\\n"))<0)

if((r=BIO_flush(io))<0)
err_exit("Hiba a BIO ki r tdse k zben");
Vegytik észre, hogy BIO_puts()  hivast hasznaltunk az
SSL_write()  helyett, ami lehet6vé teszi, hogy soronként
irjuk ki a valaszt, de az egész valasz egyetlen SSL-rekordba
keriiljon. Ez az SSL-rekord 6sszeallitisanak koltségei miatt
fontos. A sértetlenség ellendrzése és a titkositas jelentds erdfor-
rasokat kot le, emiatt jo 6tletnek latszik olyan nagy rekorddal
dolgozni, amilyennel csak lehet.
Erdemes megemliteni a fent emlitett tirazott kifras néhany fi-
nomsagat. El6szor is lezaras el6tt ki kell tiritened a tarat. Az
SSL-objektumnak fogalma sincs arrdl, hogy egy BIO-t rétegez-
tél f6lé, igy ha az SSL-kapcsolatot megsemmisited, az adatfo-
lyam utols6 darabja ott marad a tarban. A BIO_flush() ~ meg-
oldja a gondot. Alapértelmezés szerint az OpenSSL a BIO-khoz
1024 bajtos atmeneti tarakat hasznal. Mivel az SSL-rekordok
akér 16 KB hossztak is lehetnek, az 1024 bajtos atmeneti tarak
hasznalata nagymértékii toredezettséghez (és emiatt teljesit-
ménycsokkenéshez) vezethet. A BIO_ctrl() API-hivast hasz-
nalhatod a tar méretének novelésére.
A valasz atvitele utan el kell kiildentink a close_notify tizenetet.
Akarcsak az el6bb, most is az SSL_shutdown()  segitségével
végezziik el a feladatot. A helyzet sajnos egy kissé bonyolul-
tabb, amikor a kiszolgal6 zarja le el6bb a kapcsolatot. Az els§
SSL_shutdown()  hivés elkildi a close_notify-t, de azt nem
keresi a masik oldalon, ezért azonnal visszatér, de 0 értékkel,
ami azt jelenti, hogy a lezarasi folyamat nem ért még véget.
Az alkalmazésnak kell ismét az SSL-shutdown() -t meghivnia.
Kétféleképpen jarhatunk el: mondhatjuk azt, hogy megkaptuk
a teljes HTTP-kérést, amely benniinket érdekel. Semmi massal
nem torédiink. Emiatt az sem érdekel minket, hogy az tigyfél
kild-e close_notify-t vagy sem. A masik lehetdség, hogy a
protokoll el6irasait szigortian vessziik, és mastol is ezt varjuk
el, ezért megkoveteljiik a close_notify-t.
Az els6 hozzaallas konnyt életet biztosit. Meghivjuk az
SSL_shutdown() -t, elkiildjiik a close_notify-t és azonnal
kiléptuink, fiiggetleniil az tigyfél viselkedésétdl. Ha a masodik
utat kovetjitk (ahogy példankban a kiszolgéld), az élet sokkal
bonyolultabb, mert az tigyfelek gyakran helyteleniil viselkednek.
Az els6 gond, amellyel szembe kell nézniink, hogy az tigyfelek
sokszor egyéltalan nem kiildenek close_notify-t; egyes tigy-
felek (példaul az IE bizonyos valtozatai) a HTTP-véalasz kéz-
hezvétele utan azonnal lezérjak a kapcsolatot. Amikor elkiild-
juk a close_notify-t, a taloldal egy TCP RST-csomagrészt kiild-
het. Ebben az esetben a program egy SIGPIPE jelzést kap.
Védekezésképpen az initialize_ctx() fuggvényben
bedllitunk egy egyszerti SIGPIPE -ot kezel§ programrészt.
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A masodik gond, hogy az tigyfél a close_notify-t valaszul a mi
close_notify-unkra esetleg nem azonnal kiildi. A Netscape
bizonyos valtozatai azt véarjak, hogy elészor te kiildj egy TCP
FIN-t. Ezért hivjuk meg a shutdown(s,1)  -et a mésodik
SSL_shutdown() -hivas elétt. Ha a shutdown() -t az 1 m6d-
értékkel hivjuk meg, elkiildi a FIN-t, de a foglalatot nyitva
hagyja olvasdsra. A kiszolgal6 leallitasanak kodja a 7. listan
(23. CD Magazin/OpenSSL konyvtar) olvashato.

Ami kimaradt

Ebben a cikkben csak az OpenSSL felszinét karcolhattuk. Ko-
vetkezzék a tovabbi lehetséges témak (nem teljes) felsoroldsa.
A kiszolgalé tantsitvanyainak és gépnevének osszevetésére
sokkal kifinomultabb médszer az X.509 subjectAltName kiter-
jesztés haszndlata. Az 6sszehasonlitashoz ezt a kiterjesztést ki
kell szedni a tandsitvanybdl, és ossze kell vetni a gépnévvel.
Tovabba jo lenne a gépneveket a tandsitvanyokban szerepld
helyettesits karakterekkel megadott nevekhez hasonlitani.
Figyeljik meg, hogy ezek az alkalmazésok hiba esetén egysze-
rden kilépnek. Az igazi alkalmazasok természetesen képesek
felismerni a hibat és kilépés helyett jelezni a felhasznalonak,
vagy a napléba irni.

A kovetkezd cikkben szamos fejlett OpenSSL-sajatossagot tar-
gyalunk, tobbek kozott a kapesolat folytatasat, a tobbutas és
nem tombos 1/O- és tigyfélhitelesitést.
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Kapcsoloédo cimek

A cikk egyes részeit a kdnyvembdl vettem at (SSL and
TLS: Designing and Building Secure Systems, copyright
Addison-Wesley, 2001, ISBN 0-201-615980-3). A kdnyv
részletesen targyalja az SSL protokollt és alkalmazasait.
Tovabbi adatokért lasd a @ http://www.rtfm.com/sslbook
weblapot.

Az itt bemutatott programok forraskédja a szerzé weblapja-
rol letdlthetd: 2 http://www.rtfm.com/openssl-examples.
A forraskédra BSD stilust felhasznaloi szerzédés vonatkozik.

Az OpenSSL a 2 http://www.openssl.org-rél télthetd, ahol
a lefras is elérhetd.

Az SSLv2 és az SSLv3 lefrasa megtekinthetd a

2 http://www.netscape.com/eng/security/SSL_2.html és
a home.netscape.com/eng/ssl3/index.htm| weblapokon.
A TLS (RFC 2246) és a HTTPS (RFC 2818) leirasa

a < http://www.ietf.org/rfc/rfc2246.txt és a

< http://www.ietf.org/rfc/rfc2818.txt cimeken lelhetd fel.
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