Kovacsmiihely

© Kiskapu Kft. Minden jog fenntartva

Naplofajl szinezése

Gaelyne bemutatja, hogy az Apache httpd.conf fajljanak
megbulvolésével miként szinezhetjlk ki webes napléfajljainkat.

weboldalak taroldsdval foglalkoz6 cégeknek a legtobbszor
A életbevagdan fontos, hogy Apache-kiszolgdldik mit tesznek

elérhet6vé a vildg szamadra, és ezt a lehet§ leggyorsabban
szeretnék megtudni.
A rendszergazdanak allanddan figyelnie kell a rendszer naplofijljait,
ugyanigy a webes rendszergazddnak is ellendriznie kell a webes
napléfijlokat. A valds idejd rendszerelemzd programok nagy szamat
tekintve biztos voltam benne, hogy webes napléfijlok figyelésére
tobb ilyen programot is taldlok majd. A 2 http:/freshmeat.net és mas
internetes lel6helyek atbogaraszasa utin megallapitottam, hogy igényei-
met egyik program sem elégiti ki. Néhany ugyan éppen elérte a megfe-
lel§ szinvonalat, a legtobb azonban csak egy fijl figyelésére alkalmas;
az a néhdny pedig, amelyik tobb fijlt is elemez, olyan reményteleniil
kezelhetetlen volt, hogy inkdbb mas megoldés utdn néztem.

Végiil nem programot hasznéltam a feladatra, csupdn végrehajtottam
néhany moédositast az Apache httpd.conf fajljdban. Az az Stletem
tamadt, hogy a gépekrdl szdrmazé adatokat egy ,.eldobhat6é” naplé-
fajlban Osszegydjtom, amit a colortail segitségével egy kiils§
monitoron jelenitek meg. [gy azonnal lathatom, melyik gép végez
webes tevékenységet, honnan jon a forgalom, illetve éppen mely
oldalakat hivjdk le. S6t, ezdltal a parancsfdjlokkal tigyesked§ sraco-
kat és a nagy keres6motorokat is megfelelGen , kezelhetjiik”. A rend-
szer olyan jol bevalt, hogy késSbb a rendszernapldézast is ennek
hasznalataval oldottuk meg.

A httpd.conf médositasai
Az éltaldnos naplézds formatuma (LogFormat) mellett egy
. webmonitor” neviit is 1étrehoztam:

1. lista A colortail.conf

Ezek barmelyikét
hasznédlhatjuk, ha az aldbbi formdtumot betartjuk.
COLOR magenta

COLOR
COLOR
COLOR
COLOR
COLOR
COLOR
COLOR

Az elérhetd szinek listdja.

cyan
green
vellow
brightred
blue
brightblue
brightwhite

HE dE S I FE I

COLOR magenta

{

~o* (\[valami.com\]) .*$
~.* (HEAD /) .*$

}

COLOR cyan

{

A% (\ [masvalami.com.au\]) .*$
A% (GET /naplok/).*$

~.* (GET /konyvtar/) .*$
~.*(GET /masikkonyvtar/).*$

COLOR brightyellow

{

# minden IP-cimre illeszkedik

A X ([0-91{3}\.[0-91{(1,3}\.[0-9]{1,3}\.

= [0-91{1,3}).*$

AL*([0-9]1{23\.[0-9]{21,3}\.[0-9]{1,3}\.

= [0-9]{1,3}).*s3
*([0-91{1}\.[0-91{1,3}\.[0-9]{1,3}\.
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= [0-91{1,3}).*s

# egy sorban két IP-cimre illeszkedik

AR ([0-91{3}I\.[0-91{1,3}\.[0-91{1,3}\.[0-9]

= {1,3}).*([0-9]1{3}\.[0-91{1,3}\.[0-9]1{1,3}\.
=[0-91{1,3}).*s
ALF([0-91{23\.[0-91{1,3}\.[0-91{1,3}\.

= [0-91{1,3}).*([0-91{2}\.[0-9]{1,3}\.[0-9]{1,3}\.
= [0-9]{1,3}).*3

AR ([0-91{1I\.[0-91{1,3}\.[0-91{1,3}\.

= [0-91¢{1,3}).*([0-91{1}\.[0-91{1,3}\.[0-9]{1,3}\.
= [0-91{1,3}).*s

}

COLOR brightred

# a root szdéra illeszkedik
~Lo*(root) . *$

# a DENY szdéra illeszkedik
~.*(ppp-in DENY ppp0) .*$
~.*(eth-in DENY eth0) .*$

# Rendszernapldzds
~.*(authentication failure).*$
A% (PAM_pwdb) . *$

Aox (ftpd) L *S

A5 (gl - =S

AL * (ipop3d) . *$
~.*(\[error\]).*s

~.* (LOGIN) . *$

# CGI-BIN és PHP elemek
~.*(cgi-bin) .*$

~.* (php) . *$
~.*(php3) .*$
}




2. lista A cron

#/bin/sh

#

# Naplé-visszadllitds.

# Ez a f&jl naponta egyszer fut le a cronbdl.
# Megforgatja a webmonitor_log fajlt és

# Ujrainditja a szines megjelenitést.

PPP-kapcsolatunk a csatlakoztatott szdmitdgép

EE

nevét "Cl28.valami.com"-ra &dllitja.

pty="w | grep C128 | cut -c 10-15"

# Ledllitja a colortailt, megforgatja

# a napldéfdjlt, Ujrainditja az Apache-és
# a rendszernaplézé démonokat.

/usr/bin/killall colortail;

cp /var/log/httpd/webmonitor_log

= /var/log/httpd/webmonitor_log.old;
rm /var/log/httpd/webmonitor_log;
kill -1 ‘cat /var/run/httpd.pid’;
/usr/bin/killall -HUP syslogd;

# Ha a C128 csatlakoztatott, akkor

# az aldbbi sorok a colortail kimenetét
# kuldik 4t.

if [
then
colortail -f -k

= /etc/colortail.conf/var/log/httpd/
= webmonitor_log> /dev/Spty &

fi

"spty* 1= v ]

LogFormat "[%v] %h %u \"%r\" %>s %b\n\"%{Referrer}i
=\" \"%{User-Agent}i\" %t" webmonitor

Ez a napldadatot a hivatkozéval (Referrer) és a bongészd nevével
(User-Agent) egyiitt egy masodik sorban jeleniti meg, megkonnyitve
az olvasast. A naplofijl barmilyen formatumau lehet, akér a ,,meg-
szokott” is, amilyet a hagyomanyos naplézashoz haszndlunk. Azért
dontottem a megvdaltoztatdsa mellett, mert az Apache elég rugalmas
ahhoz, hogy megtehessiik vele.

Mivel a GIF, JPEG és PNG grafikus fijlok a megjelenitést elronthat-
jak, az alabbi sorokat illesztettem a httpd.conf fajl altalanos napléré-
szébe, amellyel kizartam e harom f4jltipust:

SetEnvIf Request_URI \.gif$ unwanted

SetEnvIf Request_URI \.jpg$ unwanted

SetEnvIf Request_URI \.png$ unwanted

Névalapu virtudlis gépeket hasznéltam, és mindegyikhez sajat
<VirtualHost> és </VirtualHost> tagok tartoznak. Allandé
napldfijljaik mellett ,,webmonitor” fajlunkhoz minden egyes gépnél
egy CustomLog parancsot adunk ki, példaul:

<VirtualHost valami.com>

CustomLog /var/log/httpd/someisp.com-access_log
= combined

CustomLog /var/log/httpd/webmonitor_log

= webmonitor env=!unwanted
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</VirtualHost>

Bévitésem a kovetkezSképpen nézett ki:

CustomLog /var/log/httpd/webmonitor_log webmonitor
= env=!unwanted

A /var/log/httpd/webmonitor_log a napléfijl elérési ttvonala,
amelyet az Apache azonnal el is készit, ha indulaskor még nem létezett.
Az egyéni formatumot haszndl6 napléféjl neve webmonitor, ezt a
fenti LogFormat szakaszban hatdroztuk meg. Az env="!unwanted
hatdsdra a Set EnvIf sorokban megadott elemeket nem naplézza, igy
a grafikus fjlokra irdnyul6 kérelmekrSl nem kapunk jelentést.

A fentiekben abrazolt feliigyeleti médszer olyannyira hasznosnak
bizonyult, hogy a rendszernapléfajlokra is kiterjesztettiik. Ehhez

az alabbi sorokat illesztettiik a /etc/syslog.conf féijlba:
kern.*;authpriv.*;*.crit;*.error;*.warning; *.emerg
= /var/log/httpd/webmonitor_log*
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A Colortail

A Colortail Joakim Andersson (® pt98jan@student.hk-r.se) programja,
amit a 2 http://www.student.hk-r.se/~pt98jan/colortail.html cimr6l tolt-
hetiink le, és a GNU felhasznalasi szerzGdésének feltételei érvényesek ra.
A naplofajlok kiszinezése szebbé vardzsolja a megjelenitést, tovdbba
oridsi eldnye, hogy a labor masik sarkabél egyetlen pillantdssal meg
tudjuk éllapitani, éppen melyik gép bonyolit le forgalmat.

A Colortail mellett néhany példajellegi beéllitastajlt is talalunk,
melyek egyike sem igazéan felel meg a webes naplézashoz (talan

a conf.xferlog j6 valamire). Némi bivészkedés utdn az aldbbiakban
ismertetett formatumot alakitottuk ki. Ez egy keresztezés, mely webes
és rendszerre vonatkozé események figyelésével egyarant foglalkozik.

A szinezés hekapcsolasa

Ha a szinezést helyileg szeretnénk bekapcsolni, akkor a

colortail -f -k /etc/colortail

= /var/log/httpd/webmonitor_log &

parancsot hasznéljuk. Egyetlen hatrdnya, hogy nem lehet dlland6an

a képernydn, mindig a konzolrél vagy az X-ablakrdl kell rad dtvaltani.
A tevékenységek tokéletesebb megfigyeléséhez a szines kimenetet
a rendszerhez kotott Commodore 128D tipusd szamitégépen jelenit-
jik meg. Az éltalunk hasznalt felépitésben a C128 egy belsd kiszol-
gdldra csatlakozik nullmodemmel és PPP-kapcsolattal. Innen 1épiink
be a napl6fdjlokat tartalmazo kiszolgéléra. Erre a célra barmilyen
régi szamitégép megfelel, amely képes ANSI vagy VT100-as meg-
jelenitésre, valamint 80 oszlopos képernydvel rendelkezik. A PPP
nem kovetelmény.

A colortailt nem a Commodore-rél inditjuk el, hanem az éjjelente
lefut6 cronra bizzuk a napléfajlok megforgatdsdnak és a szines kimenet
atkiildésének feladatat. A 2. listdn az ezt végrehajté f4jl lathato.

Osszegzés

A naplofijlok figyelésének annyiféle modja 1étezik, mint égen a
csillag, éppen ezért taldltam érdekesnek ezt a feladatot. Bér a szine-
zett napl6fdjlokban nincs semmi forradalmian 4j, még sehol nem
lattam ilyesmit, és ez a megvaldsitds tokéletesen megfelelt az igé-
nyeimnek. Remnyeim szerint ez a cikk felkeltette a webes események
valos idejid megfigyelésére ahitozé rendszergazddk érdeklGdését.
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(gaelyne@videocam.net.au) webes rend-
szergazda Dél-Ausztralidban. A cikkben
vazolt médszerrel egy szempillantés alatt
meg tudja allapitani, honnan nézik webka-
meréajat @ http://gaelyne.com/webcam/.
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