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Postfix-csemegeék (3. rész)

A Postfix alapvetd beéllitasai utan késtoljunk bele az inyencségekbe is.

Tekintsiik dgy, hogy a tévében jo kis sorozatok epizddjait néz-
ziik — ugyanis mire minden lehetséget végigprobalunk, csak-
nem annyi id6 telik el, mintha egy nagyot tévéztiink volna.

Elsé epizodunk: a webkiszolgalok

Tételezziik fel, hogy adott egy webkiszolgdlé. Ha egy kiszolgdlon csak
webkiszolgalonak kellene futnia, semmi keresnival6ja nem lenne ott
egy levelezSkiszolgdlonak. De vajon miként keriilnek ki a levelek? Az
olyan nem moduldris felépitési kiszolgdlokkal, mint a Sendmail vagy
az Exim, biztosan érdekes feladat ezt megoldani, a Postfix azonban
képes arra, hogy a kiilonboz6 levelezési szolgéltatasok egymas nélkiil
is kitiinden tudjanak miikddni. A mi célunk az, hogy csak a web-
kiszolgél6 vagy a naplofigyelS programok — példaul a Swatch (lasd
még Linuxvildg, 2001. augusztus, 46. oldal) — tudjanak jelentést kiil-
deni, azaz csak t6liik fogadjunk leveleket. Ehhez sziikséges 1épésként
ra kell besz€lni a Postfixet, hogy a 25-6s kapun (a kiszolgdlok ezen

a kapun keresztiil kapjak a leveleket) csak a 127.0.0.1-es cimrdl fogad-
jon el kapcsolatot. Ehhez a /etc/postfix/main.cf fajlban keressiik meg
az inet_interfaces kezdetd sort, majd véltoztassuk meg az értékét
(ez alapbedllitdsban all) localhost vagy 127.0.0.1 értékre:

inet_interfacels = 127.0.0.1

Milyen elénnyel bir ez mas megoldasokhoz képest? Ha a kiszolgalo
levélfogadasat csomagszird tizfallal akadalyozzuk meg, az pasztazo
programmal konnyen felderithetd. Latszik, hogy a kapu nyitott és

a kapcsolat sziirt. A mi célunk azonban az, hogy tudomadst se szerez-
zenek réla. Ha valaszthat6 megoldasként a kiszolgalét mas kapun
(porton) inditjuk, akkor azt az 0sszes kaput atvizsgald pasztazas
ugyancsak konnyen felderitheti. Nézziik meg azonban a kiilonbséget
az 1. képen, ha a Postfix szolgdltatasat hasznéljuk: a felderitett kapuk
kozott a levélfogadds nem jelenik meg.

Masodik epizodunk: SMTP démon nélkiil

Az el6z8 részben leirt viselkedésmodot tovabb fejleszthetjikk. Egyalta-
1an nem fogadunk levelet az smtpd-n (a Postfix 25-6s kapujan figyel&
démonon) keresztiil, csak a helyi, fajlba irt leveleket tovabbitjuk. A le-
veleket irhatja ember, de program is. Miért lehet erre sziikség? Tegyiik
fel, hogy teljesen kényszeresek vagyunk (bdr egy bardtom szerint olyan
nem létezik, hogy valaki tilsadgosan paranoid). Féliink attdl, hogy
valaki mégis megtudja, hogy a gépen levelezdkiszolgald van, és a cso-
magszir§ tlizfalat sem mi allitottuk be, hanem egy nem til hozzaértd
,szaki”. Szamitégépiink halézati kapcsolon (switch) vagy jeleloszton
(hub) osztozik egy vagy tobb olyan szamitégéppel, amelyet feltortek,
mondjuk a legutébbi bind hiba miatt. Mivel a gép rendszergazddja

a csomagszirést rosszul allitotta be, a hdldzati kartya felSl bejovés kap-
csolatokat is elfogadja a 127.0.0.1-es forrascimr6l (ez azonban valds
koriilmények kozott lehetetlen). Az egyetlen lehetség ekkor az, ha
kikapcsoljuk az smtpd-t. Konnyen megtehetjiik, csak ismerniink kell
hozza a Postfix szerkezetét. Az Gsszes levelezéssel kapcsolatos démont
amaster program feliigyeli. Ebbél pedig az kovetkezik, hogy amirdl
nem tud, az nem is mikodik. A megoldas igy roppant egyszerd: a
[etc/posttix/master.cf fajlban keressiik meg az smtpd-re vonatkozé
sort, és érvénytelenitsiik vagy egyszerten toroljiik ki.

Egy mdédositott master.cf fajl tartalma lathat6 az 1. listdn.
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1. lista Postfix smtpd démon nélkul

#smtp inet n - - - - smtpd
pickup fifo n n - 60 1 pickup
cleanup unix - - - = 0 cleanup
amgr fifo n - - 300 1 amgr
rewrite unix - - - - - trivial-rewrite
bounce unix - - - - 0 bounce
defer unix S=SE=EEE— - 0 bounce
smtp unix - - - - - smtp
showq unix n - - - - showq
error unix - - - - - error
local unix - n n - - local

A vastagon szedett rész mutatja, hogyan kell az adott sort
megjegyzéssé tenni.

Harmadik epizédunk: a ,,nulliigyfel”

Felépitése hasonl6 az el6zGéhez, azzal a kiilonbséggel, hogy mig ott
lehet&ség nyilik a helyi levéltovabbitdsra, addig itt erre nincsen méd,
egyediil az sMTP protokollon keresztiili kiildés engedélyezett. Ossze-
foglalva: a nulliigyfél olyan szamitégép, amely a leveleket csak kiil-
deni tudja. Alkalmazasa azokon a kiszolgdlékon célravezets, ame-
lyeken a levelezés kimeriil a levélnek egy masik kiszolgdléra torténd
elkiildésében. Az elsé és jelen bedllitds kozti eltérés, hogy az elGb-
binél a rendszergazda helyileg is kaphat levelet, példdul a webkiszol-
g4l6todl, az utdbbindl viszont nem. A nulliigyfélhez sziikséges, hogy
Postfixiink tudja, melyik masik kiszolgal6t hasznalhatja a levélkiil-
déshez. Ezenkiviil minden olyan levelet, amely a géprdl ,,szarmazik”,
ugy kell elkiildeniink, hogy ne latszédjon a gép teljes neve (Full
Qualified Domain Name). Az utolsé sziikséges bedllitds a helyi
levéltovabbitas tiltdsa az smtpd mellett. A master.cf €s a main.cf
bedllitasait a 2. listdn lathatjuk.

Negyedik epizodunk: a kapcsoltvonali eléfizetd
Gyakori eset, hogy csak telefonon keresztiili internetkapcsolattal ren-
delkeziink. Ekkor két ut koziil vdlaszthatunk: az elsd, hogy olyan




2. lista A Postfix beéllitasa a nulligyfélhez

/etc/postfix/main.cft

# az elkuldott leveleknél mindig a tartomdnynév
# fog lé&tszani a @ jel utédn

# myorigin = Smydomain a tartomdny levelezésért
# felel8s szamitdgépét keressuk meg, és rajta
# keresztul kuldjuk el a levelet

relayhost = $ mydomain

/etc/postfix/master.cf

#smtp inet =n - - - - smtpd

pickup fifo n n - 60 1 pickup

cleanup unix - - - - 0 cleanup

amgr fifo n - - 300 1 amgr

rewrite unix - - - - - trivial-rewrite
bounce unix - = = = 0 bounce

defer unix - - - - 0 bounce

smtp unix - S = smtp

showqg unix n - - - - showqg

error unix - - - - - error

#local unix - n n - - local

A vastagon szedett rész mutatja, hogyan kell az adott sort
megjegyzéssé tenni.

levelez&programot haszndlunk, mely addig gydjti a leveleket, amig azt
nem mondjuk neki, hogy elkiildheti 6ket. Ennek a megoldasnak els-
nye, hogy Postfixiinket nem kell bedllitani — de akkor mire j6? A kér-
dés megvalaszolasahoz ki kell emelniink a program hatranyat. Mi tor-
ténik akkor, ha elfelejtjiik elkiildeni a leveleket, és akad koztiik nagyon
fontos is? Nem biztos, hogy udjra tudunk csatlakozni, ha ,,csak” egyet-
len ingyenes internetkapcsolattal (példaul Freestart, Kiwi) birunk. Ha
azonban helyi kiszolgéal6t hasznalunk, nincs mas dolgunk, csak a rend-
szer tudtara adni, hogy minden kapcsolatfelépitéskor kiildje el a leve-
leket. A kapcsoltvonali beéllitdshoz az aldbbiakat sziikséges tudnunk:
ki tovédbbitja majd a levelet; valamint hogy minden levél, amelyet az
Internetre tovabbitandnk, bent maradjon-e a sorban (queue). Fontos,
hogy a kapcsolatot addig ne bontsuk le, amig minden levelet legaldbb
egyszer meg nem probaltunk elkiildeni. Ezt egy parancsfajlbol fogjuk
ellendrizni. A sziikséges Postfix-beéllitdsok magyarazattal a kovetkezdk:

/etc/postfix/main.cf

#az aldbbi gépen keresztul kuldjuk el a
#leveleket, ez lehet példdul a szolgdltatd
# smtp-atjérdja

relayhost = smtp.szolgaltato.hu
#visszatartjuk az smtp-n keresztul kuldendd
#leveleket,
defer_transports =

amig nincs kapcsolat
smtp

A kimend sor 6nmikodd kiiiritésére parancsfajlt hivunk meg abbdl
a fajlbol, amely a vonalas (ppp) kapcsolat felépiilése utan hajtodik
végre. A Debian-rendszer alatt a végrehajt6dé parancsallomanyokat
a /etc/ppp/ip-up.d konyvtarban kiilon fajlokban helyezziik el.

A parancsfijl neve legyen connect. A connect f4jl tartalma a kovet-
kezSképpen nézzen ki (a Postfix GyK alapjan, de azt médositva):

#!/bin/sh
#kiuritjuk a sort
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postfix flush

# vdrunk, hogy minden levél kozvetitése
# elkezd8djon, azaz egy smtp-kapcsolat
# elinduljon a tédvoli kiszolgdldk felé,
# vdrunk 30 mésodpercet

s

leep 30

Egészen addig fenntartjuk a kapcsolatot,
ameddig minden levelet legaldbb egyszer
megprébdltunk elkuldeni, ennek keretében
nem engedélyezzik a poff parancs

kuldését,
késdébb visszamdsoljuk

mentjuk mds néven, majd

H o# o oI

mv /usr/bin/poff /usr/bin/poff.off

# amig Uj levél tartdédzkodik a sorban,
# addig vdrunk, mindig 10 mdsodperccel

# noveljuk a kapcsolat idejét

while mailg | grep '~[* 1*\*' >/dev/null
do
sleep 10
done
ha mé&r nincs olyan levél, ami ne
akkor

#

# prébdlt volna kimenni,
# visszamdsoljuk a poff parancsot és
# lezdrjuk a kapcsolatot.

mv /usr/bin/poff.off /usr/bin/poff

= /usr/bin/poff

Egyszer nekem szegezték a kérdést, hogy mi torténik az alabbi
két esetben:

1. Egy rosszindulati felhaszndl6 olyan parancsfdjlt ir, amely a halo-
zati kapcsolat meglétét ellendrzi (példaul egy ping parancs kime-
netét vizsgdlva), majd ha az él, a leveleket iszonyatos mennyiség-
ben kezdi kiildeni, mindehhez egy Perl-modult hasznalva.

2. Halézatba vagyunk kotve, szamitogépiink a halézati és levelezd
atjar6 (smart host). Valaki rossz szandéktdl vezérelve kapcsolat
idején levelekkel kezd minket bombdzni.

Ugy tiinik, ilyenkor sosem tudjuk lekapcsolni a vonalat, és a nappali
telefondlds nem olcsé mulatsdg. Megnyugtatok mindenkit, ez nem
fordulhat el§. Miért? Emlékezziink vissza, hogy a Postfix beallitd-
fajljaba beillesztettiink egy olyan sort, amely minden smtp-kapcsola-
tot addig késleltet, amig kiilon parancsot nem adunk a sor kiliritésére.
Ilyen parancsot pedig csak rendszergazdai jogosultsagu felhasznalo
vagy az § jogaival futd parancsfajl képes végrehajtani. (Ha rajtunk
kiviil mas is rendelkezik rendszergazdai jogosultsdggal, akkor mar
mindegy.) Ellenérv lehet, hogy ha hal6zaton nem is, de az els§ mod-
szert alkalmazva helyileg kiildhetiink levelet, hiszen nem kell sMTpP-
kapcsolatot haszndlni ahhoz, hogy a Postfix elfogadja a levelet. Ez igaz
is, hasznalhatjuk a maildrop konyvtarat, de ha nem helyi felhasznal6-
nak kiildjiik a levelet, akkor smTp-kapcsolaton keresztiil kell tdvoznia,
ez pedig késleltetett (deferred) tizemmoddban mikodik. A Postfix
modularitdsa — mint szimos mas esetben — itt is kisegit benniinket.

Otodik epizodunk: Postfix és MySQL

El6fordulhat, hogy nem szivesen vesziink fel felhasznaldkat a
rendszerbe, még gy sem, hogy nem 1étez héjprogramjuk (shell)
van, példaul a /bin/false vagy a /dev/null. Az is megeshet, hogy

mar til sok — példaul 10 000 — felhaszndlonk van, ezért a kiszolgalo
mikodése nem hatékony, rendszere esetleg mar nem is engedélyezi
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djabb felhasznalok felvitelét.

Ez esetben eszes megoldasra van sziikségiink. Ilyen lehet egy SQL-
vagy LDAP-kiszolgil6 rendszerbe olvasztisa. Ekkor nemcsak a
felhaszndlok meglétének ellendrzését végezhetjiik el, de lehetGséget
biztosithatunk a vezet§ség szamadra, hogy letiltsa a nem fizet§ iigy-
felek azonositdit, vagy kiilon kvétdkat alkalmazhatunk a kiilonb6z6
eldfizetSi kategoridk felhaszndloi szamara. A lehetGségek szama
szinte a végtelenhez kozelit: nem lesz olyan feladat a levelezésben,
ahol ne tudndnk hasznositani a kdzponti adatbazist (tobbszorozés,
adatok ki- és visszamentése stb). A Debian kovetkezd, Woody nevid
terjesztésében a timogatds mar a Postfix-csomagba lesz épitve. Addig
azonban sajat magunknak kell forditanunk a csomagot, ha azt akar-
juk, hogy MySQL-tamogatas is legyen. Ehhez az include és header
fajlok miatt sziikségiink lesz a MySQL fejleszt6i csomagjara. Ha

a MySQL-t is forrasbdl forditjuk, ezek is felkeriilnek a telepités utan.
A Postfix forditdsaval mdr foglalkoztunk a legelsd részben. Mivel
még mindig nincs configure parancsallomany, a make programnak
kell atadni valtozéként, de csak akkor, amennyiben a programba

a MySQL tablaalapu adattaroldsat is be akarjuk épiteni. Ha nem

ez az els@ forditas, mindenekeldtt takaritsunk egy kicsit:

# make tidy
Ezt kovetSen adjuk ki a kovetkezd parancsot:

# make -f Makefile.init makefiles
= ' CCARGS=-DHAS_MYSQL -I/usr/local/include/mysql"
= ' AUXLIBS=/usr/local/lib/mysql/libmysglclient.a -1m'

Ha a Makefile elkésziilt a fenti beallitdsokkal, kiadhatjuk a parancsot:
# make

A szokdsos folyamat zajlik le, mindegyik démon kiilon-kiilon

leforditédik, és elindithatjuk a telepits és bedllité parancsfijlt:
# sh INSTALL.sh

Ha elinditjuk a Postfixet, a postconf programot hasznélva lathatjuk,
hogy a haszndlhat6 adattdrolo-tipusok kozott megjelent a MySQL-
tdmogatas:

# postconf -m
nis

regexp
environ

mysqgl

btree

unix

hash

Amennyiben djabb kiaddsi MySQL-kiszolgal6t hasznalunk és
csomagbdl telepitettiink, rendelkezniink kell a zlib fejlesztdi cso-
magjaval (zlib-dev), ugyanis most mar a libmysqlclient.a targy-
konyvtarat a zlib segitségével készitik. Ha viszont a MySQL-t
forrasbdl telepitettiik, a forditast megel6z§ beallitoprogram alapér-
telmezettként a zlib-csomagokat haszndlja. Ekkor az SQL-tdmogatds

beépitéséhez a Makefile-t a kovetkez8képpen kell inditanunk:

# make -f Makefile.init makefiles

= 'CCARGS=-DHAS_MYSQL -I/usr/local/include/mysqgl"
= 'AUXLIBS=/usr/local/lib/mysqgl/
=libmysglclient.a -1m -1z'
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Latszik tehat, hogy az egész mindossze egy -1z lehetSséggel boviilt.
Csak harom karakter, de ha nem tudjuk, hogy oda kell rakni, sokat
szenvedhetiink, mire rdjoviink a hiba okdara. A jelenlegi Postfix-ter-
jesztésbdl hidnyzik e tény megemlitése, mégis érdemes megnézni a
forrascsomagban 1év6 MYSQL_README f3jlt, mert ez a hivatalos
leirds, és amennyiben késébb véltoztatnak valamin, ott biztosan meg-
talaljuk ezeket. A csomagban szintén taldlhatunk egy leirast arrdl,
hogy milyen tablakat kell 1étrehozni az adatbazis-kiszolgdléban,

és milyen formatumban kell kitolteni egy SQL-t hasznalé mapfijlt.
Ha ezt kovetSen ilyen féjlra hivatkozunk, a tipusndl a my sql-t kell
megadni, ilyen formédban:

alias_maps = mysqgl:/etc/postfix/mysgl-alias.cft

Ha ezt a tipust szeretnénk a hash helyett alapértelmezetté tenni, akkor a

default_database_type = hash
sort a kovetkezdre kell cserélni:
default_database_type = mysqgl

Ejféli hirado: helyi levéltovahbitas

A Postfix helyi levéltovabbitasra sajat helyi programjat hasznalja,

de barmikor eltérhetiink t6le, erre ad lehetSséget a mailbox_command
érték. Amig ennek értéke iires, addig a helyi démon fog végrehajtddni,
eltérni csak értékadassal lehet. Ha a procmailt akarjuk levéltovabbi-
tasra hasznalni, az értéket a main.cf-ben allitsuk be ra:
mailbox_command = /usr/bin/procmail

Figyelem! Postfix hasznalata esetén a procmail-nek set-uid bittel kell
rendelkeznie! Ez teszi lehetGvé, hogy mindig a cimzett felhasznal6i jo-
gaival tudjon futni és beleirjon a felhaszndlé postafidkjdba. Vigydzat!
Ha nem mbox, hanem Maldir/ formdtumban (minden levél kiilon f4jl-
ban) taroljuk a leveleinket, a procmail nem alapbedllitasaival fog mi-
kodni. Maildir-be mentéshez hasznaljuk inkabb a helyi démont, ami
el is késziti a sziikséges konyvtarakat, amennyiben még nem léteznek.

A fogmosas: ha elsdre nem sikeriil. ..

Mi torténik akkor, ha a rendszeren kétféle felhaszndl6 1étezik? Egy, aki
benne van a /etc/passwd féjlban, és egy, aki viszont nem, mert mondjuk
a Cyrus-IMAP sajat virtualis felhasznal6i kozott taldlhatd. Ekkor nem
amailbox_transport, hanem a fallback_transport értéket
kell bedllitani. Ha a master.cf fajlban létezik példaul a cyrus bejegyzés
(amennyiben nem toroltiik ki, alapértelmezésben megtaldlhat6 benne),
megtehetjiik, hogy eldszor megprébaljuk a /etc/passwd-ben megtaldlni
a felhaszndl6t, majd ha ott nincs, akkor a Cyrusnak atdobni a levelet.
Az ehhez sziikséges bedllitdsok a /etc/postfix/main.cf-ben taldlhatok:

mailbox_command =
fallback_transport = cyrus
Remélem, mindenkinek sikeriilt megtaldlnia az 6t legjobban érdekls
témat. A kovetkezd alkalommal néhdny nem szokvanyos bedllitast,
valamint egy irodai rendszer beilizemelését mutatjuk be.

Deim Agosz‘on (ago@lsc.hu)

Kedveli a sort, szereti a futast és iméadja
Szabd Lérinc verseit. Nem hisz vakon egyik
rendszerben sem. Vonzdédik a BSD-hez is.
Tagja az LME-nek és a MBE-nek. Mottéja:
a gép nem lehet fontosabb az embernél.




