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Linux teletanacskozas

A Linux a vezeték nélkili halézatok tertiletén is megallja a helyét.

harmadik nemzedékbeli mobilszabvanyosité testiilet (3G)

kitdzott célja az Internet- és mds IP-alapi csomagkapcsolt

héldzati szolgéltatdsok kiterjesztése a vezeték nélkiili
halézatokra. Az dttérémunka oroszlanrészét, amely még hétravan,
a vallalatok atadtak az Internet Engineering Task Force (IETF) szab-
vanyositast végzg testiileteinek. Az IP atlathatosdga kovetkeztében
szdmos olyan szolgdltatist tesz elérhet6vé a hordozhat6 eszkozokre
is, amelyek mar 1éteznek a vezetékkel Internetre kapcsol6dok szdmara.
Tovéabba egyszertsiti az Gtletes és 1j, kimondottan vezeték nélkiili
szolgéltatasok bevezetését. Nyilvanval6 eredményként konyvelhet§ el
a kereslet novekedése a vezeték nélkiili kapcsolatok irdnt a 3G
szolgéltatok tigyfelei részérdl.
A sdvszélesség — amely a széles savu adatdtvitel rendelkezésére
all — azonban korlatozott és koltséges. A 3G-szolgaltatdsokhoz
sziikséges hullimhosszengedélyeket az Egyesiilt Kirdlysagban
36 milliard font értéken arverezték el a halézatiizemeltetSknek.
Nemrégiben a Szovetségi Kommunikécidos Bizottsag (Federal
Communications Commission — FCC) hasonlé arverésen 17 mil-
lidrd fontért kindlt hdl6zatot amerikai iizemeltetSknek. Ez arra
Osztonzi az lizemeltetSket, hogy noveljék a sdvszélesség kihasz-
naldsanak hatékonysdgat. Az IP hangtovéabbitdsra valé haszndlata
(példaul VoIP) megkoveteli a halézattdl a valds idejd multimédia
szallitasanak képességét, még akkor is, ha egyébként azon nem
valds idejd atvitel zajlik. Egy teljes hullimhossz-tartoméanyd hang-
kédold — példaul a GSM jellegl hdl6zatoknal hasznélt G721.1 —
harminc ezredmdsodperces hasznos jelet dllit el§. Ehhez 40 bajt
kombinalt IP-, UDP- és val6s idejd protokoll (RTP) fejlécet illeszt.
Ezt a Nemzetkozi Tavkozlési Szovetség (ITU) a multimédia
tovabbitasarol sz616 H.323 szabvanyaban megadott protokoll irja
eld. A 30 ezredmdsodperc hasznos jel jellemz8en 20 béjtra kddo-
16dik, igy 33 szdzalékos hatékonysagi. Az IETF szdmadra ajanlott,
a fejléc tomoritésére haszndlhatd eljards a fejlécet egyenletes
terhelés esetén egy bdjtra csokkenti, de Osszetettségének foka
valtozd. A fejléctomoritési eljarasnak bitre pontos hasznos jelabra-
zolast, és egy, az adatokat magdban foglalé IP-fejlécet kell biztosi-
tania a mobileszk6zok szdmdra. Erre az eljardsra adatvesztés
nélkiili tomoritésként is hivatkoznak.
A fejléctomorités haszndlata noveli a multimédias tavkozlés haté-
konységat, kiilonosen azéta, hogy a 90-es évek végén a Cisco altal
ajanlott CRTP elégtelennek bizonyult, illetve az IETF irdnyitd bizott-
saga, valamint a 3GPP (Third Generation Partnership Project — a har-
madik nemzedékbeli szabvanyok kidolgozasaval foglalkoz6 testiilet)
megbizhatatlannak minGsitette.
Még nem ddlt el pontosan, az IETF melyik fejléctomoritési eljarast
valasztja. A kovetelmények mindenesetre mar kiforrtak, 6sszefog-
lalasuk az /. tdbldzatban lathat6. Tény, hogy a jelenlegi javaslatok
a kovetelmények nagy részét kielégitik, ennek ellenére legtobbjiiket
még a magantulajdonnal kapcsolatos jogi kérdések terhelik, s ez épp
az IETF £6 célkitizésével all szoges ellentétben. Most azon gondol-
kodnak, hogy egy mdsodik kort is hirdetnek, s igy mas mddszerek
kristalyosodhatnak ki. A jelenlegi eljarasok az IP-, az UDP-, illetve
az RTP-adatfolyamok tulajdonsagait hasznaljak ki. A 3. a 4. és az
5. tdbldzat az 1P-, UDP- és RTP-fejlécek tulajdonsagait osztilyozza,
a 2. tabldzat pedig az osztdlyozds szempontjait rogziti.
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1. tablazat RoHC-kovetelmények

Tulajdonsag Koévetelmény

Mikodési sebesség A lehetd legkisebb késést kell
biztositania az elvart mikodési

korilmények kozott.

IPv6, vagy IPv4 Tamogassa mind az IPv6-ot,

mind az IPv4-et.

Ne kelljen valtoztatni a
meglévé IP-, UDP- és RTP-
vermeken.

Osszeférhetbség

Cellak kozotti atadas Hatékonyan kell kezelje,
minden mezének atlathatonak

kell lennie a folyamatban.

Pontosséag A tdmorités és a kicsomagolas

ne okozzon adatvesztést.

A fejléctomorités altal okozott
hibaterjedést a lehetd legkisebb
mértékire kell visszaszoritani,
vagy teljesen el kell kerilni.

Hibaterjedés

Késleltetés A fejléctomorités nem
novelheti meg jelentésen

a késleltetés mértékét.

A fejléctomorité eljaras lehe-
téség szerint fliggetlen legyen
a csomagvesztési aranytol.

Az RTP-vel tovabbitott hasznos
adatok tipusatél fuggetleniil
miikédjén. Altalanos elv, hogy
az atvitelhez ne kelljen ismerni
a hasznos adatokat.

Csomagvesztés

Tamogatott formatumok

MUikodjon mobil-mobil és
mobil-POTS hivasok esetén is.

Hivastipus-fliggetlenség

A he- és kicsomagolas lényege

Ezen eljarasok lényegét a fenti osztalyozasbol leszlrhetd elvek
képezik. Ezek a kovetkezsk:

e e kiildd soha,

o kozvetitsd legaldbb egyszer,

o kozvetitsd legalabb egyszer vagy frissitsd,

o kozvetitsd, frissitsd, illetve frissitsd gyakran,

e biztositsd a folyamatos terhelhetGséget,

e kozvetitsd, ahogyan a csomagban van és hozd létre,

e 4llj készen a kiilonbség frissitésére.

A fejléctomoritést ezen elvek szerint folytatd tavkozlési vallalatok
listdja a Nokiat6l a Matsushitan at a Ciscoig terjed. Kiilon emlitést
érdemel komoly erdfeszitéseiért az Ericsson. Az altaluk kidolgozott
eljarast részletesen kidolgozva benyujtottdk az IETF-hez. Az anyag
a < http://www.dmn.tzi.org.org/ietf/rohc/. cimen olvashato.
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1. dbra A H.323 csomag hatékonysaga

172.16.xx
8.0.0.x
WEST (172.16.4.100) Mithm EAST (8.0.0.2)
gw=172.16.4.40 RedHat Linux 6.2 gw=8.0.0.1
MSNetMeeting IPChainszel MSNetMeeting

2. dbra Gép a modell kdzepén

A megoldas

A vezeték nélkiili csatorna hatdsai és a tomorits eljards modellez-
hetS néhdny alkatrész és program segitségével. Sziikséges hozza egy
linuxos gép, két H.323 jelgenerdtor, valamint néhdny szabadon elér-
hetd programkonyvtar. Az egyszerd Osszedllitas azért nélkiilozhe-
tetlen, hogy bemutathassuk: az egész rendszer modellezhet§ harom
szamitégéppel, egy par hangszoréval és mikrofonnal, néhdny halézati
kartyaval és két osszekots vezetékkel. A programsziikséglet is hason-
16képpen kicsiny. Ha a 2. dbrdn bemutatott 6sszeallitdsban hasznal-
juk, kiilonosen konnyen djraépithetd rendszert allithatunk fol.

A nyilt H.323 projekt a szabvanyos csomagok el8allitdsahoz sziiksé-
ges programelemek kivalo lelShelye. A 9 http://www.openh323.org/
weblapon Linux- és Windows-rendszerre is két-két lehetGséget
talalhatunk. Azok szdmadra, akik mar rendelkeznek Windowszal, az
operacids rendszer részét képez6 Net Meeting kindl masik, a H.323
szabvanynak megfelel6 multimédids motort.

A csatorna modellezésének legfontosabb 1épései:

e [Inditds — a kapcsolat kiépitésénél nagy megbizhatdsag sziikséges,
hogy a tomorit6—kicsomagol6 par dsszehangoltan miikodhessen,
a font emlitett elvek szerint.

e Atadds — az 4tadas attél fiigg, hogy milyen gyorsan mozog a
mobileszkoz, az elvesztett csomagok szama pedig kilences értéki
Poisson-eloszlast kovet. Ez a viselkedés elfogadhaténak mindsiil,
hiszen a harmadik nemzedékbeli hal6zatok lehet6vé a kapcsolat
dtaddsat annak djrainditdsa nélkiil teszik.

e Elhalkulds — ez a vezeték nélkiili kapcsolattartds legnagyobb
ellensége. Az elhalkuldsok jellemz&en a radidjelek pillanatnyi
learnyékolasanak szamldjara irhat6k. Okozhatja a tilzsufolt
teriileteken tapasztalhat6 karos interferencia is. Elméleti szem-
sz0gbdl ezek a {6 korlatozé tényezbi a harmadik nemzedékbeli
mobil hdlézatok mikodésének.
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2. tablazat A fejlécmezok osztalyozasa

Statikus-ismert Soha nem szlikséges kozolni.

Statikus-meghatarozé  Statikusként kezelt adatfolyam-

meghatarozasi mezo.

Statikus-allandé Legalabb egyszer kozvetitendd.

Valtozd Latszélag véletlenszer és elére
nem lathatd, valtozatlanul kell
tovabbitani.

Kovetkeztetett Olyan érték, amely a fejléc mas

mezGibdl kiszamithato.

Miutdn a linuxos gépet bekotottiik a hdlézatba, foglalkozzunk

a TCP/IP-veremmel, hogy elkészithessiik az illesztSeljarasokat, két-
irdnyd, moduldris, folyamatos, valds idejd, kiszolgaléalapu stilusban.
Ezek IP Chains-szabalyokkal megéllitjak a csomagok aramlasat és

a libcap feliilet segitségével a felhaszndléhoz vezetik Sket, elemzés
és tomorités, illetve kicsomagolds céljabol.

Ha a 2. 4bran lathat6 rendszert felépitettiik, akkor maris létrehozhatjuk
a megszakitds nélkiili telekonferencia-kapcsolatot, melynek csomagjai
linuxos géplinkon haladnak at. Ennek miikodéséhez az IP-tovabbitast
is engedélyezniink kell, legf6képpen azért, mert az IP Chains haszna-
lataval szeretnénk megallitani a csomagok dramlasat. Az [P-tovabbitas
engedélyezését a kovetkez§ sor beirdsaval ellenSrizhetjiik:

echo /proc/sys/net/ipv4d/ip_forwarding

Eredményiil egyet kapunk, ha a gép készen 4ll a csomagtovabbitasra.
A kovetkez§ 1épésben ellendrizziik, hogy az adataramlas leéllithato
és ujraindithatd-e anélkiil, hogy lezarnank a munkamenetet (session).
Ez azt jelenti, hogy a TCP-csomagoknak megszakitas nélkiil kell
érkezniiik. Most csak az IP-, UDP-, RTP-csomagokra kell figyelniink.
A kovetkez§ parancs megallitja és Ujrainditja az adatfolyamot:

ipchains -P forward -DENY
ipchains -P forward -ACCEPT

A -P kapcsol6 figyelmen kiviil hagyja a protokollokat, tehdt a parancs
az ICMP-, az ARP-, a TCP- és az UDP-csomagokat egyarant megallitja.
Most mar miénk az adatfolyam, vagyis meghatdrozhatjuk, hogy
melyik csomagot és miként tovabbitsuk.

A kapcsolati rétegben szeretnénk elcsipni a csomagokat, hogy meg-
kapjuk az 0sszes IP-mez6t. A csomagokat a hdl6zati verem kapja.
Egy sk_buff nevil kapcsolt listaszerkezetben lesznek sorba éllitva,
ahol ezeket a rendszermag fels6bb programmegszakitasai szolgaljak
ki 6nmiikddSen az ip_input.c, ip_forward.c és ip_forward.c-ben.

A foglalat (socket) dtmeneti tirmemdridban torténd kezelésérdl Alan
Cox ,Network Buffers and Memory Management” (Hal6zati atmeneti
tarolok és a memoriakezelés) cimd cikkében olvashatunk (Linux
Journal, 1996. oktdber). A legtobb felhasznal6i program a haldzati
veremmel a Berkeley-féle csomagszirén (Berkeley Packet Filter

— BPF) vagy INET foglalatokon keresztiil tartja a kapcsolatot. Bizton-
sagi okokbol ezek a foglalatfeliiletek nem nytlhatnak le az ethernet-
vagy a fizikai rétegbe (PL). Megoldasként megnyithatunk egy nyers
foglalatot, mellyel az IP-mezdket kozvetleniil a verem IP-rétegéhez
fordulva kaphatjuk meg. Noha a Libpcap tdmogatja a nyers csomagok
olvasdsat, ezek tovéabbitasa csak a Libpcap mddositasaval érhetS el.

A TCP/IP verem eddigi legszinvonalasabb leirasa W. Richard Stevens
,,UNIX Network Programming” (Unix hal6zati programozas) cimd
konyvének 1. kotetében taldlhaté. A téma Linuxszal kapcsolatos
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3. tablazat Az IP-fejlécmezdk és osztalyozasuk

4. tablazat Az UDP-fejlécmezdk és osztalyozasuk

IP-mez6 Méret (bit) Osztaly UDP mezé Méret (bit) Osztaly
Valtozat 4 Statikus-ismert Forraskapu 16 Statikus-meghatarozo
Fejléchossz 4 Statikus-ismert Célkapu 16 Statikus-meghatarozo
Szolgaltatastipus 8 Valtozd Hossz 16 Kovetkeztetett
Csomaghossz 16 Kovetkeztetett Ellenérz66sszeg 16 Valtozo
Azonosito 16 Valtozo
Foglalt jelzébit 1 Statikus-ismert
Toredek jelzébit 1 Kovetkeztetett 5. tablazat Az RTP-fejléecmezdk és osztalyozasuk
Utolso téredék jelzébit 1 Statikus-ismert " . - .
RTP-mezé Meéret (bit) Osztaly
Toredékeltolas 13 Statikus-ismert
. X X Valtozat 2 Statikus-ismert
Elettartam Valtozd
Koz 1 Statikus
Protokoll Statikus-ismert
s P R Kiterjesztés 1 Statikus
Fejléc-ellenérz66sszeg 16 Kovetkeztetett
. ; . CSRC szamlal6 4 Valtozo
Forras cime 32 Statikus-meghatarozo
. . Jelzé 1 Valtozo
Cél cime 32 Statikus-meghatarozo
Hasznos adat tipusa 7 Valtozo
Sorozatszam 16 Valtozo
UDP és Idébélyegzé 32 Valtozo
e Tt SSRC 32 Statikus-meghatéroz
eldolgozés atikus-meghatarozo
CSRC 0-480 Valtozé
G — } -
megad egy — az adott kapcsolatban érvényes IP-azonositéhoz tartozé —
F L leir6t. Ezt a tobbi mezére is elvégezhetjiik, amennyiben azt a parancs-
I fajlban behelyettesitjiik, ez az els 1épés egy olyan gép bedllitdsa felé,
: mely az IETF munkacsoportoknak benyujtott javaslatok barmelyikét
csiglec’:?;}i-let PHY megvaldsitja. A 2. lista (9 17. CD/Magazin/Teletanacskozas/lista2)
Operécis rendszer a Math::Random Perl5 CPAN csomagot hasznélja az dtlagosan hidsz
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3. abra Linux TCP/IP-verem

részteriileteir6l a David A. Rusling altal irt ,, The Linux Kernel”

(A Linux-rendszermag) cimd munka 10. fejezetében olvashatunk,
melyet a 2 http://www.linuxhq.com/guides/TLK/net/net.html cim
alatt taldlhatnak meg az érdekl6ddk.

A teljes, nyers csomagokat a hdldzati kartya felé, illetve onnan kifelé
is tovabbitanunk kell, ehhez pedig a rendszermagban vagy a Libpcap-
ban el kell végezniink néhdny mddositast. Ha azonban ezeket szeret-
nénk elkeriilni, haszndljunk egy Perl5 CPAN csomagot, nevezetesen
a RawlIP-t (D http://quake.skif.net/RawlP/). A 3. dbra egy diagramon
abrazolja a Linux TCP/IP-vermet és a tomoritendd csomagok keze-
1éséért felelGs kodot a rendszermagban (2.2.x).

A Perl5 nyelven irédott els§ kodrészlet (2 17. CD/Magazin/
Teletanacskozas/listal) a megéllitott csomagok kiemelésének, az IP-
azonosité mezd megjelenitésének, a csomagok visszahelyezésének

és végleges célja felé tovabbitdsdnak alapvet§ eszkoze. Csak a forrds-
és a cél IP-cimét sziikséges értékként megadni. A héjprogram
kiilonbséget tesz a protokollok kozott, igy kiilon-kiilon figyelhetiink
a hang- vagy a mozgéképcsomagokra.

A parancsfijl egy id_dump.txt nevd szoveges dllomanyt 4llit elS, amely
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szazalékos, egyenletes eloszldst adatcsomag-hibaarany, vagy — a VoIP
esetében — kerethibaarany bevezetéséhez. Ennek hatdsa rogton észre-
vehet6vé valik az 1. kédrészlet 4tjaréjanak haszndlatdval, mely egyre
inkdbb a magas szintd vezeték nélkiili csatorna modelljére hasonlit.
Ha valaki azt mondja, hogy az adatfolyam kdrosoddsdra vonatkozéan
megtaldlta a kozéputat, annak annyit mondanék, hogy egy nagyon
pontos, harmadik nemzedékbeli, széles savu, osztott, tobbszords hozza-
férést, tobbszoros Raleigh-féle elhalkuldsokkal rendelkezG modulalt
csatornamodell szabadon letslthetS a 2 http://w3.antd.nist.gov/wetg/
3G/3G.html-r6l. Ennek hasznélata, bar nyomatékosan ajanlott,

a Beowulf-telep hidnya esetén dramai kovetkezményekkel jar

a kapcsolat valds idejd természetét illetGen.

Tovabba ez a késleltetés csokkenti a rendszerekre egyénileg jellemzd
teljesitményt, melyet a mérnokok gyakran kiakndznak a hangatviteli
mindség meghatdrozdsakor.

Most, hogy felszerelkeztiink egy mindenre alkalmazhat6 rendszerrel, a
kovetkezd 1épés a mozgoképcsomagok vizsgalata és azok rugalmassa-
géanak tanulmanyozasa. A rendszer beagyazott kornyezetben is mikod-
het tehat, mindenképpen olcsé teletandcskozas-eszkozt biztositana.

[zzet Agoren
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