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Betoreserzekeles mindenkinek

Telepitsd a Tripwire-t, hogy elkaphasd a betoérdket!

védelmi szempontbdl 4thatolhatatlan, szdzszdzalékos biz-

tonsag nem létezik. A réseket mar a rendszer védelmi vona-
lan fel kell ismerni. A Tripwire Open Source szabadon felhasznalhat6
és nyilt forraskédui programcsomag, amely a lehetséges réseket meg-
lehetGsen j6 eséllyel mar megnyitasuk pillanatiaban felfedezi.
A Tripwire-hoz hasonl6 sértetlenség-ellendrzdk a titkositdsban
hasznalt médszerekkel ,,ujjlenyomatot” vesznek a rendszer futtathatd
bindris dllomdnyair6l, bedllitasokat tartalmazé fajljairdl és minden
masrol, amelyek a behatolds sordn vagy annak kovetkeztében meg-
valtozhatnak. Ezutan ezeket a fajlokat id6r6l-idére Osszevetik a tarolt
ujjlenyomatokkal, és a kiilonbségeket levélben elkiildik a rendszer
gazddjanak.
A Tripwire a legjobban ismert és a legérettebb sértetlenség-ellen6rzd
rendszer, irdsunkban ezt targyaljuk részletesen. Erdekes lehet még
az Advanced Intrusion Detection Environment (AIDE) is, amely t6bb
feliileten fut, mint a Tripwire Open Source, és az FCheck, és amelyik
teljesen Perlben irddott, ezért még az AIDE-nél és a Tripwire-nél is
kevésbé feliiletfiiggd (rdaddsul Windows alatt is fut). A cikk végén
a Kapcsolodo cimek részben taldlhatok a hivatkozdsok az AIDE és
az FCheck weboldalaira.

B ar reménykediink benne, hogy megerGsitett rendszeriink

Mi a sértetlenség-ellendrzés?

A sértetlenség-ellendrzés olyasmi, mint a biztonsagi mentés: remél-
hetdleg sosincs 14 sziikség, de az ég dvjon attdl, hogy éppen akkor
ne dlljon a rendelkezésiinkre, amikor sziikségiink lenne rd. Akar-
csak a biztonsagi mentés, a sértetlenség-ellendrzés is egy nagyobb
terv része. Ha rendszeriinket megerdsitettiik, megfoltoztuk, és a
legmagasabb szinten karbantartjuk (vagy legaldbb a j6zan ész
elvarta szinten gondjat viseljiik), akkor a sértetlenség-ellendrzé
biztositja a végss védShalot, amely felfogja a betord tdmadasat,
barmilyen okos legyen is.

A sértetlenség-ellendrzé mikodési elve egyszerd: ha egy fajl varat-
lanul megvaltozott, jokora az esélye, hogy egy behatold viltoztatta
meg. Az elsS dolgok egyike példaul, amelyet a betork a rendszer-
gazda jogainak megszerzése utdn meg szoktak tenni, az, hogy a
gyakran haszndlt rendszerprogramokat (példdul Is, ps és netstat)
olyanokra cserélik le, amelyek latszélag a szokdsos médon mikod-
nek, de elrejtik azokat a féjlokat, folyamatokat vagy kapcsolatokat,
amelyek lebuktathatndk Gket.

A sértetlenség-ellendrzdk segitségével létrehozhatunk egy ellenérzé-
Osszeg-adatbazist a fontos rendszerprogramokroél, bedllitasi fajlokrol
vagy barmi mdsrdl, amitSl nem varjuk vagy nem akarjuk, hogy
megvaltozzon. Ha rendszeresen Osszevetjiik ezeket a fajlokat a sér-
tetlenség-ellendrz§ adatbazisaval, rendszeriink feltorésének esélyét
csokkenthetjiik. Minél hamarabb szerez tudomast a rendszergazda

a betorésrdl, annal nagyobb az esélye, hogy elkapja vagy legaldbb
elkergeti a behatoldkat.

Figyelem, a legjobb sértetlenség-ellenérz6 sem ér semmit, ha nem
megbizhat6 az adatbazisa! Nagyon fontos, hogy a lehet§ leghama-
rabb létrehozzuk ezt az adatbézist az operacids rendszer biztonsagos
forrasbol torténd telepitése utan. Megismétlem, a sértetlenség-ellendr-
76 telepitése, bedllitasa és fenntartdsa nem éri meg a faradtsagot,

ha nem tiszta rendszeren hoztdk létre az adatbdzisat.
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Tripwire — az elsd és mindmaig

a legjohh sértetlenség-ellenérzd

Szamos mads linnepelt és hasznos dologgal egyiitt a Purdue COAST
Project (¥ http://www.cerias.purdue.edu/coast/) ,,ajandékozta” a
vilagnak a Dr. Eugene Spaffort és Gene Kim altal irt Tripwire-t is.
Eredetileg nyilt forrasu, szabad program volt, majd 1997-ben keres-
kedelmi termék lett, és a dijmentes haszndlat az akadémiai, illetve
egyéb nem kereskedelmi céld felhaszndldsra korlatozédott.
Szerencsére tavaly oktdberben a Tripwire Inc. megjelentette a Tripwire
Open Source Linux Edition névre hallgat6 terméket. A Tripwire keres-
kedelmi véltozatai ezeldtt olyan lehetGségeket tartalmaztak, amelyek

az Academic Source Release-bdl hidnyoztak. Ezzel szemben a Tripwire
Open Source a kereskedelmi termék tobbé-kevésbé friss véltozatanak
felel meg. Az olyan villalati kérnyezetben kihasznélhaté lehetSségeket
leszamitva, mint a sok gépbdl all6 rendszer kdzponti karbantartésa,
sokban hasonl6 a Tripwire for Servers termékhez.

A Tripwire Open Source csak a nem kereskedelmi Unixokra ingye-
nes, példaul Linuxra és Free/Net/OpenBSD-re. Tulajdonképpen csak
a RedHat Linux és a FreeBSD tdmogatott, de semmi akadalya, hogy
mas Linux- és BSD-vdltozatokon is ugyanolyan jol lefordithat6 és
futtathaté legyen. Csak a régebbi Academic Source Release hasznal-
hat6 szabadon a kereskedelmi Unixokon, példaul Solarison vagy
IBM AIX-en, egyébként meg kell vasarolnunk a kereskedelmi valto-
zatot. Irdsunk tovébbi részében a Tripwire Open Source Linux
Edition véltozatdval fogok foglalkozni.

A Tripwire heszerzése, leforditasa, telepitése

A cikk frasanak pillanataban a Tripwire Open Source legtijabb
véltozata: a 2.3.1-2. A forraskdd tar-csomagként letolthets a
Shttp://sourceforge.net/projects/tripwire/ weboldalrél. Javaslom,
hogy ezt a csomagot toltsd le, forditsd le és telepitsd. A Tripwire
torténete sordn csupdn egyetlen jelentSs biztonsdgi hibdja akadt

(az is csak egy szolgéltatds-megtagadasi kockazat volt). Ezt a prog-
ramot azért hasznaljuk, mert {ild6z€ési manidank van. Az iildozési
manidsok szdmdra csak a legtjabb (megbizhat6) valtozat a megfelels.
Az eddig elmondottak figyelembevételével megemlitem, hogy a
RedHat 7.0-ban talalhat6 binaris véltozat szintén meglehetSsen uj.
Amennyire meg tudom éllapitani, a RedHat v2.3-55 RPM-je és a
hivatalos forrds v2.3.1-2-valtozata kozott csak két, a biztonsagot
nem érint§ hibajavitas tortént, tehdt valoszintleg nem vallalsz ridsi
kockazatot, ha a RedHat 7.0 RPM-jét telepited. De ne mondd, hogy
én nem szoltam!

A Tripwire Open Source leforditdsahoz helyezd a forrdscsomagot

a /usr/src konyvtdrba, és csomagold ki:

tar xzvf ./tripwire-2.3.1-2.tar.gz

Ezutan ellenérizd, hogy megvan-e a rendszereden a kozvetett hivat-
kozéds a /usr/bin/gmake-r6l a /usr/bin/make-re (GNU-make
ugyanis nem minden Unixnak része a, ezért a Tripwire kifejezetten
a gmake-et keresi — természetesen a legtobb Linux-rendszeren ez
amake). Ha nincs meg, a kovetkezd paranccsal 1étrehozhaté:

1n -s /usr/bin/make /usr/bin/gmake.

Ezenkiviil ellenérizni kell az alkonyvtdrak teljes rendszerét a




/usr/share/man alatt, ugyanis a Tripwire a man4, a man5 és
aman$ ald akar majd sigéoldalakat telepiteni. Az én Debian-rend-
szeremen hidnyzott a /usr/share/man/man4, ezért a telepit§
l1étrehozott egy /usr/share/man/man4 nev{ fijlt, amely a sigdoldalt
tartalmazta ahelyett, hogy az ilyen nevd konyvtdrba mésolta volna.
Végiil el kell olvasni a forrdis README és INSTALL f4jljait, belépni
a forrasfa src konyvtaraba (példaul /usr/src/tripwire-2.3.1-2/src), és

a valtozok értékeit az src/Makefile-ban sziikség szerint médositanunk
kell. Gy6z6dj meg réla, hogy a megfelels SYSPRE sor
eldl torlod-e le a megjegyzésjelet (SYSPRE =
1386-pc-linux, SYSPRE = sparc-linux stb.)!
Felkésziiltiink a forditasra, tehat ird be a make
release parancsot. Mivel ez j6 darabig eltart,
kozben akar egy szendvicset is bekaphatsz. Amikor a
forditas elkésziilt, a konyvtarszerkezetben 1épj eggyel
feljebb, példaul /usr/src/tripwire-2.3.1-2, tovabba
add ki a kovetkezd két parancsot:

cp ./install/install.cfg
cp ./install/install.sh

Kedvenc szovegszerkesztédben nyisd meg
az install.cfg-t, és ha az alapértelmezett ttvo-
nalakat rendben taldlod, vizsgdld meg a Mail
Options részt. A Tripwire-nak itt adhatod
meg, hova kiildje a naplobejegyzéseit. Ha a
TWMAILMETHOD=SENDMAIL beallitast
vélasztod, a Tripwire a megadott helyi
levelez6t (alapértelmezés szerint a
sendmail-t) haszndlja arra, hogy
jelentéseit elkiildje egy helyi felhasz-
nalénak vagy csoportnak.

A TWMAILMETHOD=SMTP
beallitast valasztva, és a
TWSMTPHOST és TWSMTPPORT
értékeit megadva a Tripwire a kiils6
levélcimre kiildi el a jelentéseit a meg-
adott SMTP-kiszolgéalon és -kapun
keresztiil. Ha késébb meggondolnad
magad, a Mail Options bedllitdsait
barmikor megvaltoztathatod.

Ha a rendszert — amelyre a Tripwire-t
telepited — tobb felhaszndld is haszndlja,
tovabba valaki rendszeresen belép és
olvassa a rendszergazda leveleit, akkor
a SENDMAIL-médszer a megfelelbb.
Ha a rendszer karbantartdsa egy masik gépen keresztiil tavolrol
torténik, az SMTP-mddszer a jobb.

Miutan kedved szerint kitoltotted az install.cfg-t, ideje telepiteni

a Tripwire-t. Ird be: sh . /install.sh. Két jelsz6t fog kérni a
program, a site jelsz6 a Tripwire beallitasi fajljait védi, a local pedig
a Tripwire adatbazisét és jelentéseit. Igy lehetséges egységes haziren-
det alkalmazni tobb gépre, mig az adatbazis karbantartdsdnak és

a jelentések létrehozdsanak felelGsségét el lehet osztani.

Megjegyzés az RPM-ekrél

Az RPM-ek telepitése egyszerdbb és gyorsabb (de jegyezziik meg
ismét, hogy a legfrissebb Tripwire-véltozat nem feltétleniil érhetd el
ebben a formdban). Miutan felraktad az RPM-et, az egyetlen dolog,
amit meg kell jegyezned, az, hogy le kell futtatnod a
/etc/tripwire/twinstall. sh parancsot, amellyel létrehoz-
hatod a site és local jelszot. A parancsfajl a forrds install.sh

parancsféjljdhoz hasonléan mikdodik, 14sd az el6z6 bekezdést.
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A Tripwire hasznalata

Amennyire hasznos a Tripwire, olyannyira elterjedt réla az a hir,
hogy nehéz beillitani (ez természetesen minden sokoldali bonyolult
eszkozre igaz). A helyzet val6jdban nem olyan rossz; ha koveted
azokat az egyszerd 1épéseket, amelyeket itt megadok, akkor hatéko-
nyan haszndlhatod a Tripwire-t a rosszfitk elfogdsara. Lépj be hat

a felhasznalok eldkel csoportjaba, akik nemcsak telepitették, hanem
hasznaljék is a Tripwire-t!

A bedllitofajl kezelése
Els6 feladatunk a bedllitéfdjl, a tw.cfg ellendrzése.
Ezt a f4jlt a telepitd ugyan titkositotta, de kényel-

miink kedvéért twcfg.txt néven egy szoveges valtozat is be-
kerdilt a /etc/tripwire konyvtarba. Itt kell megvaltoztatnod
azokat a beallitasokat, amelyekkel kapcsolatban a telepités

6ta meggondoltad magad.

Ha valamit megvaltoztattdl, a bedllitéfajlt a kovetkezd

paranccsal titkositsd djra:

twadmin --create-cfgfile --site-
=keyfile/site.key twcfg.txt

Ebben az esetben a site.key a telepités idején 1étre-
hozott kulcs, és a twcfg.txt az a szoveges beallito-
fajl, amit az imént szerkesztettél és titkositani
szeretnél. Ez magatdl értetddének tinhet, hiszen
ezek a fajlok alapértelmezett nevei, de barmi mas-
nak is elnevezheted Gket. Ne mulaszd el megadni
a kulcsfijlt, kiilonben a twadmin hibat jelez
(és ne feledd, a gyakorlat célja a beallitofa;l
titkositasa).
Figyelem, soha ne hagyd meg a Tripwire beal-
lit6- (tw.cfg) és hazirend- (tw.pol) fajljainak
szoveges vdltozatdt a merevlemezeden. A szer-
kesztés és a titkositds utdn torold a szoveges
valtozatokat, késébb barmikor helyredllithatod
Sket a kovetkez§ paranccsal:

twadmin --print-cfgfile > mycfg.txt

ahol természetesen a mycfg.txt-t barmivel
helyettesitheted. Bar nem ismertettem
még a Tripwire bindrisait (jobb Gket
a megfelel§ kornyezetben

targyalni), gondolom mar

kitalaltad, hogy a twadmin

segitségével kezelheted a Tripwire bedllitasait, kulcsait és (lega-
1abbis kezdetben) a hazirendféjlokat.

A hazirendfajlok kezelése

A hazirendeket a Tripwire beallit6fajljaihoz hasonléan szovegfajlként
szerkeszthetjlik, telepités elStt azonban ald kell irni és titkositani kell
Sket. A bedllitéfijllal ellentétben a twadmin programot egy adott
rendszeren csakis az elsd telepitéshez hasznaljuk, a tovabbiakban

a Tripwire programot alkalmazzuk a hazirendfrissitési médban.

A Tripwire telepitése utdn elsS izben a kdvetkezd paranccsal
hozhatjuk 1étre a hazirendet:

twadmin --create-polfile twpol.txt
ahol a twpol.txt annak a szoveges hazirendfdjlnak a neve, amelyet

telepiteni szeretnénk.
Ahogy mdr a bedllitéfdjloknal is emlitettiik, szoveges hdzirendfajlt
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sehol ne hagyj a rendszereden. Ha késébb olvasni vagy médositani
akarod a hazirendet, visszaéllithatod a kovetkez8 paranccsal:

twadmin --print-polfile > mypol.txt

A mypol.txt barmi lehet, a hazirend szoveges valtozatdnak elnevezése
a te dolgod.

Hazirend létrehozasa vagy szerkesztése

Kezdédjék a komoly vardzslat! A Tripwire szdmdra a hdzirendfjl
olyan, mint az ember szdmdra az agy: ez mondja meg, mit keressen
és mit tegyen vele. Kissé bardtsdgtalan a felhasznalékhoz, talan nem
annyira, mint a sendmail.cf, de azért késziilj fel néhany rovidités
bemagoldsara.

A Tripwire Open Source tartalmaz egy alapértelmezett hazirendf4;lt,
természetesen ezt is haszndlhatod a sajatodként. Mivel azonban az
alapértelmezett hazirendet olyan RedHat-rendszerre dolgoztik ki,
amelyre szinte minden telepitve van, hasznalatbavétel el6tt a hazi-
rendfajlt alaposan &t kell szerkesztened.

Ejtsiink egy-két szot a finomhangolasrél. Ha a hazirend nem elle-
ndriz elég fajlt, vagy nem nézi meg eléggé az ellendrzott fajlokat,
akkor a Tripwire nem teljesitheti a feladatat és a gondok észrevét-
leniil megmaradhatnak. A mésik véglet sem szerencsés: ha a
Tripwire nagyon odafigyel azokra a fdjlokra, amelyek megvaltoz-
hatnak, ,.hamis talalatokat” fog jelezni, melyek elterelhetik a figyel-
medet a valddi gondokrdl.

Nem valészint, hogy mindent elsére sikerdil értelmesen bedllitani.
Szinte biztos, hogy id6r6l-iddre igazitanod kell a hadzirenden, kiilono-
sen az els6 sértetlenség-ellendrzés futtatdsa utdn. Ezért, még ha pon-
tosan ugyanazt a RedHat-rendszert hasznalod is, amelyre a Tripwire
Open Source hazirendjét tervezték, meg kell tanulnod a Tripwire-
hazirend formai kovetelményeit. Munkara fel!

A hazirendfdjl szerkezetét gy fogom elmagyarazni, hogy egy miko-
d§ hazirendfdjlt kezelhet§ darabokra osztok. Az els§ darab a minta-
f4jl legelejérdl szarmazik és néhany véltozénak ad értéket:

WEBROOT=/home/mick/www;
CGIBINS=/home/mick/www/cgi-bin;
TWPOL="/etc/tripwire";
TWDB="/var/lib/tripwire";

Kevesebbet kell gépelniink, ha ezeket a véltozdkat hasznéljuk. A ko-
vetkez§ darabban néhany érdekesebb véltozonak adunk értéket:
BINS = $(ReadOnly) ; Bindrisok, amelyek
nem valtozhatnak
SEC_INVARIANT = +tpug ; Konyvtdrak, amelyek
nem véltozhatnak

SIG_MED = 66 ; de nem

#

#

#

# tulajdonosa/engedélyei
#

# Fontos,

#

rendszerkritikus fdjlok
Az els6 véltozéesoporttal ellentétben — amelyek egyszerd ttvonal-
roviditések voltak — ezek kicsit érdekesebbek. Az elsd sorbdl kideriil,
hogyan lehet egy valtozénak egy masik véltozo értékét megadni,
hasonl6an a bash-héj formai kovetelményeihez, de itt zar6jelbe kell
tenni a mdsodik véltoz6 nevét.
A masodik sor adja meg a ,.,tulajdonsdgmaszkot”. A tulajdonsdgmasz-
kok azoknak a fajltulajdonsdgoknak a roviditései, amelyeket a
Tripwire megvizsgal. Mivel a tulajdonsdgmaszkok sokszor érthetetlen
és kezelhetetlen alakdak, a legtobb ember valtozénevekkel hivatkozik
rajuk. A Tripwire szdmos el6re megadott valtozoval rendelkezik,
amelyek a gyakran el6fordul6 tulajdonsdgmaszkoknak felelnek meg.
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1. lista Példa hazirendfajl

WEBROOT=/home /mick/www;
CGIBINS=/home/mick/www/cgi-bin;
TWPOL="/etc/tripwire";
TWDB="/var/lib/tripwire";
BINS= $(ReadOnly) ; # Bindrisok, amelyek
# nem védltozhatnak

SEC_INVARIANT = +tpug ;# Kényvtdrak, amelyek

# tulajdonosa/engedélyei

# nem véltozhat
SIG_MED= 66 ; # Fontos, de nem
# rendszerkritikus féjlok
# Mick weboldala
(
rulename = "MickWeb",
severity = $(SIG_MED),

emailto = mick@uselesswebjunk.com

{
S (TWPOL) -> $(Readonly) ;
S (WEBROOT') -> $(ReadOnly) (recurse=1) ;
1'$ (WEBROOT') /guestbook.html ;
S (CGIBINS) -> $(BINS) 8
/var/log/httpd -> $(Crowing) ;

}

Az elsé sor ezek egyikét tartalmazza, a ReadOnly tulajdonsagmaszk
azokra a fajlokra illik ra, amelyek semmilyen médon nem véltoz-
hatnak, mint példaul a futtathat6 fajlok. Ha eljon az ideje, a tulaj-
donsagmaszkokat részletekbe menden targyalni fogjuk.

A harmadik sor nevet ad a szigordsdgi szintnek. Fontossdguk
szerint a szabdlyok kozott szigorisagi szintekkel tehetiink
kiilonbséget. Amikor a tripwire parancsota --severity N
kapcsoléval adjuk ki, csak az N-nél nagyobb vagy egyenl§ szigo-
risagu szabalyok keriilnek értelmezésre. Ha nem hasznaljuk ezt

a kapcsolot, az Osszes szabdly érvényes lesz. Amennyiben egy
szabdlynak a szigortsdgi szintje nincs megadva, alapértelmezés
szerint nulla lesz. Az ilyen szabdly csak akkor keriil értelmezésre,
ha a --severity kapcsolét nem hasznéljuk. Most mar tudunk
egyet s mast a hazirend valtozo6irdl, valamint hasznalatukrdl, lassuk
ezutdn a szabélyokat!

# Mick weboldala
(

rulename = "MickWeb",
severity = $(SIG_MED),
emailto = mick@uselesswebjunk.com

)

{

S (WEBROOT) -> $(ReadOnly) (recurse=1) ;
1$ (WEBROOT) /guestbook.html ;
$ (CGIBINS) -> $(BINS) H
/var/log/httpd -> $(Growing) ;

}

Ez meglehetdsen nagy falat, ezért kezdjiik a szabdlyszerkezettel!

A szabdlyok allhatnak egyediil vagy a kozos jellemzdk altal meghata-
rozott csoportban. Ez a lista tobb kozos tulajdonsaggal (zaréjelben)
rendelkezd csoportot mutat (kapcsos zardjelek kozott). A szabalycso-
port neve ,,MickWeb”, a csoport szigorisagi szintje 66, és a csoport-




1. tahlazat Tulajdonsagmaszk-értékek

Tulajdonsag  Leiras

- A kovetkez6 tulajdonsagok figyelmen kiviil hagyasa

+ A kovetkez6 tulajdonsagok feljegyzése és ellendrzése
a Hozzaférés ideje

b Kiosztott blokkok szama

® Csomopont idébélyege (létrehozas/valtoztatas)

d A fajlleironak helyet add eszkoz azonositdja

g Fajltulajdonos csoportazonositéja

i Fajlleird (i-node)

| A fajl mérete né (,novekvé fajl”)

m Madositas ideje

n Hivatkozasok szama (fajlleirok hivatkozasszamlaloja)
p Engedélyek és mddositd bitek

r A féjlleirok altal hivatkozott eszkdz azonositoja

(csak eszkozfajlokra érvényes)

s Fajlméret

t Fajltipus

u Fajltulajdonos felhasznéléazonositdja

€ CRC-32 ellendrzéosszeg (nem biztonsagos, de gyors)
H Haval-ellendrz6osszeg (biztonsagos, de lasst)

M MD5-ellenérz6osszeg (biztonsagos, de lassu)

S SHA-ellendrz6osszeg (biztonsagos, de lasst)

tal kapcsolatos jelentések a mick @uselessjunk.com cimre érkeznek.
A tulajdonsdgokat vesszével vdlasztjuk el, tovabba az Osszes szabdly
pontosvesszével ér véget.

Tulajdonsdgokat az egyes szabalyokhoz kiilon is hozzarendelhetiink.
A csoport els§ szabalydndl a recurse 1-re van allitva, ami azt
jelenti, hogy a /home/mick/www konyvtarat egy szintmélységig kell
ellendrizni (azaz a kOnyvtarat magat és kozvetleniil alatta mindent,
de semmi tobbet). Megjegyzendd, hogy a konyvtdrakat a program
alapértelmezés szerint teljes mélységiikig ellendrzi, ha a recurse
tulajdonsag alapértéke True.

A szabalykifejezésben megadott tulajdonsagok altalaban feliilbiraljak
szabélycsoport felett zaréjelben megadottakat. Kivétel az emailto
tulajdonsdg, amely 0sszead6d6 vondssal bir: ha a csoportnak 1étezik
koz06s levélcime és a csoport egyik szabdlydnak mdsik levélcime, akkor
az ahhoz a szabdlyhoz tartoz6 jelentéseket mindkét cimre elkiildi.
Mindossze néhany tulajdonsag 1étezik: rulename, severity,
emailto és recurse. A tulajdonsidgokrdl tovabbi ismereteket

a Kapcsolodo cimek részbdl kiindulva szerezhetsz.

A MickWeb-csoport tulajdonsdgai utdn néhany szabdly kovetkezik.
Figyeld meg, miként hasznéljuk a valtozékat az objektumok (a f4j-
lok és a konyvtdrak a Tripwire szohaszndlatdban) és a tulajdonsag-
maszkok megaddsara. Valdjaban egyik szabaly sem hasznélja a
tulajdonsagmaszkok ,.kézzel irott” formajat. Ez a bevett gyakorlat,
amely elfogadhat6.

Kozvetleniil az elsG szabdly alatt, amely a Tripwire-rel kozli, hogy
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2. tablazat Elore megadott Tripwire tulajdonsagmaszk-valtozok

ReadOnly Széles korben elérhetd, de irasvédett fajlok.
Erték: +pinugtsdbmCM-rlacSH

Dynamic A felhasznalok sajat konyvtaranak és a gyakran
valtozo fajlok megfigyelésére hasznalhato.
Erték: +pinugtd-srlbamcCMSH

Growing Olyan fajlokhoz vald, amelyek csak néhetnek.
Erték: + pinugtdl-srbamcCMSH

Device Jo az eszkozokhoz és azokhoz a féjlokhoz, amelyeknek
csak a tulajdonsagait kell ellendrizni, a tartalmat nem.
Erték: +pugsdr-intbamcCMSH

IgnoreAll Ellendrzi a fajl meglétét vagy hianyat, de semmi mast.
Erték: pinugtsdrlbamcCMSH

IgnoreNone  Mindent ellendriz. Egyéni maszkok létrehozésara

Ijasznélhaté, példaul mymask = $(lgnoreNone) -ar;
Erték: +pinugtsdrbamcCMSH-|

WWW konyvtaram elsd szintjét frasvédettként kezelje, egy felkial-
tojellel kezd6dd kifejezés talalhatd. Ezt a kifejezést megallasi pont-
nak hivjak, feladata a szabdly aldl val6 kivételek megadasa. Ebben
az esetben a megallasi pont arra utasitja a Tripwire-t, hogy ne vegye
figyelembe a /home/mick/www/guestbook.html valtozasait. A tulaj-
donsdgok nem vonatkoznak a megélldsi pontokra (és nem is sziik-
séges megadni Sket).

Ime, itt egy teljes hdzirendfajl (legalabbis miszaki értelemben,
mivel egyéltalan nem ellendrzi a rendszer bindrisait — az igazi
hazirendek sokkal hosszabbak). Az 1. listdn a szétvagatlan valto-
zatot olvashatjuk.

Taldn észrevetted, hogy az egész fijl csak egy kozvetlen hivatkozast
tartalmaz egy tulajdonsdgmaszkra: a SEC_INVARIANT vailtozé
értéke +tpug. Mit is értsiink ez alatt?

A tulajdonsagmaszk fajl- vagy konyvtartulajdonsag, amelyet az adott
objektumra nézve ellendrizni kell vagy figyelmen kiviil kell hagyni.
A pluszjel utdn kovetkez§ tulajdonsdgokat kell ellendrizni, a minusz
utdniakat pedig figyelmen kiviil kell hagyni. A tulajdonsagok rovi-
ditései az 1. tdbldzatban olvashatdk.

A Tripwire leirdsa részletesen targyalja ezeket a tulajdonsdgokat.
Ha nem ismered valamelyik titokzatos fajltulajdonsagot (példaul:
fajlleir6 hivatkozasok szamlaldja), akkor olvasd el Card, T’so és
Tweedie ,,Design and Implementation of the Second Extended
Filesystem” cimd cikkét (1asd még Kapcsolodo cimek). Az ellendr-
zG0sszegekrdl csak annyit, hogy egy szabdlyban altaldban nem
érdemes egy vagy két biztonsdgos ellen6rz6osszegnél tobbet hasz-
nalni, mert meglehetSsen szamitasigényesek. MasfelSl ne hagyat-
kozz teljesen a CRC-32 ellendrz&osszegre, mert gyors ugyan, de
sokkal kénnyebb becsapni.

Ahogy mar kordbban emlitettem, a Tripwire rendelkezik néhany
elére megadott (bedrdtozott) valtozéval, amelyek tulajdonsdagmasz-
kokat irnak le. Ezek lathatdk a 2. tdbldzatban.

A legtobb esetben egyszertibb ezeket az elSre megadott értékeket
hasznélni, mint sajat magadnak kirakosgatni egyet. A valtozékat
tovébbi tulajdonsagokkal egyesitheted, példdul:

/dev/console
# Dynamic, de

-> $(Dynamic) -u ;
az UID valtozhat
# Ez ugyanaz, mint a kovetkezd

/dev/console -> +pingutd-srlbamcCMSH-u
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Miutan létrehoztdl valamit, ami értelmes hazirendnek latszik, telepi-
tened kell. A rendszer els6 Tripwire-hdzirendjét a kovetkezd
paranccsal telepitheted:

twadmin --create-polfile policyfile.txt

A Tripwire bedllitasanak utolsé 1épése az adatbazis létrehozésa.
Fontos tudnunk, hogy semmi értelme olyan rendszeren létrehozni

a Tripwire-adatbazist, amely mikodik egy ideje, mert lehet, hogy
mdr betortek rd! A Tripwire telepitése, bedllitdsa és elinditdsa minél
kozelebb legyen az operdcids rendszer telepitéséhez.

Az adatbazis létrehozdsdhoz hasznéljuk a tripwire parancsot:
tripwire --init. Ennél egyszerdbb mar nem is lehetne, igaz?
A --init kapcsolot csak uj adatbazis létrehozasara hasznald.

Ha a Tripwire-hazirendet a késébbiek folyaman meg szeretnéd
véltoztatni, célszeribb a kovetkez§ parancsokat hasznalni:

twadmin --print-polfile > mypolicy.txt
# kiirja a pillanatnyi hdzirendet
vi mypolicy.txt
# vdltoztasd meg a hdzirendet
tripwire --update-policy mypolicy.txt
# telepitsd az Uj hdzirendet --
# NE HASZN LD ERRE A TWADMINT!

Tripwire-ellendrzések futtatasa

Az adatbazis telepitése utan rendszeresen futtathatjuk az ellendrzé-
seket, amelynek legegyszertibb médja a tripwire --check
parancs kiaddsa. Ez az 6sszes védett fjlt 6sszehasonlitja az adatbé-
zissal, és a jelentést kifrja a képernydre, valamint egy bindris féjlba.
A jelentés a kovetkez§ paranccsal tekinthetd meg:

twprint --print-report --report-level N
= __twrfile /path/file

ahol N egy szam 0-t6l 4-ig, 0 az egysoros Osszefoglald, 4 az Gsszes
részletet tartalmazé jelentés. A /path/file a legfrissebb jelentés teljes
elérési utja és neve (a jelentés alapesetben a /var/lib/tripwire/report
konyvtarba keriil).
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Ha azt szeretnéd, hogy a Tripwire levélben értesitse a hazirendben
megadott személyeket, az ellenérzést a kovetkez6 médon futtasd:

tripwire --check --email-report

A jelentés ez esetben is megjelenik a szabvdnyos kimeneten és

a /var/lib/tripwire/report konyvtarban. Ha a Tripwire RPM-et
RedHat 7-esre telepitetted, a rendszer mar be van allitva a Tripwire
elmaradhatatlan ellendrz§ futtatasara. Az RPM tartalmazza a
/etc/cron.daily/tripwire-check parancsfjlt. Ha az emailto
tulajdonsagot a Tripwire-hdzirendedben hasznéltad, akkor az utolsé
el6tti sort a parancsfdjlban szerkeszd 4t, hogy igy nézzen ki:

test -f /etc/tripwire/tw.cfg &&/usr/sbin/tripwire
= __check --email-report

(A sorban a --email-report kapcsol6 eredetileg nem szerepelt.)
A Tripwire nem sokat drul el, ha nem rendszeresen futtatod, akar
kézzel, akdr a cronbdl/anacronbdl, vagy a kett§ valamilyen egyiittes
alkalmazaséaval.

Megszegték a szahalyokat, mi a teendd?

Mi torténik, ha a Tripwire a szabdlyok megsértését jelenti? Ez rajtad
mulik. A szabdlyok megszegése gyakran a tilsdgosan megszoritd
hazirend miatt torténik, és nem tényleges tdmadas all a hattérben.
Neked kell eldontened, melyik veszélyes, és mit teszel ellene.

Ha csak vakldarma volt, a szabalyszegés utan valdészindleg frissiteni
akarod a Tripwire-adatbazist, hogy a megfigyelt fajlok és konyvtarak
torvényes valtozdsainak megfeleljen. Két médszer 1étezik erre.

Az egyik a tripwire parancs futtatdsa frissitési modban:

tripwire --update
= __—twrfile/var/lib/tripwire/report /myhost-date.twr

Az utolsé érték az a jelentés, amelyet a frissités alapjdul akarsz
felhaszndlni. A parancs megnyitja a jelentést a tw.cfg-ben megadott
szovegszerkesztGvel, ahol megadhatod, hogy a Tripwire az adatba-
zisdban melyik megvaltozott fajlt vagy konyvtart ne frissitse. Mds
szavakkal, amikor kilépsz a szovegszerkeszt6bdl, a Tripwire csak
azoknak a bejegyzéseknek az ellen6rz60sszegét valtoztatja meg az
adatbdzisdban, amelyek mellett ,,x” taldlhat6. Kezdetben mindegyik
mellett ott az ,,x”.

me, egy kivonat egy Tripwire-frissités munkafolyamatdbol:
Remove the "x" from the adjacent box to prevent
updating the database with the new values for
this object.

Modified:
[x] "/home/mick/www"

Ha a bejegyzés melldl letorlom az ,,x”-et, kilépek a szovegszerkesz-
tébdl és futtatom az ellendrzést, a /home/mick/www valtozdsa djra

a jelentésbe keriil, mert az adatbazis nem frissiilt. Ha a véltozas meg-
felel a hazirendnek, hagyd ott az ,.x”-et, ha nem megfeleld, esetleg
nem vagy benne biztos, térold.

A Tripwire-adatbazis frissitésének masik mddja, hogy az ellendrzést
interaktiv’ médon végezziik, amely utdn azonnal frissités kovet-
kezik. Ezért a

tripwire --check -interactive

ugyanaz, mint a
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tripwire --check
tripwire
= __—twrfile/var/lib/tripwire/report/reportname.twr

de az els§ azzal az elénnyel bir, hogy nem kell megkeresni a
jelentés fajlnevét (ez nehezen taldlhatd ki, mert az idSbélyeget

is tartalmazza).

Ha hamis taldlatokat kapsz, fontold meg hazirended finomhangolésat.
A finomhangolast a Hdzirend létrehozdsa vagy a Hdzirend szerkesz-
tése fejezetben megismertek szellemében végezd.

Lépj tovabb, és nehezitsd meg a betdrdk dolgat!

Mielétt frasomat befejezném, szeretnék két ragyogé otletet adni,
amelyeket Ron Forrestertdl, a Tripwire Open Source projektvezets-
jétdl hallottam:

1. A tw.cfg-ben mindig legyen MAILNOVIOLATIONS=TRUE,
igy meghallhatod a Tripwire szivverését, vagyis ha a Tripwire a
cronbdl éranként fut, és tobb mint egy 6rdig nem kapsz jelentést,
akkor tisztaban lehetsz vele, hogy tortént valami.

2. Mindig hagyj meg egy-két szabélyszegést (mondjuk a
/etc/sendmail.st-t), igy a behatolénak nehezebb jelentést hamisi-
tania. Igencsak egyszerd olyan jelentést 1étrehozni, amelyben nincs
szabdlyszegés, de ha akad benne egy-két ismert szabdlyszegés,

a hamisitds mar sokkal nehezebb.
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Remélem, kezdetnek elég lesz ennyi, hiszen sok mindenrdl még sz6
sem esett, mdst is csak érintettiink. Higgy nekem, a munka, amit az
eszkoz kiismerésébe és kezelésének elsajatitasaba fektetsz, megéri a
faradsdgot. A Tripwire Open Source Manual (ldsd Kapcsolodo cimek)
részletesen és jol targyal mindent. Sok szerencsét!

Mick Bauer (mick@visi.com)

héaldzati biztonsaggal foglalkozé szaktanacs-
ado. 1995 6ta a Linux elkotelezett hive,
1997 éta pedig OpenBSD préfétaként
tevékenykedik. Mick minden kérdést és
megjegyzést szivesen fogad.

.Vigyél magaddal! Szobatiszta vagyok, csendes és vettem pdr szamitégépes leckét.
Ha segitségre van sziikséged a programoddal kapcsolatban mindig szamithatsz ram!"
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