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Utazas a Postfix koril (1. rés2)

Kezdetben vala a Sendmail. Majd érkezett a Qmail. Es lam, itt van a Postfix...

két kordbbi rendszer mar régen ismert, kiforrott, a Postfixre
azonban most kezdenek felfigyelni. A cikksorozat els§
részében bemutatjuk az {rét és a program felépitését.

Wietse Venema: a Programozo

Mikor Isten a programozét teremtette, valdszintileg Venemara gondolt.
A kodok tisztdk, a programok felépitése dtgondolt és logikus. Tekint-
siik 4t, milyen programok fiiz6dnek a nevéhez. A TCT, azaz a The
Coroner's Toolkit. E programon Dan Farmer-rel egyiitt dolgoztak.

A programmal betorés utan kisérelhetjiik meg felderiteni annak mene-
tét. Hasznalata nem egyszerd, de megéri megtanulni. A kdvetkezs

a Satan rendszeratvizsgald eszkoz, mely nemcsak a hibat mutatja meg
nekiink, hanem elhdritdsdra megolddst is javasol. Ma mar kicsit idejét-
muilt, a Nessus nagyobb tdmogatottsagot élvez 9 http://www.nessus.org.
Azutan a TCP Wrapper, mely minden Linux-valtozatban megtaldlhat6
program, segitségével szabalyozhatjuk a halézati szolgaltatasok elé-
rését csomagsziirS vagy alkalmazasszintd tizfal nélkiil. Es a rengeteg
kis — f6leg Solaris-rendszerre irt — programon kiviil a postfix.

A felsorolt programok természetébdl 1dthatd, hogy az iré nem sorol-
hat6 a kezddk kozé, és rendkiviil foglalkoztatja a biztonsadg témakore.

A Postfix gondolatvilaga

Amikor Venema elhatarozta, hogy 1étrehozza a szerinte lehet§
legbiztonsagosabb és leggyorsabb levelezSkiszolgaldt, végignézte
az addig megirt kiszolgdléprogramokat, majd Osszesitette azok
eldnyeit és hatranyait. A kovetkezd célt tdzte ki: az dj kiszolga-
16nak legyen olyan sok szolgaltatdsa, mint a Sendmailnek, de
tilbonyolitott beallitasok nélkiil. Tovabba bizonyuljon legalabb
olyan biztonsagosnak, mint a Qmail. Es végiil legyen a leggyor-
sabb. Elmondhatjuk, hogy egyediildllé md sziiletett. Felépitését
tekintve a Postfix moduldris, minden szolgdltatdst kiilon program-
rész hajt végre, a jogosultsagok pedig a lehet§ legalacsonyabb
szintre keriiltek. A rendszert két 6 bedllitéfajlon keresztiil tudjuk
mddositani, felépitésiiket nagyon konnyd megérteni. A program-

(snapshot) és a teljes kiaddst (release). A pillanatfelvételek olyan
programrészleteket és programokat tartalmaznak, melyeket a szerz6
még nem tart véglegesnek, mig a kiadds mar a hivatalos valtozatot,
ebbdl hidnyoznak a kisérleti jellegli vagy a nem szdzszazalékosan
kidolgozott programok. A pillanatfelvétel-valtozatokrdl egy rovid
megjegyzés: Venema a sajat levelezGkiszolgaldjara is ezeket tele-
piti. A programok ezen dllapotbeli lizembiztonsagat sok mdsik
program megirigyelhetné.

A rendszert gy tervezték, hogy a tdvoli halézatokkal a lehet§ leg-
kevesebb modul érintkezzen, azok pedig a legkisebb jogosultsagi
szinttel rendelkezzenek. Aki megprébal egy Postfix-alapu levelezd-
rendszert feltdrni, annak tobb szinten kell keresztiilverekednie magat,
mire egy olyan programhoz jut, ami rendszergazdai jogosultsdgokkal
fut. A programokat és a rendszer felépitését részletesen az 1. dbra
mutatja be, ennek segitségével kovessiik egy levél fogadasat.

e sendmail
Ez a kis program gyakorlatilag egy burkol6 (wrapper), a send-
mailt helyettesiti, hogy az ahhoz megirt programok helyi kéréseit
atforditsa a post £ix dltal is értelmezhetS hivasokkd, és letegye
azt az eldirt konyvtarba. Ha a konyvtar mindenki altal irhat6
(world writeable), akkor egyediil is meg tudja ezt tenni, ha azon-
ban csak egy adott csoport szdmara elérhetS — az alapértelmezett
csoport a maildrop — akkor a postdrop programot hasznalja
erre a célra, ami szintén a post fix rendszer része.

e pickup
Begyijti a leveleket a maildrop konyvtarbdl és dtadja Sket
a cleanup programnak (magyarazatat lasd késdbb).

e smtpd
Fogadja a bels§ hal6zaton vagy az Interneten keresztiil érkezd
leveleket és kiilonb6z6 ellendrzések utdn dtadja azt a cleanup
programnak. Itt tudjuk eldirni, hogy vizsgdlja meg: a kiild§ fél
nyitott tovabbité-e (open-relay — mindenki tud rajta keresztiil
levelet kiildeni akarhova, a levélszemetelSk kedvenc célpontja),

valtozat a kovetkez§ édllapotokat ismeri: a pillanatfelvételt vagy sem.
local — maildro|
ocal p \ /
) incoming |—>»{ active ) Internet
Internet —>» *
deferred ‘> UUCP ect.

> program
[ adattdbla

B konyvtdr

Bejova levelek ellendrzése

Linuxvilag




Ellendrzi, hogy nem tiltottuk-e ki a kiild6t mas médon, példaul
olyan tablazatokat hasznélva, amelyek a kiild6re vonatkoznak,
akdr haldzati cim, egész tartomanynév vagy kiild§ személy
szerint. De itt akdr engedélyezhetjiik azt is, hogy elfogadjuk

a levelet egy olyan levelezdkiszolgal6tdl, amelyik benne van

a nyitott tovabbitdkat nyilvantart6 adatbazisban.

e cleanup
Ellenérzi a levél fejlécét, hogy megfelel-e
az elSirdsoknak: a cimzett megtaldlhaté-e
a rendszeren, kell-e valamilyen miiveletet
végrehajtani a levél fejlécén — példaul
a cimzett nevének atirasat —, esetleg
meg kell-e hivniaa trivial-
rewrite programot. Ha végzett,
akkor ,.lerakja” — fdjlba menti —
az lizenetet az incoming sorba
(queue). Ebbe a sorba keriilnek tehat
azok a levelek, melyeket a kiszol-
gal6 elfogadott.

e trivial-rewrite
Sziikség esetén atirja a levél fejlécét,
és visszaadja azt a cleanup prog-
ramnak. A programot a gqmgr,
azaz a ,,sorkezel§” is meg tudja hivni.

* agmgr
Az incoming sorbdl dthelyezi az
iizeneteket az act iv sorba, valamint
feliigyeli a levél sorsat. Az activ sorbdl
keriilnek elkiildésre a levelek helyileg
vagy tavolra. A sor mérete korlatozott,
nehogy tilterheljék a kiszolgalot,
olyan médon példdul, hogy tdl sok
levelet probalnak vele elkiildetni,
és igy nem marad elég memoria az
egyéb tevékenységekre, vagy
éppen csak a levelek fogaddsara.
A amgr arra is feliigyel, hogy azok
a levelek, melyeket elGszor probal
elkiildeni — akdr helyileg, akdr tdvolra —, els6bbséget élvezzenek
azokkal szemben, melyeket nem sikeriilt el§szor elkiildeni, és
ezért késGbbi tovabbitadsra varnak. A levelek innen ahhoz a prog-
ramhoz keriilnek, amit a tovabbitds megkovetel. Ezek a 1ocal,
smtp és a pipe programok. A Postfix pillanatfelvételeiben
elérhetd még a virtual is, erre azonban a cikksorozat késGbbi
részében térek ki.

e Jlocal
A helyi felhaszndlok szdméra fogadja a leveleket, ellendrzi
a . forward fajlok meglétét, valamint az alias adatbazist.
A . forward féjlokat hasznéljuk arra, ha egy programnak akar-
juk elkiildeni a levelet, vagy masik cimre prébdljuk azt tovabbi-
tani. A rendszer az aldbbi lizenettdrolé formdtumokat ismeri:
mbox és Maildir. A kett§ kozotti kiilonbségrél egy kovetkezd
alkalommal irok.

A . forward fajlon keresztiil a vezérlést mas programoknak
tudjuk adni, példdul a procmail-nek, bar a local 6nmagaban
is képes erre. Az alias adatbdzist arra haszndljuk, amire a neve

is utal: neveket leképeziink mds nevekre. J6 példa erre a Kis.Ferenc

kisf névre alakitasa, amit mar akdrmelyik unixos rendszer elfogad
— gyandm szerint a windowsos rendszerek is hasonl6 névleképe-
zéssel oldjak meg ezt a helyzetet. A cikksorozat kovetkez§ részé-
ben ezt is részletesebben ismertetem majd.
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Wietse Venema, a Programoz6

® smtp
A nem helyi felhasznaldk szamara tovébbitja az lizeneteket.
Tehat ha én az ago@lsc.hu cimrdl akarok levelet kiildeni az
info@linuxvilag.hu cimre, akkor az én kiszolgdlom ezzel kapcso-
16dik a Linuxvildg kiszolgaléjdhoz. A tavoli rendszerekkel csak
smtp protokollon keresztiil tartja a kapcsolatot (figyelem: nem
az egész rendszer, csak ez a részprogram!).
® pipe
Mas vagy eltér§ tipusu rendszernek tovébbitja az lizene-
teket, de még a helyi rendszeren. Tehdt én példaul
egy adatbdzisba tovabbitom a leveleket, melynek
szerver része fogadja a leveleket, letdrolja azt,
majd késébb elkiildi azokat. Leggyakoribb
alkalmazasa, ha UUCP-n keresztiil tovab-
bitjuk a leveleket, hasznalhatjuk azonban
ezen keresztiil az 1mtp protokollt ismerd
programokat is. Az Imtp protokollt hasz-
nélja példaul a Cyrus-IMAP rendszere is.

Ezek utan a levél remélhetSleg kézbesi-
tésre keriilt. Ha ez mégsem tortént volna
meg, akkor visszapattan. Ennek kétféle
oka lehet: els6ként a levél nem felelt meg
valamilyen feltételnek és Postfixiink soha
tobbé nem fog prébélkozni az elkiildésével.
Ezt okozhatja a levél tartalma, a kiild§ személye
vagy mds is, példaul a cimzett mar nem talal-
haté meg a fogado kiszolgdlén. A mdsodik
szintén nem tul szerencsés eset, ha a levelet
csak atmenetileg nem tudjuk elkiildeni,
példaul a fogadé levelezdkiszolgald
id6leges hibdja miatt. Ekkor a levél
deferred jelzét kap, és a rendszer
adott idSkozonként, illetve idStartamig
megprobdlja elkiildeni. Azokrél a leve-
lekrdl, amelyeket visszautasitottak,
egy bejegyzést készit a bounce
program a bounce nevd sorba, majd a
levél eredetijét vagy annak egy részét
visszakiildi a feladénak, kiegészitve azt a hiba okdval. A bounce sor
nem tdrolja el a leveleket! Ha a levelet csak id6legesen utasitotta
vissza a fogad¢ fél, akkor egy bejegyzés keriil a defer sorba, a levelet
magat pedig a deferred sorban helyezi el. Ezt a helyzetet szintén
a bounce program kezeli le.
Van egy program, amihez hasonl6t eddig egyetlen mas levelezrend-
szernél sem ldttam, a master démon, amely mindig ott fut a hattér-
ben. Ez feliigyeli az 6sszes tobbi démont, a rendszer allapotat, és
nem engedi, hogy a rendszert alkoté programok ,.elvaduljanak” és
megallasra vagy szolgaltatismegtagadasra kényszeritsék a rendszert.
Ha tdl messzire merészkednének, akkor visszafogja ket. Mivel ez
vezérli az Gsszes tobbit, és a Postfix modularitasa megengedi, konnyd
olyan kiszolgdlét késziteni, amelyik csak kiildeni tud.
A kovetkezd részben olyan rendszert allitunk be, melynek teljes a
szolgéltataskindlata, visszautasitja a levélszemetelSk kiildeményeit,
és nem engedi, hogy kiszolgdlénkat nyitott tovabbitoként hasznaljak.

Deim Agosz‘on (ago@lsc.hu)

Kedveli a sort, szereti a futast és imadja
Szabd Lérinc verseit. Nem hisz vakon egyik
rendszerben sem. Vonzddik a BSD-hez is.
Tagja az LME-nek és a MBE-nek. Mottdja:
a gép nem lehet fontosabb az embernél.
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