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Konnyi alom (7. rész)

A 2.4-es rendszermag védelmi lehetdségei (2. rész)

c ikkiink a Linuxvildg mult havi szdmaban megjelent frdsunk
folytatdsa. Elolvasdsa el6tt javasoljuk az el6z6 1ész djraolva-
sdsat. A korabbi cikk sokadszori (sajnos mar elkésett) dtolva-

sdsa utan ismertiik fel (koszonet Kadlecsik Jozsefnek és Kis Szabo

Andrdsnak), hogy a magyaritas kissé zavaréra sikeredett. A magyar

sziird kifejezés olyan sok értelemben tint fol a cikkben, hogy avatatlan

olvasé elbizonytalanodhatott. E hibdt igyeksziink most kijavitani.

Idézziik fel roviden az el§z§ cikk tartalmdt (most mdr a helyes

széhasznalattal)!

A Netfilter a Linux-rendszermag része. Keretrendszer, amelyet a

halézaton kozlekedS csomagok kezelésére hoztak 1étre. Olyan egysé-

gekbdl all, ezek a halézaton kozleked§ csomagok jellemzdi alapjan
sziikség esetén annak tovabbitdsat megtagadjak, vagy fejlécében
modositdsokat végeznek.

Az IP Tables a Netfilter-rendszer része, segitségével az IP és az arra

épiilS protokollok csomagjainak moédositdsara nyilik lehetdség. Tobb

részbdl all, melyek feladatai bizonyos jellemzdkkel rendelkez cso-
magok eltavolitdsa, igy ezzel egyfajta tiizfalszolgaltatast adva sziik-
ség esetén a csomagok forrds- vagy célcimét modositjak.

Az egyes modulok (table) végzik a csomagok tulajdonsdgainak tulaj-

donképpeni figyelését és modositasat. Minden alapmodul tartalmaz

beépitett szlirSlancokat, de sziikség esetén a felhasznalé is 1étrehoz-
hat ilyet. A szdrSlancok szabalyokat tartalmaznak. Egy szabaly két
részbdl all: feltételbsl (ezeket az el6zG alkalommal atteKintettiik)

és muiveletbdl. A feltételek tobb elemi feltételbdl is dllhatnak, melyek

logikai ES kapcsolatban dllnak egymassal. Ha minden elemi feltétel

teljesiil, akkor a rendszer végrehajtja azokat a megadott miiveletet,
amelyekrdl a tovabbiakban sz6 lesz.

A rendszernek szélé utasitasok

Amennyiben az adott csomag minden feltételnek megfelel, akkor

a szabdlyban megadott miivelet hajtédik végre. A rendszerben négy
egyszerd beépitett miivelet van: a DROP, az ACCEPT, a RETURN

és a QUEUE.

ACCEPT esetén az adott csomag tovabbi vizsgalatok nélkiil tovab-
bitasra keriil, DROP esetén a rendszer az adott csomagot visszajelzés
és tjabb vizsgalatok nélkiil eldobja. A RETURN mivelet a csomag
vizsgalatat visszaadja a hivé sziirélancnak, a QUEUE pedig a csoma-
got egy felhaszndl6i programnak kiildi tovabbi feldolgozasra.

A fenti beépitett miiveleteken kiviil két dolgot tehetiink: hasznalha-
tunk kiterjesztett miveleteket, amelyek kiilon egységként tolthetSk
be, vagy az ellendrzést egy, a felhaszndl6 4ltal 1étrehozott szirSlancra
I1éptethetjiik. A kiterjesztett miiveletek nagy részének hatdsat tovabbi
értékekkel lehet finomitani. A tovabbi alcimek alatt a hasznalhaté
miveleteket mutatjuk be.

LOG-mivelet

A feltételeknek megfelel§ csomag megadott jellemzgit a rendszer-
mag napl6z6 alrendszerén keresztiil napl6zza. Nekem az a vélemé-
nyem, hogy az ipchains-rendszerben szintén megoldas nagyon jol
hasznalhat6 volt, igy célszerd lenne azt is tdimogatni. Az ipchains-
rendszerben a napldzas fiiggetlen volt az adott szabaly midveletétdl,
igy barmely végrehajtott mivelet naplézhat6 volt. Mivel az IP
Tables-rendszerben ilyen jelenleg nem létezik, az ember kénytelen
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eldszor naplézni, hogy mit szdndékozik tenni az adott csomaggal,
és csak azutdn térhet rd a tényleges miveletre. Ez tobb szempontbdl
is kellemetlen. Mi torténik akkor, ha a napldzas és a végrehajtott
muvelet feltételrendszere egymastdl elcsuszik (€16 rendszereknél

ez konnyen el6fordulhat)? fgy naplézzuk, hogy egy adott csomagot
kitiltunk, de valdjaban nem tessziik meg... Tovéabbi felmeriil6 gond
a bedllitds 4tldthatésdgdnak csokkenése. Amig az ipchains-rend-
szeren a naplézds csak egy bedllitds volt egy szabdly bevitelénél,
addig itt egy tovabbi szabdly. Ez magatdl értet6dden csokkenti az
atlathatsagot. A kellemetlenségek mellett van azonban egy vitat-
hatatlan j6 tulajdonsdga az Uj rendszernek: a finomhangolas lehetd-
sége. fgy a szokvanyos események mas napldszinten (log-level)
naplézhatdk, mint az azonnali beavatkozast igénylSk. Az esetleges
hibdk felderitésére a naplok kiegészithetSk a felhasznald altal
megadott szoveggel — igy annak keletkezési helyére akar a napléban
is utalhatunk. Sziikség szerint a csomagok alacsony szintd jellemzdit
is naploztathatjuk.

A lehetséges értékek az alabbiak:

--log-level szint

Ezzel a naplézasi szint llithat6 be vele. A naplézds szintjeirdl
bdvebb tdjékoztatas kaphat6 a napl6z6 alrendszer lefrasanal (példaul
man 5 syslog.conf).

--log-prefix eldtag

A naplozott sorok elStagja hatarozhaté meg. Az elGtag legfeljebb

29 betts lehet. Nagyszerdien hasznalhat6 a fontosabb sorok kiemelé-
sére és a nyomkovetésnél is j6 haszndt vehetjiik.
--log-tcp-sequence

Napl6zza a TCP-sorozatszamot. Ha a felhasznaldk olvashatjak

a naplédllomanyt, akkor ez komoly biztonsagi kockazattal jar.

A napléédllomanyok felhasznaldk altali olvashatdsagat nem javasol-
juk, ily médon ez a gond elkeriilhetd.

--log-tcp-options

Naplézza a TCP-csomag Options (Tulajdonsdgok) mezGjét.
--log-ip-options

Naplozza az IP-csomag Options (Tulajdonsdgok) mezgjét.

REJECT-miivelet

Mivel a beépitett DROP minden visszajelzés nélkiil dobja a padléra
a csomagokat, annak kiildGje nem tudja, hogy valami gond van az
adatatvitellel. E nehézség megoldasara sziiletett a REJECT-miivelet,
amely hasonl6 az ipchains-rendszerben megismertéhez, de annal
joval okosabb. Itt meghatarozhat6 ugyanis, hogyan jelezzen hibat

a csomag kiild6jének. Ha az ipchains-rendszer REJECT-miveletét
hasznéltuk, akkor az port unreachable ICMP-csomaggal
utasitotta el a kérést. EbbSl TCP-kapcsolat esetén nyilvanvaléan
latszott, hogy valdjaban a csomagszird utasitotta el a kapcsolatot,
és nem arrdl van sz6, hogy az adott kapun nem figyel semmi. Az IP
Tables REJECT-moduljdval ez a gond megoldhat6, minddssze annyit
kell tenniink, hogy a TCP-kapcsolatot RESET TCP-csomaggal
utasitjuk el.

Alkalmazasara csak az INPUT, FORWARD és az OUTPUT sziirs-
lancban vagy kizarélag az el6bb emlitettekbdl hivott felhasznaldi
szlr6lancban van lehetGség.

A vilasz tipusat az aldbbi kapcsoldval tudjuk befolydsolni:




--reject-with tipus

A lehetséges valasztipusok:
icmp-net-unreachable
icmp-host-unreachable
icmp-port-unreachable (ez az alapértelmezett)
icmp-proto-unreachable
icmp-net-prohibited
icmp-host-prohibited

ICMP echo request csomag esetén vilaszul adhat6:
echo-reply

Csak TCP-kapcsolat esetén lehetséges valasz:
tcp-reset

MARK-miivelet

Segitségével bedllithat6 a csomaghoz kapcsolddo jelzés. Ezt a jelzést
a késébbiekben tovabbi szlrésre hasznilhatjuk (14sd mark feltétel)
vagy policy routing haszndlata esetén a csomagok elgjelolésére.
Ez utébbi lehetdségrdl olvashatunk bvebben itt [1]. A MARK-
mivelet csak a mangle-modulban alkalmazhato.

--set-mark jelzés
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TOS-mlivelet

Az IP-fejléc 8-bites Type of Service (ToS) mezdjét allithatjuk be
a segitségével.

Hasznélata lehet&vé teszi a policy routing hasznalatat Osszetett,
tobb Linux-alapu dtvdlasztébdl vagy tizfalbdl 4ll6 rendszereken.
Csak a mangle-modulban hasznélhaté.

--set-tos tos

Hasznalhatdk szamok vagy a kovetkezd nevek:

e Minimize-Delay 16 (0x10),

e Maximize-Throughput 8 (0x08),

e Maximize-Reliability 4 (0x04),

e Minimize-Cost 2 (0x02),

e Normal-Service 0 (0x00).

SNAT-miivelet

A forrdscim 4tirdsdra haszndlhatd. Kizdr6lag a nat-modulban alkal-
mazhatd, a POSTROUTING szirdlancban. Egyetlen kapcsoldja van:
--to-source IP-cim[-IP-cim][:kapu-kapul
Meghatarozhat6 vele egy IP-cim, IP-cimek egy zart tartomanya, illetve
lehetség van egy kaputartomany megadasara (ezt csak TCP- vagy
UDP-protokoll esetén lehet haszndlni). Ha a kaputartomdny nincs
megadva, akkor a rendszer az 512-es alatti kapukat lehetSség szerint

a tovabbitds alatt is 512 alatt tartja, az 513 és 1023 kozotti kapukat
1024 alatt, az efolottieket pedig 1023 f6lott tovabbitja. Amennyi-
ben lehetséges, a kapuk a tovabbitds alatt nem valtoznak meg.

Ha IP-cimtartomanyt adunk meg, akkor minden kapcsolat azzal az IP-
cimmel tart kapcsolatot a tovdbbiakban, amivel a kapcsolat felépiilt.
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DNAT-miivelet

A csomagok célcimének atirasat teszi lehetGvé. Csak a nat-modulban
hasznalhatd, a PREROUTING és az OUTPUT szir6lancokban vagy
csak a beldliik hivott felhaszndl6i sziirlancokban. Egyetlen kapcso-
16ja hasonl6é a SNAT-hoz:

--to-destination IP-cim[-IP-cim][:kapu-kapu]
Megadhat6 vele egy dj cél-IP-cim, egy zart cimtartomany (itt is
koveti a rendszer a mar felépiilt kapcsolatokat, és a tovabbiakban

a kezdeti jellemzdkkel tart kapcsolatot), és lehetGség van a célkapu
megvaltoztatdsara is.

Amennyiben a célkapu nincs megadva, akkor nem viéltozik meg.

MASQUERADE-mlivelet

Hasonl6 feladatot lat el, mint a SNAT, csak itt nem kell a kimend
IP-cimnek édllandénak lennie. Ez a mivelet hasznilandé tehat dina-
mikus IP-cimkiosztdsu rendszereknél (példdul modemes behivis,
ISDN, ADSL) a rendszer mogott 1évS halézat forgalmanak tovabbi-
tasdra. A lehetGség sokak elStt ismert az ipchains-rendszerbdl.

A héloézati szolgéltatok Gszinte banatdra itt mar gyerekjaték atal-
litani a forraskapu-tartomanyt, igy az ilyen cimforditast hasznalé
rendszert nem olyan egyszerd felismerni. (A szolgaltatok gyakran
adnak el egygépes széles sdvi szolgiltatdst olcsébban. A felhasz-
ndlok szeretik olcsén megvenni az egygépes szolgdltatdst, majd
tobb gép hdldzati forgalmat azon keresztiil bonyolitani. Mivel az
ipchains alapértelmezés szerint a 61000-es és a 65096-o0s kapu
koziil inditotta az ilyen kapcsolatokat, ami altaldban nem szokasa
semmilyen operdciés rendszernek, viszonylag konnyd volt a turpis-
sdgot érzékelni. Természetesen a rendszermag kis médositdsdval

a dolog 4dthidalhat6 volt, de ezt nem mindenki ismerte, illetve hibat
is okozhatott.

Egyébként mas, kifinomultabb médszerek is 1éteznek az ilyen rend-
szer felfedezésére — ez esetleg egy késdbbi cikk targya is lehet.

A MASQUERADE annyival tobb az adott kimend IP-cimen torténd
SNAT-nél, hogy a héldzati csatol6 lekapcsoldsakor onmikodSen
elfelejti addig rogzitett kapcsolatait. Igy egy kovetkez$ behivs nem
okozhat gondot. Kapcsoldja:

--to-ports kapul-kapu]

Ez hatdrozza meg a fent emlitett kaputartomanyt, feliilbiralva a
SNAT-nél mar ismertetett eljarast. Csak TCP- és UDP-protokolloknal
alkalmazhato.

REDIRECT-mivelet

A bejovs vagy kimend kapcsolatok helyi kapuba val6 iranyitasat
teszi lehet6vé. Mi ennek az értelme? Ez teszi lehet&vé atlatszo
tizfalak és proxyk létrehozasat. Megadhatjuk, hogy az dthalado
webkérések legyenek egy squidba irdnyitva. Kapcsoldja:
--to-ports kapul-kapul]

A célkaput vagy kaputartomanyt hatirozza meg. Alapértelmezésben
a célkapu nem valtozik.

Csomagsziirés a gyakorlathan

Az eddig emlitett lehetSségek szemléltetésére 1étrehoztunk egy
példahdldzatot. Az dbrdn lathat6 az elképzelt rendszer felépitése.
A kozepes cég logikai halézata harom alapvetd részbdl all: az
Internetbdl, a cég belsd hdlézatabdl (intranet) és egy kevésbé
védett, igynevezett szabad teriiletb6l (DMZ), amelyben két web-
kiszolgal6 taldlhatd. A webkiszolgédlokat azért célszerd levalasztott
halézatrészbe tenni, mert ezek a leger§sebben tdmadott rendszerek,
gyakran valtoz6 tartalommal. A véltozé tartalmat kiszolgdld prog-
ramok tervezésénél altaldban nem a biztonsag a legf6bb szempont,
igy ezek sajnos gyakran valnak a betorék aldozataiva. Ha egy
webkiszolgald kiilon hdlézatban van, akkor esetleges feltorése
esetén sem kiilonosebben veszélyezteti a bels§ hidldzat biztonsagat.
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iptables.conf

# a nat-modul bedllitdsai

*nat

: PREROUTING ACCEPT
:POSTROUTING ACCEPT
:OUTPUT ACCEPT

# 1.

-A PREROUTING

# 2.

# 3.

COMMIT

példa
-A PREROUTING

példa
#-A PREROUTING

példa
-A POSTROUTING

[0:0]
[0:0]
[0:0]

-p tcp -1 ethO

= _-m tcp --destination-port www
™ _9j REDIRECT --to-ports 3128
-p tcp -1 ethO
= tcp --destination-port https -j
= REDIRECT --to-ports 3128

-m

-p tcp -d <interIP> -m
=tcp --destination-port www -j
= DNAT --to-destination

~=10.0.1.11-10.0.1.12

-p tcp -o comx(0 -m
=tcp --destination-port telnet

= _j MASQUERADE

# a mangle-modul bedllitdsai

*mangle

: PREROUTING ACCEPT
:OUTPUT ACCEPT

COMMIT

[0:0]
[0:0]

# a filter-modul bedllitdsai

*filter

: INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT ACCEPT [0:0]

:spoof - [0:0]

:interIN - [0:0]

:interLO - [0:0]

:intraIN - [0:0]

:intrallO - [0:0]

:dmzIN - [0:0]

:dmzLO - [0:0]

-A INPUT -i lo -j ACCEPT

-A INPUT -j spoof

# a sajat ldbunkra érkezd8 forgalom

-A INPUT -i ethO -d 10.0.0.1 -j intraLO
-A INPUT -i ethl -d 10.0.1.1 -j dmzLO

-A INPUT -i comx0 -d <interIP> -j interLO
-A INPUT -j LOG --log-prefix "input catch all "
-A INPUT -j DROP

-A FORWARD -j spoof

# az dtmend& forgalom

-A FORWARD -i eth0 -j intralIN

-A FORWARD -i ethl -j dmzIN

-A FORWARD -1 comx0 -j interIN

-A FORWARD -j LOG --log-prefix "forward catch all "
-A FORWARD -3j DROP
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HHAHHHH A H A HHSHH#E SPOOF szlrdldnc a cimhamisitéds
#H#megakaddlyozédsédra H###F#FHFHFHHHHAHAHAH AR AR AR AR

#HH##HHHHH S HEHHE Enbereknek,
##magfejleszt8kben :)

akik nem biznak a
S

spoof -i eth0 -s 10.0.0.0/24 -3j RETURN
spoof -i eth0 -j LOG --log-prefix

= "spoof cache all eth0 "
spoof -i eth0 -j DROP
spoof -i ethl -s 10.0.1.0/24 -3j RETURN
spoof -1 ethl -j LOG --log-prefix

= "spoof cache all ethl '
spoof -1 ethl -j DROP

# Internetr8l jonne nem szabdlyos forrdscimmel

-A spoof -i comx0 -s 10.0.0.0/8 -j DROP

-A spoof -i comx0 -s 172.16.0.0/12 -3j DROP

-A spoof -i comx0 -s 192.168.0.0/16 -j DROP

-A spoof -i comx0 -s 224.0.0.0/4 -j DROP

-A sgspoof -i comx0 -s 240.0.0.0/5 -j DROP

-A spoof -i comx0 -j RETURN

-A spoof -j LOG --log-prefix "spoof catch all "
-A spoof -j DROP

COMMIT

HHAFHAHAHH#HHAH A 1ldbakra bejové és az &thaladd
##forgalom irdnyitdsa #######dddHHHHHHHHEHHHHESS

# if_intranet helyi ldbra érkez& forgalma

# 4.

-A

-A

példa
intrallO -p tcp -s <in_mail>
=tcp --source-port 1023:65535

= __destination-port smtp -m mac

™ __mac-source <in_mail:mac_addr>
= _3j ACCEPT

-p tcp -m tcp --source-port
=1023:65535 --destination-port
3128 -j ACCEPT

-p udp -m udp --source-port
=1023:65535 --destination-port

= domain -j ACCEPT

-p udp -m udp --source-port ntp

= __destination-port ntp -j ACCEPT
-j LOG --log-prefix

=n"intral.lO catch all "

-§ DROP

-m

intralO

intralO

intralO

intralO

intralO

# if_intranet &tmend forgalma

-A

-A

-A

intraIN -p tcp -m tcp --destination-port ftp
= _5 ACCEPT

intraIN -j LOG --log-prefix
="intraIN catch all "

intraIN -3j DROP

# 1f_internet helyi ldbra érkezd8 forgalma

-A

interLO -p tcp -m tcp --source-port
=1023:65535 --destination-port
= smtp -j ACCEPT




A rendszer hatarvédelmi tervét a Linuxvildg februar-marciusi
szamanak 58. oldalan talaljuk. A tablazat a kordbban targyalt [4.]
mddszerrel irja le, hogy a rendszer egyes részei milyen erGforra-
sokhoz férhetnek hozzd. Ne felejtsiik el: ennek a példarendszernek
egyetlen feladata a csomagsziirés lehetGségeinek bemutatdsa

— a gyakorlatban kissé finomabban hangolt védelmi rendszerekre
van sziikség.

A csomagsziiré hetdltése

A csomagsziiré bedllitdsait kétféle modszerrel érdemes az operacids
rendszer elinduldsa utdn visszatolteni. Az egyik médszer szerint frunk
egy parancsfdjlt, amely iptables parancsok kiaddsdval egyenként
beviszi az eldre elkészitett csomagsziirG-beallitasokat. Egy ilyen
parancsallomany tartalmazhat tovabbi bedéllitasokat (a sziikséges
rendszermagmodulok betoltése, sy sct1-bedllitdsok stb.). Tobb ilyen
letolthetS az Internetrdl, ahol csak a csomagsziir hangoldsat kell
elvégezniink.

Elegansabb mddszer az iptables-save és az iptables-resore
programok haszndlata. Ezek segitségével egy memoridban beallitott
csomagsziird egy allomanyba menthetd, illetve onnan visszatolthetd.
Mivel formatuma meglehetSsen egyszerd, akar eleve ebben a forma-
tumban megirhatjuk a csomagszi(ir§ bedllitédllomanyait, igy pedig

az iptables-restore programmal konnyen betdlthetS. Mi az utébbi
lehetGség mellett dontottiink. Bedllitéallomanyunk a /istdn 14thato.
Egy dolgot érdemes megemliteni ezekkel a parancsokkal kapcso-
latban. Képesek mind a sztir§lancokhoz, mind az egyes szabalyokhoz

tartozé csomag- és bajtszamlalok mentésére és visszadllitasara.

A rendszer sziirési lehetdségei

A 4. példa Gsszetettebb szirést mutat be. A cél az, hogy az intranetrdl
kozvetleniil kizar6lag a belsd levelezdlkiszolgald tudjon levelet
tovabbitani a rendszeren keresztiil. Ennek érdekében a rendszer
MAC-cimét is felvettiik a feltételek k6zé. A megoldassal kapcsolat-
ban két gond meriilhet fel. Egyrészt a halézati kartyak MAC-cimeit
programbdl 4t lehet dllitani, igy a levelezSkiszolgdl6 ledlldsa esetén

a helyére allhat valaki. A masik gond az, hogy ez a megoldas csak a
helyi ethernethdl6zaton mikodik. TetszSlegesen bonyolult szirések
allithatok Ossze a beépitett és a kiterjesztett feltételek alkalmazasaval.

Példamiiveletek

A levéltovabbitd protokoll (SMTP) egy sajatossdgan keresztiil
mutatjuk be az egyik legjobban haszndlhaté miveletet, a REJECT-
et. Levél tovabbitasakor a levelezdkiszolgalok egy része a felado
2ép auth-kapujahoz fordul. Err6l korabban mar volt sz6 [4.],

ott azonban a rendszer a port-unreachable ICMP-iizenettel tért
vissza, mivel az ipchains REJECT mivelete nem volt hangolhato.
Az lizenet miatt a figyelmes szemlél§ azonnal rdjohetett, hogy
csomagszird utasitotta el, és az adott szolgéltatds bizonyos
feltételek mellett akdr el is érhetd. Mivel az IP Tables altal adott
REJECT-mitveletnek meg lehet mondani, hogy mit adjon vissza,
a rendszer tokéletesen tud szimuldlni egy olyan gépet, amelyen

az adott kiszolgdloprogram valéban nem figyel. Ezt ldthatjuk az

5. példaban. (2 http://www.linuxvilag.hu/konnyualom)

Mint azt mér kordbban is emlitettiik, a naplézas tovabbfejlédott az
ipchainsben megszokotthoz képest, ez azonban néhany kellemetlen-
séget is magaval hozott.

Minthogy a LOG miivelet nem kothetd mds valéban érdemi
miveletekhez, a napl6zni kivant csomagok két szabdly beveze-
tését kivanjdk meg az IP Tables-rendszerben (6. példa

2 http://www.linuxvilag.hu/konnyualom). Ha az ilyen érdemi
véltozast nem okozé miveletek 6sszevonhatdk lennének a valéban
tilté vagy engedélyezd miveletekkel, akkor a beallitasok kissé
atlathatébbak lennének.

www.linuxvilag.hu

A cimatiras hasznalata

Els6 harom példank olyan cimforditasi helyzeteket mutat be, amelyek
gyakran el6fordulnak a gyakorlatban. Az 1. példa egy atlatsz6 web-
gyorstar csomagszird részét mutatja be. A csomag a belsd hdlozat
feldl érkezik és egy Interneten 1év6 webkiszolgdléhoz megy. Mivel a
héldzat terheltségét erGsen csokkentheti egy webgyorstar, de minden
gépen bedllitani sok munkat jelentene, célszerd valamilyen étlatszo
megoldast 1étrehozni. Az IP Tables nat-modulja a PREROUTING
szlrSlancban 4tirja a csomagok célcimét a helyi gép cimére, a célka-
put pedig 3128-ra. fgy a kapcsolatot a helyi webgyorstdr szolgalja ki.
A 2. példa terheléselosztdst mutat be a DMZ-teriileten 1év§ két webki-
szolgdlo kozott. Az Internetrdl bejovs kapesolatot a rendszer az egyik
webkiszolgalénak adja és koveti a kapcsolatot annak bontasaig. gy
az egyszer felépiilt TCP-kapcsolathoz tartoz6 csomagokat minden
esetben a megfeleld kiszolgal6 kapja meg. A harmadik példaként ki-
emelt sor pedig az IP-4lcdzds (masquerading) haszndlatdt mutatja be.
Mikozben ismerkedtiink a csomagsziir§ rendszer sajatossdgaival,
néhdny alul- vagy nem dokumentélt dolog is kidertilt. A nat-modul
hasznélata sordn a csomagszirésnél az alabbiak igazak: DNAT és
REDIRECT hasznélata esetén a filter-modul szirélancai a médositott
célcimet kapjak meg, az SNAT és MASQUERADE miveleteknél
azonban a filter-modul szlrSldncaiban az eredeti forras latszik.

A cimétirds haszndlata esetén a tcpdump (bSvebben 1dsd a kovetkezd
szamban) hasznalatdval érdekes dolgokat tapasztalhatunk... Az atirt
csomagok kimend és bejovd jellemzsi nem minden esetben egyeznek
meg, igy el6fordulhat, hogy a célcim-atirds utdn a tcpdump nem tudja

a kapcsolatot egységként latni.

Osszegzés

Mindent egybevetve az IP Tables rendkiviil hatékony csomagszlird
rendszer. Hely hidnydban csak egy kis izelit6t tudtunk nydjtani
lehetGségeibdl, de nem is a kimeritd targyalas volt a cél, hanem
ezeknek a puszta bemutatdsa. Az IP Tables és a 2.4-es rendszermag
mds hdldzati szolgéltatdsainak segitségével szinte kimerithetetlen
lehetSségek allnak a rendelkezésiinkre.
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