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Csomagsziiro: bajtok leszippantasa a halozatrol

A 2.2-es rendszermagban megjelent LSF segitségével a rendszermag beprogramoz-
haté, hogy melyik csomagot engedje be. Most megtudhatjuk, hogyan.

bban az esetben, ha halézati rendszergazda vagy, esetleg
A biztonsdgi kérdésekkel foglalkozol, illetve ha egyszerdien

csak érdekel, hogy a helyi hdl6zatodon mi megy keresztiil,
néhany csomag leszippantdsa a halézati kartyardl hasznos gyakorlat
lehet a szdmodra is. Egy kis C programozassal és alapvetd halézatos
ismeretekkel felvértezve konnyen elfoghatod azokat az adatokat is,
amelyek nem a te gépedre érkeznek. Ebben a cikkben ethernethal6za-
tokrdl lesz sz6, mert messze ez a legelterjedtebb a helyi hdl6zatok
kozott. Késébb megvilagitott okbdl azt is feltessziik, hogy a forras-

ket nem a mi gépiinknek cimeztek. A mdsik a protokollverem feldol-
gozéasaval fiigg 0ssze: ha nem akarjuk elvesziteni a csomagot, minden
egyes kaput nyitva kell tartani és figyelni kell. Rdadasul a csomag
adatainak egy része a protokollverem feldolgozasa soran el is vész.
Az els§ gond nem alapvetd, ugyanis nem biztos, hogy érdekelnek
minket a tobbi gépre kiildott csomagok, lehet hogy csak a sajit
gépiinkre kiildotteket akarjuk leszippantani. A masodikat ellenben
meg kell oldani. Megnézziik, hogyan célszerd kezelni ezt a két
feladatot kiilon-kiilon, most kezdjiik az utébbival.

és a célgép ugyanahhoz a helyi halézathoz tartozik.
ElGszor is elevenitsiik fel, hogyan mikodik egy
atlagos ethernethdldzati kartya. Akik mdr jartasak
ezen a teriileten, azok nyugodtan ugorjanak a kovet-

—— Ethernet (MAC) cim —

kezd bekezdéshez. A felhasznéldi programokbdl Célcim Forréscim  Tipus IP-csomag
szarmaz6 IP-csomagok ethernetkeretekbe dgyazod- 0 6 12 14

nak be (igy hivjdk az ethernetszakaszon atkiildott —— IP-fejléc —

csomagokat). Ezek egyszertien nagyobb méretd, Egyéb L, o

alacsonyabb szintli csomagok, amelyek tartalmaz- |P-adat IP-forrascim Célcim TCP/UDP adatok
zak az eredeti IP-csomagot, valamint tovabbi adato- 0 12 12 20

kat is a célba juttatashoz (lasd /. dbra). Ebben az

esetben a cél IP-cime a cél 6 béjtos ethernetcimére

képezddik le (ezt gyakran MAC-cimnek hivjak) az

ARP-nak hivott dtalakitds segitségével. fgy a csomagot tartalmazé
keret athalad a forrdst és a célt 0sszekotd vezetéken. A keret valdszi-
ntileg hdldzati eszk6zokon, példdul elosztékon vagy kapcsoldkon

is keresztiilmegy, de mivel feltettiik, hogy nem 1épi at a helyi hal6-
zatot, Utvalaszté vagy atjar6 nincs benne.

Az ethernet szintjén nincs utvalasztds. Mas szavakkal: a forrasgép
altal kiildott keret nem fog kozvetleniil a célgépre jutni, ehelyett az

a helyi hdlézatot alkoté Osszes vezetéken megjelenik, és minden ha-
16zati kartya 14tni fogja, amint elhalad (lasd 2. dbra). Minden hél6-
zati kartya elolvassa a keret els§ hat béjtjat (amely az imént emlitett
MAC-cimet tartalmazza), de csak az a kartya olvassa be az egész
keretet, amelyik a célcimben felismeri a sajat cimét. Ezen a ponton

a keretet dtveszi a halézati meghajto, visszadllitja az eredeti IP-cso-
magot, és tovabbitja a fogadé alkalmazasnak a halézati protokoll-
vermen keresztiil.

Pontosabban a hal6zati meghajté ellendrzi a protokolltipus-mezGt
az ethernetkeret belsejében (lasd 1. dbra), és ettSl az értéktdl teszi
fligg6vé, hogy melyik protokollfogadé fiiggvénynek tovabbitsa

a csomagot. Az esetek tobbségében ez az IP protokoll lesz, a fogadd
fiiggvény kiveszi az IP-fejlécet, és a maradékot az UDP-t vagy
TCP-t fogado fiiggvényeknek tovéabbitja. Ezek a protokollok azutin
tovabbadjak a csomagot a foglalatkezel§ fliggvényeknek, amelyek
végezetiil a csomag adatait a felhaszndldi térben futé alkalmazasnak
tovabbitjak. Az utazds sordn a csomag minden halézattal kapcsolatos
ismeretet elveszt, példdul a forrds cimeit (IP és MAC), TCP-jellem-
zGket stb. Tovabba, ha a célgépen nincs nyitva a megfeleld kapu,
arendszermag eldobja a csomagot, amely igy nem ér el az alkalma-
zasok szintjére.

Ennek kovetkeztében a hil6zaton utazé csomagok leszippantasdhoz
két kiilonallo feladatot kell megoldanunk. Az els§ az ethernetcimzés-
sel kapcsolatos: nem tudjuk azokat a csomagokat elolvasni, amelye-
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1. dbra IP-csomagok mint ethernetkeretek

Forrasgép

ﬁredeti keret

Ujrakiildott keret

2. abra Ethernetkeretek kiildése helyi halézaton keresztil

A PF_PACKET protokoll

Amikor egy foglalatot a szabvanyos sock = socket (domain,
type, protocol) hivdssal megnyitsz, meg kell adnod, hogy
melyik tartomdnyt (vagy protokollcsalddot) fogod azzal a foglalattal
hasznélni. Gyakran haszndlt csalad a PF_UNIX, amely a helyi
gépen beliili parbeszédre hasznalatos, és a PF_INET, amely az IPv4
protokollokon alapulé parbeszédekre j6. Meg kell tovabba adnod

a foglalat tipusat, melynek lehetséges értékei a megadott csaladtol
fiiggenek. A PF_INET csaldd leggyakrabban hasznélt tipusai:



1. lista A leszippantott csomagok protokollveremszert feldolgozasa

#include <stdio.h>
#include <errno.h>
#include <unistd.h>
#include <sys/socket.h>
#include <sys/types.h>

<linux/in.h>
<linux/if_ether.h>

#include

#include

int main(int argc, char **argv) {

int sock, n;

char buffer([2048];

unsigned char *iphead, *ethhead;

if ( (sock=socket (PF_PACKET, SOCK_RAW,
htons (ETH_P_TIP)))<0) {

perror ("socket") ;

exit (1) ;

while (1) {
printf("--—-—--—————- \n") ;
n = recvfrom(sock,buffer,2048,0,NULL, NULL) ;
printf ("%d bdjt beolvasva\n",n);

/* Ellenbrzi,

legaldbb

* a teljes ethernet
* TCP/UDP (8)
*/

if (n<42) {
perror ("recvirom(): ") ;
printf ("Nem teljes csomag

errno) ;

hogy a csomag tartalmazza-e

(14), IP
fejléceket.

(20) és

(errno is %d)\n",

a SOCK_STREAM (ez a TCP-nek feleltethetS meg) és a
SOCK_DGRAM (az UDP megfelelGje). A foglalat tipusa befolya-
solja a rendszermagot a csomagok kezelésében, mielStt még azok
az alkalmazashoz keriilnének. Végiil meg kell adnod a foglalaton
ataraml6 csomagot kezel§ protokollt (tovabbi részletek a socket(3)
kézikonyvoldalon olvashatok).

A Linux-rendszermag jabb valtozataiban (a 2.0 utdni kiadasokban)
4j protokollcsalddot vezettek be, a PF_PACKET-et. Ez a csaldd lehe-
t6vé teszi az alkalmazdsoknak, hogy kozvetleniil a hdlézati kértya
meghajtdjaval targyalva kiildjenek és fogadjanak csomagokat, igy
elkeriilik a szokdsos protokollkezelést (példaul: TCP- és IP-, UDP-
feldolgozast). Ez azt jelenti, hogy minden a foglalatra kiildott csomag
kozvetleniil az ethernetcsatoléra keriil, és minden a csatoléra érkezd
csomag kozvetleniil az alkalmazdshoz tovabbitddik.

A PF_PACKET csalad két eléggé eltérd foglalattipust timogat,

a SOCK_DGRAM és a SOCK_RAW tipusokat. EI6bbi a rendszer-
magra hagyja az ethernetszintd fejlécek hozzdadasat és eltavolitasat,
utébbi pedig teljesen az alkalmazasra. A protokollmezd a socket()
hivasban meg kell egyezzen a /usr/include/linux/if_ether.h-ban
megadott ethernetazonositok egyikével, amely az ethernetkeretben
szallithat6 bejegyzett protokollokat adja meg. Hacsak nem nagyon
sajatos protokollokrél van sz6, dltaldban az ETH_P_IP-t kell hasz-
ndlnod, amely magaba foglalja az sszes IP-protokollt (példaul:
TCP, UDP, ICMP, nyers IP stb.).

Mivel ezeknek igen sulyos biztonsagi kovetkezményeik lehetnek
(példdul szerkeszthetsz egy hamis MAC-cimmel rendelkez§ keretet),
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close (sock) ;
exit (0) ;

ethhead = buffer;

printf ("A forrds MAC-cime: "
"$02x:%02x:%02x:%02x:%02x:%02x\n",
ethhead[0],ethhead[1l],ethhead([2],
ethhead[3],ethhead[4], ethhead[5]) ;

printf ("A cél MAC-cime: "
"$02x:%02x:%02x:%02x:%02x:%02x\n",
ethhead[6],ethhead[7],ethhead[8],
ethhead[9],ethhead[10],ethhead[11]) ;

buffer+14; /* Az ethernetfejléc

dtugrdsa */
{ /* Ellenérzi az IPv4
meglétét */

printf ("Forrdsgép %d.%d.%d.%d\n",
iphead([12], iphead[13],
iphead[14],iphead[15]) ;

printf ("Célgép %d.%d.%d.%d\n",
iphead[1l6], iphead[17],
iphead[18], iphead[19]) ;

printf ("Forrds- és célkapuk %d,%d\n",
(iphead[20]<<8)+iphead[21],
(iphead[22]<<8) +iphead[23]) ;

printf ("Layer-4 protokoll

%d\n", iphead[9]) ;

iphead =

if (*iphead==0x45)

a PF_PACKET csalddot csak a rendszergazda hasznalhatja.

A PF_PACKET csaldd konnyedén megoldja a leszippantott cso-
magokkal kapcsolatos feladatainkat. Nézziik meg az /. listdn,
hogyan mikodik mindez. Megnyitunk egy PF_PACKET csaladhoz
tartozo foglalatot, megadjuk a SOCK_RAW tipust és az IP-vel
kapcsolatos protokolltipust. Ezutdn elkezdiink olvasni a foglalatrél,
és néhany ellendrzés utdn kinyomtatjuk az ethernetszintd adatokat,
valamint az IP-fejlécet. A kinyomtatott cimek és az [. dbra Ossze-
vetésébdl jol lathat6, milyen konnyd volt az alkalmazdsbdl elérni

a hdlézati szintid adatokat.

Feltéve, hogy a géped ethernetes helyi halézatba csatlakozik, kisér-
letezhetsz ezzel a kis példaprogrammal. Kiildj csomagokat a gépedre
egy masik géprdl (pingelheted a gépedet vagy jelentkezz be Telnettel)!
Latni fogod a neked szant csomagokat, de nem fogod l4tni a tobbi
gépre kiildotteket.

Lehallgaté és nem lehallgaté mod

A PF_PACKET csaldd lehet6vé teszi, hogy az alkalmazasok olyan
forméban szerezzék meg az adatcsomagokat, ahogy azok a halézati
kartyédra érkeznek, de még ez sem engedi olyan csomagok elolvasa-
sat, amelyeket nem a gépnek cimeztek. Ahogy az el6bb lathattuk,
ez amiatt torténik, mert a hdldzati kartya eldobja azokat a csoma-
gokat, amelyek nem a sajat MAC-cimére érkeznek. Ezt a mikodési
moédot nem lehallgaté médnak (nonpromiscuous) nevezik, ami
egyszerden azt jelenti, hogy az 6sszes haldzati kartya csak a sajat
dolgéval torddik és csakis a neki sz616 kereteket olvassa el. Hirom
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3. lista tcpdump -d eredménye

echer:~# tcpdump -d host 192.168.9.10

(000) 1dh [12]

(001) jeq #0x800 jt 2 jf 6

(002) 1d [26]

(003) jea #0xc0a8090a jt 12 Jf 4
(004) 1a [30]

(005) jeq #0xc0a8090a jt 12 jf 13
(006) jeq #0x806 jt 8 Jjf 7

(007) jea #0x8035jt 8 jf 13

(008) 1d [28]

(009) jea #0xc0a8090a jt 12 Jf 10
(010) 1a [38]

(011) Jjeq #0xc0a8090a jt 12 Jf 13
(012) ret #68

(013) ret #0

kivétel van ez aldl a szabdly aldl: ha a keret célcime a kiilonleges
FF:FF:FF:FF:FF:FF MAC-cim — ezt minden kartya felveszi; ha

a keret célcime tobbszords cim — ezt azok a kartyak veszik fel,
amelyeken a tobbszoros cim fogaddsa engedélyezett; végiil ame-
lyik kartya lehallgaté6 médban van — az dsszes csomagot felveszi,
amit csak hall.

Természetesen céljaink elérése szempontjabol az utdbbi a legér-
dekesebb. A hdldzati kartyat egy nyitott foglalatdra irdnyitott
megfeleld ioctl() hivdssal dllithatjuk lehallgaté médba. Mivel ez
a mivelet biztonsagi kockdzatot hordoz magéban, a hivast csak
rendszergazdai jogosultsagu felhaszndlé adhatja ki. Feltéve, hogy
a ,,sock” egy mdr nyitott foglalat, a kovetkez§ utasitds végzi el

a feladatot:

strncpy (ethreq.ifr_name, "eth0", IFNAMSIZ) ;
ioctl (sock, SIOCGIFFLAGS, &ethreq);
ethreqg.ifr_flags |= IFF_PROMISC;
ioctl(sock, SIOCSIFFLAGS, &ethreq);

(Az ethreq egy ifreq-szerkezet, amely a /usr/include/net/if h-ban
van megadva.) Az elsé ioctl kiolvassa az ethernetkartya pillanatnyi
allapotjelzdit; ezt az értéket az IFF_PROMISC allandéval VAGY-
oljuk, majd a masodik ioctl kiirja az 4j allapotjelzst a kartyéra.
Nézziik meg ezt egy teljesebb példan (lasd a 2. listat a

S ftp:/ftp.ssc.com/pub/lj/listings/issue86/ cimen)! Leforditds utin
rendszergazdaként futtatva egy helyi hdl6zathoz kapcsolt gépen

az Osszes csomagot meglathatod, amely a vezetéken dramlik, akkor
is, ha nem a te gépednek szantdk Sket. Ez azért lehetséges, mert
halézati kartyad lehallgaté médban dolgozik. Kénnyen meggy6z8d-
hetsz errdl, ha kiadod az i fconfig parancsot és megfigyeled

a kimenet harmadik sorat.

A Linux csomagsziird

Mindkét leszippantdssal kapcsolatos gondunk mostanra megol-
dédott, van azonban még egy lényeges dolog, amelyet meg kell
fontolnunk. Ha a valésdgban is kiprébaltad a 2. listdn bemutatott
példat, mégha helyi hdlézatodon nincs is til nagy forgalom
(néhany windowsos gép mar elég ahhoz, hogy a sok NETBIOS
csomagtél zsufolt legyen a vezeték), észreveheted, hogy a szip-
panté tul sok adatot ir ki. Ahogy a halézati forgalom nd, a szip-
panté kezdi elvesziteni a csomagokat, mert a szamitogép nem
tudja elég gyorsan feldolgozni Sket.

A megoldés az lehetne, hogy szlrdd az érkezd csomagokat és csak
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4. lista tcpdump a -dd kapcsoléval

escher:~# tcpdump -dd host 192.168.9.01

{ 0x28, 0, 0, 0x0000000c 1},
{ 0x15, 0, 4, 0x00000800 },
{ 0x20, 0, 0, 0x0000001a },
{ 0x15, 8, 0, 0xc0a80901 },
{ 0x20, 0, 0, 0x0000001e 1},
{ 0x15, 6, 7, 0xc0a80901 1},
{ 0x15, 1, 0, 0x00000806 },
{ 0x15, 0, 5, 0x00008035 1},
{ 0x20, 0, 0, 0x0000001c 1},
{ 0x15, 2, 0, 0xc0a80901 },
{ 0x20, 0, 0, 0x00000026 1},
{ Ox15, 0, 1, 0xc0a80901 },
{ 0x6, 0, 0, 0x00000044 1},

{ 0x6, 0, 0, 0x00000000 },

azokrol iratsz ki adatokat, amelyek érdekelnek. Az elsG otlet ehhez
az lehet, hogy if utasitdsokat szirunk be a szippant6 forrdsdba.

Ez azonban noha szebbé teszi a szippant6 kimenetét, a teljesitmény
szempontjabdl nem lesz tul hatékony. A rendszermag ekkor is beol-
vassa a hdlézaton aramlé csomagokat, ami idépocsékolds, tovabba
a szippant6 ekkor is megvizsgdlna az dsszes csomag fejlécét és
dontene a csomaggal kapcsolatos adatok kinyomtatdsardl.

Az eszményi megoldds az lenne, ha a szirét a lehetd leghamarabb
iktatndnk be a csomagfeldolgoz6 lancba (ez a hilézati meghajté
szintjén kezdSdik és az alkalmazds szintjén ér véget, lasd a 3. dbrdr).
A Linux-rendszermag lehetSvé teszi, hogy berakjunk egy sztirSt
(LPF a neve) kozvetleniil a PF_PACKET protokollfeldolgozé miive-
letek belsejébe, amelyek roviddel azutdn futnak, hogy a haldkartya
megszakitdsa kiszolgdldsra keriilt. A sziir§ donti el, hogy melyik
csomag mehet tovabb az alkalmazas felé, és melyik nem.

A lehetS legnagyobb rugalmassag érdekében, és hogy a programozé
keze ne legyen el6re megadott feltételekkel megkotve, a csomagszi-
rémotor szamitogépszerden megvalositott, amelyet a felhasznalo
programozhat. A programot egy kiilonleges, gépi kédra emlékeztet§
nyelven kell megirni, amelyet BPF-nek hivnak (a Berkeley Packet
Filter roviditése), és amelyhez Steve McCanne és Van Jacobson
egyik régi cikke adta az otletet (lasd a Kapcsolodo cimeket). A BPF
tényleg Assembly nyelvnek latszik, egy par regiszterrel és néhany
utasitassal, amelyek betoltik és taroljak az értékeket, szamtani
miveleteket és feltételes eldgazast hajtanak végre.

A sziir6k6d minden vizsgdland6 csomagra lefut, és a BPF-feldolgoz6
a csomag adatait tartalmazo bajtokbdl 4ll6 tarteriileten fejti ki miko-
dését. A sziir6 eredménye egy egész szam, amely azt adja meg, hogy
hany bdjtot kell a csomagbdl a foglalatrdl az alkalmazas felé tovab-
bitani. Ez tovabbi elényokkel jar, mivel sokszor csak a csomag els§
néhdny béjtja érdekes, igy feldolgozasi id6t takarithatunk meg, ha

a tobbi mdsolasat elkertiljiik.

A sziird programozasa

Bar a BPF nyelv elég egyszerd és konnyd megtanulni, a legtobben
koziiliink valészintleg jobban szeretik az ember szamara olvashato
alakban megadott szlrdkifejezéseket. Ezért a BPF nyelv részleteinek
és utasitdskészletének bemutatdsa helyett (amelyet a fent emlitett
cikkben megtaldlhatsz) inkdbb azt fogjuk megtargyalni, hogyan lehet
egy mikodd szird kodjat egy logikai kifejezésbdl elGallitani.
ElGszor is telepitened kell a tcpdump programot az LBL-t8] (lasd

a Kapcsolodo cimeket) — bar ha ezt a cikket olvasod, valészintleg

mar ismered és haszndlod a tcpdumpot. Az els§ véltozatokat ugyan-




Foglalatilleszté feliilet

*

TCP/UDP feldolgozas

LPF

3. abra A csomagfeldolgozo lanc

azok irtak, akik a BPF-cikket is, valamint a nyelv els§ megvaldsi-
tasat. Valdjaban a tcpdump a BPF-et haszndlja — a libpcap program-
konyvtaron keresztiil — a csomagok elkapdsara és sztirésére. A prog-
ramkonyvtar operacids rendszertdl fiiggetlen csomagol6 a BPF-
motor koriil. Linuxon hasznalva a BPF utasitdsait a Linux csomag-
szrd hajtja végre.

A libpcap egyik leghasznosabb fiiggvénye a pcap_compile(), amely
logikai kifejezést tartalmazo karakterlancot alakit BPF szlrékodda.
A tcpdump ezt a fiiggvényt hasznalja a felhasznal6 éltal a parancs-
sorban megadott kifejezés mikodé BPF-szlir6vé alakitdsahoz. A mi
szempontunkbdl most a tcpdump egyik ritkdn hasznalt kapcsoldja,
a -d lesz érdekes, amely a sz(ir§ kédjat nyomtatja ki. Példaul a
tcpdump host 192.168.9.10 csak azokat a csomagokat szip-
pantja le, amelyek forras- vagy célcime 192.168.9.10. A tcpdump
-d host 192.168.9.10 kiirja a szlir6 BPF-kddjat, ahogy az a

3. listdn latszik.

Fiizziink rovid megjegyzéseket a kddhoz: a 0-1. és 6-7. sorok elle-
ndrzik a protokollazonosité alapjan, hogy az elfogott keret IP, ARP
vagy RARP protokollt hordoz-e (14sd /ust/include/linux/if_ether.h).
A protokollazonosit6 a keret 12. béjtjanal van (1asd 1. dbra). Ha

a proba sikertelen, a csomagot eldobjuk (13. sor).

A 2-5. és a 8-11. sorok Osszehasonlitjdk a forrds és a cél IP-cimét
192.168.9.10-zel. A protokolltdl fiiggden a cimek elhelyezkedése
mds, ha a protokoll az IP — ekkor 26 és 30, egyébként 28 és 38.

Ha az egyik cim egyezik, akkor a sziir§ elfogadja a csomagot, és

az elsé 68 bajtot elkiildi az alkalmazasnak (12. sor).

A szlir6kéd nem mindig a legel6nyodsebb, mivel egy altaldanos
BPF-gépre hoztdk létre, és nem igazitottdk ra arra a rendszerre,
amely a szirémotort futtatja. Az LPF esetében a szlirst a
PF_PACKET feldolgozétiiggvények futtatjak, amelyek esetleg mar
el6bb ellendrizték az ethernetprotokollt. Ez a kezdeti socket()
hivasban megadott protokollmez&tél fiigg: ha az nem ETH_P_ALL
(ami azt jelenti, hogy az Osszes ethernetkeretet el kell kapni), akkor

csak azok a keretek érkeznek meg a szlir6hoz, amelyek itt vannak
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meghatarozva. Példaul egy ETH_P_IP foglalat esetén igy irhatjuk

at a szdrdt, hogy gyorsabb és rovidebb legyen:

(000) 1d [26]

(001) jeq #0xc0a8090a jt 4 jf 2
(002) 1d [30]

(003) jeq #0xc0a8090a jt 4 jf 5
(004) ret #68

(005) ret #0

A sziiré telepitése
Egy LPF telepitése egyszer miivelet: csak annyit kell tenned, hogy

1étrehozol egy sock_filter szerkezetet, amely a szt tartalmazza és

csatolod egy nyitott foglalathoz. A szir§ szerkezete konnyen megkap-
hatd, ha a tcpdump -d kapcsoléjat -dd-re cseréled. A sziir§ C tombként
nyomtatodik ki, amelyet beilleszthetsz a sajat kdodba, ahogy a 4. lista

mutatja. Utdna a setsockopt() hivdssal csatolod a sziirét a foglalathoz.

Egy teljes példa

Cikkiinket egy teljes példaval zarjuk (lasd az 5. listit a

< ftp://ftp.ssc.com/pub/lj/listings/issue86/ cimen). Ez teljesen ha-
sonl6 az elsé két példahoz, csak hozza van adva az LSF-kéd és

a setsockopt() hivds. A sziir§ csak azokat az UDP-csomagokat engedi
at, amelyek forrds- vagy célcime a 192.168.9.10 és az UDP-forras-
kapu 5000.

Ha ki akarod prébdlni ezt a példat, sziikséged lesz egy egyszerd
modszerre, amellyel tetszSleges UDP-csomagot tudsz eldallitani
(ilyen a sendip vagy az apsend, megtaldlhaték a 2 http:/freshmeat.net/
cimen). Valdszintleg az IP-cimet is 4t szeretnéd éllitani egy olyanra,
amely a helyi hdl6zatodon elSfordul. Ehhez a szir§ kédjdban a
0xc0a8090a szamot le kell cserélned az IP-cim tizenhatos szamrend-
szerbeli alakjara.

Az utolsé megjegyzés az ethernetkartya akkori allapotara vonatko-
zik, amikor kilépsz a programbél. Mivel az ethernet-allapotjelzdket
nem 4llitottuk alaphelyzetbe, a kdrtya lehallgaté médban marad.

A megoldds az, hogy meg kell valésitanod a Control-C (SIGINT)
jel kezelGjét, amely az ethernet-allapotjelzSket megel6z6 értékiikre
allitja vissza (ezeket kozvetleniil azel6tt kell elmentened, hogy a
VAGY-ot végrehajtandd az IFF_PROMISC-kal), miel6tt a program

befejezi mikodését.

Osszegzés

A csomagok helyi hdl6zatrdl torténd leszippantdsa halézati gondok
vagy mérések esetén felbecsiilhetetlen értékd ismereteket adhat. Néha
a kozismert eszkozok — példaul a tcpdump vagy az ethereal — nem
illeszkednek pontosan az igényeinkhez. Ilyenkor nagy segitség, ha
képesek vagyunk sajit szippant6t irni. Az LPF-nek kdszonhetSen ez
egyszerten €s hatékonyan megtehetd.

Gianluca Insolvibile

(g.insolvibile@cpr.it.) a 0.99p14-es rend-
szermag-valtozat 6ta lelkes Linux-rajongd.
Jelenleg halézatokkal és digitélis vided-
kutatassal, valamint -fejlesztéssel foglalkozik.
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