Ellenorzés pasztazokkal (1. r¢sz)

Az nmap hasznalataval felderitheted rendszered gyenge pontjait.

T aldn hallottdl mar rémtorténeteket, hogy a rossz szandékui
betorSk milyen egyszerden felderithetik az dldozat rend-
szerének sebezhetd pontjait az InternetrSl készen letolthet

eszkozok segitségével. Ezek a torténetek altalaban sajnos igazak.

Szerencsére sok ilyen program rendkiviil j61 hasznalhat6 torvényes

célokra (némelyiket ilyen szandékkal tervezték), azaz felderitheted

veliik a rendszered fogyatékossagait.

Ez a cikk és a kovetkez§ hénapban megjelend folytatdsa bemutatja,

hogyan haszndlhatja az 4tlagos rendszergazda és a képzett biztonsagi

szakember az nmapot és a nessust, ezt a két kiemelkedd szabad
forrasu programot a rendszer biztonsaganak fejlesztésére. De ne
feledjiik, a tudds hatalom, rajtunk 4ll, hogy felelGséggel hasznaljuk

(és olyan médon, hogy ne kényszeritsiik arra az egyenruhdsokat,

hogy elkobozzdk kedvenc linuxos gépeinket)!

Miért pasztazunk mi, a jo fiak?

Miért pasztazzunk? A betord azért pasztiz, hogy megallapitsa,
milyen szolgaltatasok futnak a célba vett rendszeren, és milyen jol
ismert tdmada4si feliiletei vannak azoknak. A rendszergazda tulajdon-
képpen ugyanezért pasztiz, de az § célja a rendszer hibdinak kijavi-
tasa (vagy legaldbb megértése), és természetesen nem akar betdrni
sajat gépére.

A j6 fiuk furcsallhatjak, hogy ugyanazokat az eszk6zoket kell hasz-
nalniuk, mint a rossz fitiknak, akiket meg akarnak fékezni. Végiil is
nem ugy szoktuk az ajtézdrunkat ellendrizni, hogy a sajat ajténkat
rugdossuk. A rendszerbiztonsdg azonban sokkal bonyolultabb, mint
a fizikai biztonsdg. Kozel sem olyan egyszerd felmérni a hdl6zatba
kapcsolt szamitégéprendszer viszonylagos biztonsagat, mint a haz
ajtajaét. Eszményi esetben mindig az 6sszes dltalunk tizemeltetett
halézatba kapcsolt géprél pontosan tudjuk, hogy milyen halézati
folyamatok futnak rajta, gyakorlatilag viszont nehéz nyomon kovetni
az adatokat a mai behaldzott vilagban.

Ezért minden biztonsagért aggédé szakembernek kotelezé komolyan
vennie minden eszkozt, annak ellenére, hogy ezeket vetik be a rossz
fidk is. Ezekkel a programokkal nem érhetiink el sem teljes kord,
sem tokéletes védelmet, de ez természetes is, ha olyan 4llandéan
véltozé célponttal van dolgunk, mint a rendszerbiztonsag. Egyetlen
ilyen program, eljards vagy eszkoz sem szavatolhatja a teljes bizton-
sagot. Ismételjiik fennhangon: a biztonsdg folyamat, nem termék!
Az elmondottakon kiviil még egy oka van, amiért tanulmanyozzuk

a biztonsdagi pasztazokat: a hirnév. J6 érzés s00p3r 3L33T HaXOrnek
kiadni magunkat. Feliilmuilhatatlan érzés, amikor az nmap, a nessus
vagy valami hasonlé program hasznélata kdzben 4rtatlan arccal
mondhatjuk: dolgozunk.

A pasztazok tipusai és hasznalatuk

Kétféle rendszerpasztazé ismeretes. A kapupasztazok nyitott TCP-
és UDP-kapukat keresnek, amelyek mogott szolgaltatdsok figyelnek.
A biztonsagi pasztizék még egy 1épéssel tovibbmennek, és a beazo-
nositott szolgaltatdsokat ellendrzik az ismert gyenge pontok szem-
pontjabol. A hétkoznapi életbdl vett példaval igy mondhatjuk, hogy
a kapupasztazé megszamolja egy haz ablakait és ajtdit, a biztonsagi
pasztdzé mindenhova becsonget és ellendrzi a riasztét az ablakokon.
0, majdnem elfeledkeztiink az 4ltaldnos pingrdl, mely a harmadik-
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fajta pdsztazdsnak tekinthet$! Ez a hdl6zat egy megadott IP-cimtar-
tomdnyat ellendrzi végig, és a mikods (azaz a pingre valaszold)
gépeket megtaldlja. Ez is hasznos lehet, f6leg ha pont ilyesmire
van sziikségiink, de terjedelmi okokbdl ez alkalommal csak a kapu-
pasztazokat és a biztonsagi pasztazokat fogjuk bemutatni. Minden
itt targyalt eset igaz akar 6t, akar 65 500 gépet pasztazunk.

g
Help

File: Output Wiew BETA Options

Host(s):[10.13.13.18
Scan Options:

Scan. i Exit

General Options:

“ connect) r Dont Resolve .. TCP Ping _| Fragmentation
~ BYN Stealth _|Fast Scan « TCPEICMP = Get ldentd Info
w Ping Sweep

« UDP Part Scan r~ Range of Ports: . ICMP Ping _| Resolve all

+ FIM Stealth 1-60 -~ Dont Ping 0% Detection

_| Bounce Scan: _{Use Decoy(s): _|Input File: _| 5end on Device:

Cutput from: nmap -sT -sR -p 1-60 -0 -P0O -1 -n 10.13.13.18

Starting nmap V. 2,53 by fyodor@insecure.org
W, insecure .org/nnaps }
Interesting ports on  {10,13,13,183:
{The 55 ports scanned but not shown below are in state: closed)

Fort. State Service (RPC Ouner
S/ top open dizcard root
137/tep open daytime root
25 /top open sntp postfix
37 /top open time root
L3/top open domain root

TCP Sequence Prediction: Class=random positive increments
Difficulty=2436290 (Good luck!})
Remote operating system guess: Linux 2.1,122 - 2,2.14

Mmap run completed -- 1 IP address (1 host up?! scanned in 3
seconds

Jellegzetes nmapfe munkafolyamat

Az nmap, a kapupasztazas vilaghajnoka

A kapupdsztazas elve egyszerd: ha kapcsolédni probalunk egy
kapuhoz, megallapithatjuk, hogy zarva van, vagy egy alkalmazas
(pl.: webkiszolgald, FTP démon stb.) fogadja a kapcsolatot. Konnyd
irni olyan egyszerd kapupdsztdzot, amely a helyi connect() rendszer-
hivast haszndlva csatlakozik kiilonféle TCP-kapukhoz. A megtelel
modulok segitségével még Perlben is lehet ilyet késziteni. Csakhogy
ez a mbdszer a legerGszakosabb €s legnyilvanvalébb médja a paszta-
zéasnak, az eredmény nagyszamu naplobejegyzés lesz a célrendszeren.
Itt keriil a képbe Fjodor nmap programja. Az nmap tud egyszertd
connect() pasztazast is, de az igazi erGssége a ,,lopakodd pasztizas”.
A lopakod¢ pasztazas hamis TCP-csomagok haszndlatdval torténik,
amelyek anélkiil késztetik valaszra a célpontot, hogy a TCP-kapcso-
lat 1étrejott volna.

Az nmap nem egy, hanem négy lopakodé mddszert ismer azonkiviil,
hogy ismeri a TCP-kapcsolat pasztazasat, az UDP-pdsztazast, az
RPC-pasztazast, az dltalanos ping, és még az operacids rendszer
,ujjlenyomatat” is le tudja venni. Van még csomé mas tulajdonsaga
is, amelyeket inkdbb a sotét oldal tud kihasznalni, példaul az FTP
visszhang pdsztiazasa, ACK-pdsztiazas és Window tlzfalpasztazas,
viszont ezek aligha érdeklik a Linuxvildg torvénytiszteld, erkolcsos
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olvasoit. Jelenleg az nmap messze a legnagyobb tudasu és legsok-
oldalibb kapupdsztazo.

Foglaljuk 6ssze az nmap altal ismert legfontosabb pdsztdzasi tipusokat:
TCP-kapcsolat pdsztdzdsa — az OS beépitett connect() rendszerhi-
vasat hasznalja. A kiszemelt kapun teljes, hdromlépcsSs TCP-kézfo-
gast kisérel meg (SYN, ACK-SYN, ACK). A sikertelen kapcsolatot
az jelzi, ha a kiszolgalé a SYN csomagra ACK-RST-csomagot kiild
vissza, ez azt jelenti, hogy a kapu zarva van. Ez a médszer nem
igényel rendszergazdai jogokat, és az egyik leggyorsabb is. Azonban
ne lepddjiink meg azon, hogy a legtobb kiszolgdléalkalmazas nap-
16zza a megnyitds utdn azonnal bezart kapukat, ezért ez elég ,,zajos”
pasztazastipus.

TCP-SYN pdsztdzds — kétharmada a TCP-kapcsolat pasztazasanak.
Ha a célpont ACK-SYN csomagot kiild vissza, az nmap r6gton RST-
csomaggal felel, ahelyett, hogy felépitené a kézfogast ACK-csomag-
gal. Az ilyen ,.félig nyitott” kapcsolatokat sokkal kevésbé naplézza

a rendszer, ezért a SYN pasztazas sokkal kevésbé észrevehet§, mint
a TCP-kapcsolat pasztdzasa. Ennek az az dra, hogy rendszergazda-
ként kell futtatni az nmapot az izemmoéd eléréséhez, mivel ilyenkor
nem a rendszermag éllitja 6ssze a csomagokat.

TCP-FIN-pdsztdzds — még csak nem is tesz Ugy az nmap, mint ami
szabvanyos TCP-kapcsolatot kezdeményez. A kiszemelt célpontnak
elkiild egy FIN (befejezés) csomagot. Ha a célpont TCP-, illetve IP-
verme megfelel az RFC-793 elSirdsainak (MS-barmi, HP-UX, IRIX,
MVS és Cisco I0S nem), akkor a nyitott kapuk eldobjdk a csomagot,
a zart kapuk pedig RST-t kiildenek.

TCP NULL-pdsztdzds — hasonl6 a FIN-pasztazashoz, de itt jeloletlen
TCP-csomag megy ki (nullcsomag). Szintén az RFC-793 megfeleld-
séget haszndlja ki.

TCP-kardcsonyfa pdsztdzds — hasonlé a FIN-pasztazashoz, de itt a
kimend csomag FIN, PSH és URG jelolést kap (befejezés, adattolas
és siirgds). Szintén fiigg a fent emlitett RFC-793 megfelelGségtdl.
UDP-pdsztdzds — az UDP-kapcsolat nélkiili protokoll, azaz sem-
milyen fliggség nincs meghatdrozva a protokollban az egyes
csomagok kozott semelyik irdnyban. Ezért az UDP-nél nem jatszha-
tunk a TCP-nél megismert kézfogassal. A legtobb OS TCP-, illetve
IP-verme azonban ,.elérhetetlen kapu” ICMP-csomagot kiild vissza,
ha UDP-csomag zart UDP-kaput vesz célba. Ebbdl kovetkezik, hogy
az a kapu, amely nem kiild vissza ICMP-csomagot, feltehetSleg
nyitva van. Mivel sem a prébacsomag, sem a vélaszként érkezd
ICMP-csomag nem ér biztosan célba (ne feledjiik, az UDP-kapcsolat
nélkiili protokoll, és az ICMP is az), az nmap altalaban tobb UDP-
csomagot kiild a kiszemelt UDP-kapura, hogy a hamis eredményeket
kisztrje. Tapasztalatunk szerint az nmap UDP-pasztazdsianak pontos-
sdga kiilonbozd a célba vett operdcids rendszerek fiiggvényében,

de a semminél jobb.

RPC-pdsztdzds — egyéb pasztazasi tipusokkal egyiitt haszndlva, ezzel
derithet§ fel, hogy mely kapuk vannak nyitva RPC (tavoli eljaras-
hivas) céljara, mik a kapuk mogott figyeld szolgaltatasok és mi a
véltozatszamuk.

Altaldnos ping (séprés) — lasd fenn a pasztazok tipusai és hasz-
ndlatuk részt.

Huhh! Szép kis lista, pedig kihagytuk az ACK-pdsztazast és a
Window pésztazast (ha érdekel, nézd meg az nmap(1) stigéoldalt).
Az nmapnak van még egy nagyon hasznos tevékenysége, az OS
ujjlenyomatanak levétele. Az nmap a célpont a kiilonb6z6 csomagok
adott vélaszainak elemz€sébdl elég jol meg tudja hatdrozni a cél-
ponton futé operacids rendszer tipusit.

Az nmap beszerzése és telepitése

Manapsag olyan népszerd az nmap, hogy a legtobb Linux-véltozat
tartalmazza. A RedHat 7.0 és a Debian 2.2, ezeket jelenleg is hasz-
ndlom, tartalmazzak az nmapot (az Applications/System, illetve az
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1. lista Az ,alapértelmezett” nmap péasztazas
[root@sprecher /root]# nmap 10.123.123.9

Starting nmap V. 2.53 by fyodor@insecure.org
(www. insecure.org/nmap/)

Interesting ports on (10.123.123.9):

(The 1520 ports scanned but not shown below

are in state: closed)

Port State Service
80/tcp open http
139/tcp open netbios-ssn
1432 /tcp open blueberry-1m

Nmap run completed-1 IP address (1 host up)
scanned

in 2 seconds

Extra/Net ala besorolva). A Linux-felhasznalok ezért a legegyszerdb-
ben rendszeriik csomagkezelGjével (pl.: RPM, dselect, YAST)
telepithetik az nmapot a nekik tetsz6 forrasbél (CD-ROM, FTP stb.).
Ha azonban a legfrissebb valtozatra, illetve a forrdskédra vagyunk,
mindkettSt letolthetjiik a D http://www.insecure.org/ webhelyrdl
(Fjodor honlapja) RPM és TGZ formatumban. Ha a forrdsb6l 6nalldéan
szeretnénk leforditani az nmapot, adjuk ki a kovetkez§ parancsokat
(természetesen a forrdskédot tartalmazé konyvtar neve mds is lehet,
mert az nmap 2.53 esetleg mar elavul, mire e cikk eljut az olvasékhoz):

cd nmap-2.53
./configure

make

make install

Az nmap hasznalata

Az nmap két kiilonb6z6 médon futtathats. A leghatékonyabb és
legrugalmasabb mdéd a parancssor. Emellett nmapfe néven létezik
grafikus feliilet is, mellyel 6sszerakhatok az nmap kapcsolodi, és a
program futtathat6 (1asd az 1. dbrdt).

A GUI hasznos, ha csak gyorsan és feliiletesen akarunk pasztdzni, vagy
az nmap parancssori kapcsoléival ismerkediink. Azonban nagyon
ajanlott rendesen megtanulni az nmap parancssoros haszndlatat, mert
a GUI csupdn a lehetségek egy részét teszi elérhetGvé. Arrdl nem is
beszélve, milyen pazarlé dolog X-et inditani a j6 6reg nmap kedvéért...
Az nmap parancsokat konnyd megtanulni. Az egyszerd pasztizds igy
érhetS el: nmap -s pdsztdzds tipusa -p kaputartomdny cél.

A -s kapcsol6t azonnal koveti a kovetkezSk egyike:

e T: TCP-kapcsolat pasztazasa

e S: TCP-SYN-pésztazas

e F: TCP-FIN-pdsztazas

e N: TCP-NULL-p4asztazas

e X: TCP-kardcsonyfa pasztazas

e U: UDP-pasztazas (a fentiekkel egyiitt is hasznalhat6)

e R: RPC-pésztazas (a fentiekkel egyiitt is hasznalhatd).

A -s kapcsol6 adja meg, hogy milyen tipusu pasztazast kell futtatni.
Ezt kovetSen megadhatjuk barmelyik TCP-pdsztdzasi tipust, U-t az
UDP-pésztdzashoz, R-t az RPC-pdsztdzashoz, illetve azonositishoz,
vagy ezek tetszSleges kombindcidjat. Az egyetlen megkotés, hogy
egyszerre csak egyféle TCP-pasztazasi tipus adhaté meg. Ha a -s
kapcsolot elhagyjuk, az alapértelmezés a TCP-kapcsolat pasztazasa.
Példaul a -sSUR arra utasitja az nmapot, hogy a célpontra végezzen
el SYN pasztazdst, majd UDP-pdsztdzast, végiil RPC-pdsztdzast,




illetve azonositast. A - sTSR nem miikddne, mert a TCP-kapcsolat
pasztazasa és a SYN pasztazas egyarant TCP-pasztazasok.

Ha megadod a kaputartomanyt a -p kapcsoléval, a vesszdk és kotd-
jelek hasznalataval pontosan szabdlyozhatod a pasztizandé kapuk
csoportjit. Példdul a -p 20-23,80,53,600-1024 hatdsdra az
nmap 20-t6l 23-ig és 600-t6l 1024-ig pdsztiz, valamint pasztdzza

a 8-as és 53-as kapukat. A kaputartomanyok felsoroldsaban nem
lehet sz6koz.

Hasonloképpen a célpont kifejezése is lehet gépnév, gép IP-cime,
hélézat IP-cime vagy IP-cimtartomdny. Példaul a 192.168.17.* mind
a 255 IP-cimet magdban foglalja (valéjdban frhatndank
192.168.17.0/24-et is); a 10.13.[1,2,4].* jelentése 10.13.1.0/24,
10.13.2.0/24 és 10.13.4.0/24. Lathatjuk, hogy az nmap nagyon
rugalmas, sokféle célpontkifejezést megért.

Az élethdl ellesett példak — néhany egyszerii pasztazas
Miel6tt tovabblépnénk, vizsgdljunk meg néhdny egyszerd pdsztazast,
amelyek az eddig ismertetett kapcsolokat hasznaljak! Az ebben a
fejezetben megadott példak az nmap 2.53 viltozataval (az iras pilla-

TCP/IP stack

TCP 1042*: telnet
TCP 1042*: telnet

TCP 1464*: ssh

A forras-kapu szamai tetszéle-
gesek lehetnek, azaz a rendszer-
mag tranzakcio alapjan kijeldli
oket. De vannak kivételek...

- csomagok "

natdban ez a legijabb) futnak RedHat 7.0-n. A célrendszer a példak-
ban Windows 98-at futtat Samba kiszolgaloval.

Tegyiik fel, hogy elGszor ,,alapértelmezett” pasztazast szeretnénk
végrehajtani az nmap programmal. Nem kell megadnunk kapcsoldjat,
ha nem szeretnénk. Ha csak a célpont IP-cimét vagy egy IP kifejezést
adunk meg, az nmap minden célgépet megpingel, azutin végigpasz-
tazza TPC-kapcsolat pasztiazasa tizemmodban az 1-1024 kaputarto-
kiilonbozhet) felsorolt kapukat, 6sszesen 1523-at. Az 1. lista meg-
mutatja, hogyan néz ki egy ilyen alapértelmezett pasztizas, ha
Windows 98 a célpont.

Csak két masodpercet vett igénybe az 1523 kapu lekérdezése, tehdt
nem a levegSbe beszéEltiink, amikor gyorsnak neveztiik a TCP-kap-
csolat pasztazasat.

A kovetkez§ pasztazasi példdban vegyiik az UDP-t is az eddigiek mellé,
és ha mdr ott vagyunk, nézziik meg, hogy vannak-e RPC-alkalmazaso-
kat futtaté nyitott kapuk! Mivel az UDP-pdsztdzast nem a TCP-kapcso-
lat pasztazasa helyett szeretnénk, hanem vele egyiitt, ezért most mar azt
is ki kell {rni a parancssorban. A kiadand6 parancs a 2. listdban lathato.

TCP/IP stack

TCP 22: sshd
TCP 22: sshd

TCP 53: named (zone xfers)
UDP 53: named (DNS queries)

.__‘
TCP 80: httpd (apache)

A célkapu csak akkor van
Jnyitva”, ha néhany folya-
mat varja a kapcsolodast
az adott kapuszamon.

A TCP/IP protokollkapu hasznalata
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2. lista nmap pasztazas TCP kapcsolatra, UDP-re és RPC-re

[root@sprecher /etc]# nmap -sTUR 10.123.123.9
Starting nmap V.
(www . insecure.org/nmap/)

Interesting ports on (10.123.123.9) :

(The 3075 ports scanned but not shown below

2.53 by fyodor@insecure.org

are in state: closed)

Port State Service (RPC)
80/tcp open http

111/udp open sunrpc (rpcbind V2)
137 /udp open netbios-ns

138 /udp open netbios-dgm
139/tcp open netbios-ssn

1026 /udp open (rpcbind V2)

1432 /tcp open blueberry-1m

Nmap run completed-1 IP address (1 host up)

scanned in 14 seconds

3. lista Kijelolt TCP- és UDP-kapuk péasztézasa

[root@sprecher /root]# nmap -sTU -p
1-1024,12345,12346,31336 10.123.123.9
Starting nmap V. 2.53 by fyodor@insecure.org
(www.insecure.org/nmap/)

Interesting ports on (10.123.123.9):

(The 2049 ports scanned but not shown below

are in state: closed)

Port State Service
80/tcp open http

111 /udp open sunrpc

137 /udp open netbios-ns
138/udp open netbios-dgm
139/tcp open netbios-ssn

Nmap run completed-1 IP address (1 host up)

scanned in 7 seconds

A -sU és a -sR pasztazas (egyiitt - sTUR) kiilonosen jol egyiittmi-
kodnek: az RCP sokat hasznélja az UDP-t. Ha az nmap RPC-szolgal-
tatdst taldl egy nyitott kapun, kiirja zar6jelben az alkalmazds nevét
és valtozatszdmat is (ha ki tudja taldlni).

Tegyiik fel, hogy kicsit sztkiteni szeretnénk a pasztdzds tartomdnyat.
Ez akkor lehetséges, ha sejtjiik, hogy mit futtat a célgép, illetve a
pasztazasi id6t szeretnénk lerdviditeni. Megadhatjuk a hasznaland6
kapukat a -p kapcsol6 utani felsoroldsban. Vesszdk és kotdjelek
haszndlhatdk ebben a listidban, de sz6kdz nem. A 3. lista olyan pasz-
tdzast mutat be, amelyben minden kivételezett kaput ellendrziink,
valamint néhany veszélyes kaput, a TCP 12345-6t és 12346-ot
(NetBus alapértelmezett kapui) és az UDP 31337-et (BackOrifice
alapértelmezett kapuja).

Végiil lassuk, hogyan pasztazhatunk egyszerre tobb gépet! Konnyen.
A gépeket még rugalmasabban adhatjuk meg az nmapnak, mint
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4. lista Néhany lehetéség kdzéphaladdknak

[root@sprecher]# nmap -sTUR -OIF -oN lamer.txt
1.12.123.4
Starting nmap V. 2.53 by fyodor@insecure.org

(www.insecure.org/nmap/)
Interesting ports on bookoosvr (1.12.123.4):

(The 2153 ports scanned but not shown below

are in state: closed)

Port State Service (RPC) Owner
22/tcp open ssh root
23/tcp open telnet root
25/tcp open smtp root
80/tcp open http apache
111/tcp open sunrpc (rpcbind V2) rpc
111/udp open sunrpc (rpcbind V2)

113/tcp open auth nobody
443/tcp open https apache
515/tcp open printer 1p
587/tcp open submission root
999 /udp open applix

1024/tcp open kdm (status V1) rpcuser
1024 /udp open (RPC (Unknown Prog #))
1025/udp open blackjack (status V1)

1241 /tcp open msg root
3001/tcp open nessusd root
6000/tcp open X11 root

TCP Sequence Prediction:
Class=random positive increments
Difficulty=613547 (Good luck!)
Remote operating system guess:
Linux 2.1.122 - 2.2.14
Nmap run completed-1 IP address (1 host up)
scanned in 959 seconds

a kapukat: haszndlhatdk helyettesitd karakterek, szogletes zardjelek
(listak) és ,,per/alhdlzatbites” jelolés. Igy nézne ki a 3. listan megadott
pasztazas az egész haldzatra (254 cim, az eredményt most elhagytuk):

-sTU -p 1-1024,12345,12346,31336
=10.13.13.0/24

nmap

nmap kozéphaladoknak

Az nmap rengeteg ijesztS képességgel rendelkezik, dtoson tizfala-
kon, vigyaz, hogy ne hozza mikodésbe a behatolast figyelS progra-
mokat, és mas médokon is segiti a felhasznal6t, hogy elkeriilje

a lebukdst. Nem érzek késztetést arra, hogy ezeket a dolgokat itt
targyaljam, bar kétségkiviil ezeket is lehet torvényes célokra hasz-
nélni. A cikk hétralevé részét inkabb olyan dolgoknak szentelem,
amelyek nem fliggenek Ossze ilyen egyértelmien a betoréssel.
Tegyiik fel, hogy nagy halézat rendszergazdai vagyunk, és valaki tele-
pit egy kiszolgdlot a géptermiinkben, amely tgy tinik, elérhet§ az Inter-
netrdl is. Ez sértheti a szervezet biztonsagi szabalyzatdt (vagy csak

a mi Onérzetiinket, mert nem kértek tSliink engedélyt a telepitésre).
Miel6tt dithodten érvényre juttatnank jogainkat, el6bb kicsit szimatol-
junk koriil, milyen veszélyeknek van kitéve a halézatunk!
Szerencsére a titokzatos kiszolgélora valaki felirta lila krétaval az
IP-cimét. Az is szerencse, hogy nmap-tuddsunkkal felvértezve




Szaktekintély

a bosszii igazsdgos angyalaként lathatunk munkahoz. fme néhany
lehetGség az nmap hasznélatara ebben a helyzetben.

ElGszor is, milyen operacids rendszer fut a kiszolgalon? Az OS ujj-
lenyomat megmondja, ehhez a -0 kapcsol6t kell megadni. A -0
hasznalatakor az nmap mindenféle jelzéssel elldtott TCP-csomagokat
kiild, és a védlaszokat Osszeveti az OS ujjlenyomat-adatbazissal
(/usr/share/nmap/nmap-os-fingerprints a Red Hat 7.0 rendszeren).
Tapasztalatunk szerint nagyon jol mikodik a felismerés, kivétel

a MacOS 8 esetén, ez ugyanis Osszezavarja.

Kovetkez§ kérdés, vannak-e rendszergazdai jogokkal rendelkez§
szolgdltatdsokat futtaté nyitott kapuk. Természetesen néhany szolgal-
tatdsnak sziiksége van ilyen széles kord jogosultsagokra, a legtobb-
nek azonban nincs. Ha a webkiszolgdl6 a rendszergazda nevében fut
ezen a gépen, akkor valakinek ezért felelnie kell, az biztos. Hasznal-
juk a -1 kapcsol6t a célpont ident démonjanak lekérdezésére, ennek
egyetlen célja, hogy szétkiirtdlje a vildgban, hogy melyik felhaszndlo
birtokdban vannak az egyes szolgaltatasok.

Lehetséges csokkenteni annak az esélyét, hogy er8szakos pasztaza-
sunkkal tilterheljiik a célrendszert vagy a hal6zatot? Természetesen.
A -T kapcsoléval megadhaté az id6zités mddja. A lehetGségek:
Paranoid, Sneaky, Polite, Normal, Aggressive és Insane (iild6zési
mdnids, lopakodd, udvarias, szokdsos, erGszakos és Griilt). A sorrend
a halézat egyre nagyobb megterhelésének felel meg, és a hattérben
az hizédik meg, hogy az nmap mennyi idSt var az egyes csomagok
elkiildése kozott, és hogy sorban vagy kotegekben kiildi ki Sket.

A -T Polite j6 valasztas, ha finoman szeretnénk banni a célpont-
tal, illetve a halozattal.

Hogyan végezziink gyorsan a pasztdzassal? Csak a valészind szolgal-
tatdsokat akarjuk ellendrizni, és nem szeretnénk az Osszes kiemelt
kaput végigpasztazni? A -F kapcsold arra utasitja az nmapot, hogy
csak az nmap-services fajlban felsorolt kapukat pasztizza. Igy elke-
riilhet§, hogy olyan kapukat is ellendrizziink, amelyek valdszintleg
nem adndnak érdekes eredményt.

Kapcsolédé cimek

Fjodor hivatalos nmap oldala
2 http://www.insecure.org/nmap/

Fjodor , The Art of Port Scanning” cimU cikke az nmap
utasitasforma tekintetében elavult, de nagyszerlen leirja,
hogyan mukodik a kapupésztazas altalaban, és bemutatja
a lopakodd pasztazas muikodési elvét

< http://www.insecure.org/nmap/nmap_doc.html

Fjodor szérakoztatéd cikke az nmap OS-ujjlenyomatfelis-
meré képességérdl 2 http://www.insecure.org/nmap/
nmap-fingerprinting-article.html

Rik Farror cikke a Network Magazine-bdl kovetkezd médon
irja le az nmap OS-ujjlenyomatfelismerd képességét

2 http://www.insecure.org/nmap/press/

network magazine-system fingerprinting.txt

Az IANA hivatalos listaja a jol ismert, bejegyzett és magan,

illetve a dinamikus kapukrél 2 http://www.isi.edu/in-notes/
iana/assignments/port-numbers/

A hivatalos Internet Engineering Task Force (IETF) RFC
taroléhely. Furja az oldalad, hogy mit jelent az RFC-793-
megfeleléség? Ne toprengj tovabb! Kilonos figyelmet
érdemel az RFC 793 (TCP protokoll), az RFC 768 (UDP
protokoll) és az RFC 1413 (ldent protokoll)

S http://www.ietf.org/rfc.htmll

www.linuxvilag.hu

Végiil, van arra egyszerd lehet§ség, hogy a bénasag bizonyitékat
szovegfajlként mentsiik? A -oN f£&jlnév az eredményeket szoveg-
fajlba menti. Ha a V@gAny DuMAT részesitjiik elényben, hasznal-
hatjuk a -oS kapcsolét (az ,,S” a ,,Script-Kiddie-Duma” roviditése).
A 4. listdn lathatjuk, hogy az engedély nélkiil telepitett kiszolgalo
sok mds mellett fogadja a Secure Shell, a Telnet, a HTTP/SSL, az
LPD, az X és a nessus kapcsolatokat. A nessus? Mi a baj vele, hiszen
ez egy biztonsagi pasztizé. Nem akarjuk, hogy a halézatunkon
talalhat6 nessus-kiszolgalo latszodjék az Internetrdl — a kovetkezd
hénap témdja pont ez lesz.

Az nmap nagyon hatékony, de a nessus még egy 1épéssel tovabbvisz,
és megszonddzza azokat a kapukat, amelyeket az nmap taldlt, nincs-e
ismert gyenge pontjuk. Ismét arra fogunk torekedni, hogy ezeket a
hatékony eszkozoket a jora hasznéljuk, és ne rosszra.

Mick Bauer (mick@visi.com)

alkalmazott biztonségi vezeté az ENRGI
halézatmérnoki és tanacsadd cég minneapolisi
részlegénél. 1995 6ta Linux-rajongd, és 1997
6ta vakbuzgd OpenBSD-s. Kulonos élvezetét
leli abban, hogy ezeket az élvonalbeli opera-
cids rendszereket ravegye, hogy elavult roncsokon fussa-
nak. Mick szivesen vesz minden kérdést és hozzaszolast.

Typescript

Rogzitened kellene a terminal kimenetét,

de nem mindent lehet atiranyitani?
Hasznald a script parancsot. A parancs
kiadasa utan a terminalon megjelené 6sszes
szoveget rogziti a typescript nevl fajlban.

tux@coollinuxbox:/home/tux$ script

script: WARNING: script session is not secure
against eavesdropping/hijacking!

script: read /usr/doc/bsdutils/README.script
for details.

Script started, output file is typescript
tux@coollinuxbox:/home/tux$ python

python parancsok

Control-D

tux@coollinuxbox:/home/tux$ exit

Script done, output file is typescript
tux@coollinuxbox:/home/tux$ cat typescript
Script started on Thu Oct 12 12:03:22 2000
tux@coollinuxbox:/home/tux$ python

Python 1.5.2 (#1, Dec 15 1999, 11:15:06)
2.7.2.3] on linux2

Copyright 1991-1995 Stichting Mathematisch
Centrum, Amsterdam

>> 45+89+12.25+63.21

209.46

>> 70/12

5

>> 70%12

10

>>

tux@coollinuxbox:/home/tux$ exit

[GCC

Script done on Thu Oct 12 12:04:43 2000
tux@coollinuxbox:/home/tuxs$
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