Linux futtatasa seériilt memoriaval

A BadRAM folt segitségével tokéletesen lehet Linuxot futtatni olyan hibas memériaval,

ami egyébként sok galibat okozhat.

memoriamodulok meghibdsoddsdnak szdmos oka lehet.
A Mielétt orvosolndnk ezeket a hibakat, nézziik meg az oko-

kat. Megértésiikhoz vessiink egy pillantast az /1. dbrdra,
amelyen a hibatlan memoria vazlatos abrajat lathatjuk. A memdridban
kiteritve tobb, majdnem ugyanannyi sor és oszlop taldlhat. A memo-
riacelldban minden kereszt 4ltaldban egy bitet tarol. Ebb6l kovetke-
zGen, egy adott memoriacella cime a széban forgé sor és oszlop
cimébdl tevddik ssze. A memoriamodulokba sorban, egymds utdn
betaplaljuk ezt a két , félcimet”, mivel a cimsin csak fele olyan szé-
les, mint szeretnénk. Ezt a cimfelezést egyébként az alaplap végzi.
A memériamodulok hibdinak okait tekintve a gyartas all az els§
helyen. Ez nagyon érzékeny eljards, f6leg a lapka fizikai méretei
miatt, mivel a vildgban egyre nagyobb teljesit6képességli memo-
ridkat igényelnek. A lapka gyartéi nem takarékoskodnak a kdrnye-
zeti erSforrasokkal, mivel elég sok erdsen tisztitott vegyszert hasz-
nalnak fel egyetlen aprd kis ,,homokszarmazék™ elgallitasahoz.
Ezenkiviil a lapka érzékenysége miatt viszonylag sok mar a gyartas
sordn meghibdsodik.
Az egyik részleges megoldds az lehet, hogy adatismétléses tdrolds-
sal latjak el a lapkakat, azaz minden harminckét memoriacella-sor
tartalmaz egy 33. sort is, igy ha egy sor meghibasodik, a jelet
atiranyitja a kiilon sorra. Ezt a mddszert alkalmazza néhany gyarto,
ennek ellenére bizonyos meg nem erdsitett hirek szerint a selejt
ardnya még igy is hatvan szdzalék koriil mozog. Taldn felesleges is
mondanom, hogy az ilyen és hasonlé okok miatt a memdriagydartas
nem olcsé mulatsag.
A gyartas soran keletkezett hibakat okozhatja egy apré szennyezd&dés
is, amely a levilagitas vagy a fejlesztés soran keriilhet az egyik réteg-
re, ahogy az a 2. dbrdn is 1athat6. Az drnyékolt teriilet, amely hibds
mikodéshez vezethet, egy apr6 szennyezGdés eredménye.
A masik hibaforrds a kisiilés. Ez ugyanaz a jelenség, mint amit egy
pamut vagy nejlonpuldver levételekor tapasztalhatunk. A feltolt6dés
magas fesziiltségen, egymashoz kozeli feliileteknél johet 1étre.
Ha a feliiletek elég kozel keriilnek egymashoz, a toltés hirtelen atug-
rik, ionizélja a levegét, kisiil, és nagyon rovid ideig igen nagy

fesziiltséget gerjeszt. Teljesen ugyanaz, mint a villiml4s, csak ter-
mészetesen nem olyan erSs. A lapka a kis mérete miatt igen érzé-
keny ezekre az erGs kistilésekre. A kisiilés a taregységeket, a sorok
és oszlopok kozotti osszekottetést, valamint a cimvalasztd logikat
teszi tonkre, amint az a 3. dbrdn is lathat6. Ez a gyakorlatban azt
jelenti, hogy az egész sor, az oszlop vagy mindkettd hasznélhatat-
lannd valik, itt is ezt jelzi az drnyékolt teriilet. Ezekkel a memoria-
hibakkal taldlkozhatunk a leggyakrabban.

Az utolso hibaforras, amivel eddig még személyesen nem is taldl-
koztam, a lapka fokozatos eloregedése. Ilyenkor a lapkan az egyéb-
ként élesen szétvilasztott aramkorok 6sszemosdédnak, keverednek.
Ez egy természetes folyamat, és ha a lapkét kellGen hdvos helyen
hasznéljuk, val6szindleg egy-két évtized is kell hozza, hogy beko-
vetkezzen. A memoria esetében ez taldn nem is olyan nagy gond,
hiszen ennyi id§ alatt mar ugyis elavultta valik a sebessége, illetve
a mérete miatt.

Az ilyen sériiléseknél a legfontosabb dolog, hogy nem okoznak
véletlenszerd hibakat. Az el6fordulhat, hogy a hibds bitek valami-
lyen minta szerint jelentkeznek, de ha egyszer hibasak, akkor azok
is maradnak.

Fontos, hogy a hibak nem keletkeznek csak gy maguktdl. A bajt

a hirtelen kicsapddé energia okozza, vagy egy nagyon lassu folyamat.
Sz6val nem kell arra szamitanunk, hogy folyamatosan egymads utdn
jelentkeznek majd a hibdk, még akkor sem, ha a modulunk sértilt.
Mivel a hibdk a memdridban nem terjeszkednek, dltaldban kijatsz-
hatdk egy tligyes dinamikus memoriafoglaldsi médszerrel.

A memériahibak keresése

Alapjaban véve a memoriahibdk keresésére két eljarast hasznalhatunk.
Az egyik lehetSség egy program hasznélata, mely atfésiili a teljes me-
moridt, és jelenti a hibas cimeket. Ilyen program az i386-os rendszerek-
hez késziilt memtest86, mely a mez&nybdl hibakeresési képességeivel
tinik ki. Természetesen az ellen6rzés megbizhatdsaga fligg a hiba allan-
ddsagatodl is, de ez altaldban megfeleld, én mar honapok 6ta hasznalom
a gépem anélkiil, hogy véltoztak volna a hibdk a modulomban.
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3. dbra Az atmeneti tar sériilése kistilés kovetkeztében

2001. februar—mércius 39

© Kiskapu Kft. Minden jog fenntartva



© Kiskapu Kft. Minden jog fenntartva

BadRA W

File Edit View Go Communicator

(4 3 foml 380 @
vi k" Bookmarks 4 Location: nttp: //reality. sgi.com/ebrady_de f\ @" What's Related
Al

Memtest86 — A Stand-alone ; i

Memory Diagnostic

Memtest86 is thorough, stand alone memory test for x86
architecture computers. BIOS based memory tests are only a
quick check and often miss many of the failures that are
detected by Memtest86.

» Download
O Memtest86 2.5 Release

» Usage
0O Online Commands
© Error Display

O Troubleshooting Memory Errors
O Execution Time

® Detailed Description
O Memory Testing Philosophy
O Memtest86 Test Algorithms
O Individual Test Descriptions
O Theory of Operation )

I.U'Elimﬁ% ‘ | e e 9P B 2|

A misik lehetSség a gépi hibakeresés. A harminctis SIMM modulok
kordban elterjedt megoldds volt, hogy hasznaltak egy kilencedik bitet
a parossagadat (parity) tdroldsara. A kilencedik bit 1ényege, hogy
kiilon helyezkedik el a memdriamodulon, és a tarolt adatok paros
(vagy éppen paratlan) voltt jelzi. fraskor ezt az adatot is djrasza-
molja a rendszer, olvasdskor pedig ellenérzi: ,,pdrossd” teszi az egész
lapkat — vagy pératlannd, ahogy éppen az alaplap kivanja. Iraskor ez
a bit megjelenik, és visszaolvasaskor ellendrzésre keriil. Ha olvasds-
kor az ellendrzés hibdt jelez, a rendszer parossagi hibat valt ki.

A parossagjelzd korszerd megfeleldje az ECC (Error Correction
Code, hibajavité kod). Ez altaldban valamilyen CRC-jegyzék a téarolt
bitekrdl, és a 32-bdl harom hibds bit felderitésére alkalmas, valamint
jol javit legfeljebb két hibds bitet. (Nem vagyok teljesen biztos a
pontos értékekben, de az elmélet a Iényeg.) Tehdt az ECC RAM-mal
lehetséges a hibak felderitése, és jol is javitja a kisebbeket.

Az tjabb memoériamodulokban, melyeket a PC munkaallomasokban
is hasznalunk, altaldban nincsen sem parossag-ellendrzés, sem pedig
ECC. Misrészr6l a csucskategorids kiszolgdlokban, mint a VA Linux
és a Sun, rendszeresen taldlhatunk ECC-vel elldtott, de legaldbb
parossagjelzd memdridkat. Ha jol tudom, a legtobb PC képes lenne
ECC-memoridval mikodni, de tobbnyire nem hasznalunk ilyen
modulokat, ugyanis ezek dragabbak egyszerdbb testvéreiknél. Igen,
az olcs6 PC-k vilaga visszakacsint rank. A parossagjelzé vagy ECC-
RAM tulajdonsdgaira tdimaszkodva miikodés kozben is felderithetGk
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lennének a hibédk, és nem volna sziikség ellenérz6 programokra
(mint amilyen a memtest86), de a BadRAM foltot, amit ebben a
cikkben targyalunk, a lehet§ legegyszeribb szerkezetben kivantuk
megtartani, hatha bekeriilhet a rendszermagba, ezért nem tudtunk
kiilon foglalkozni benne az ECC kiilonleges lehet§ségeivel.

A hibak megfogalmazasa mintakban

Tegyiik fel, hogy a memtest86-hoz hasonlé memdriaellendrzék

a modulokban keresnek hibdkat. Amint azt emlitettem, a keresd ki-
gytjti a fellelt hibds cimeket. Mivel egy egész sor vagy oszlop is
meghibdsodhat egy kisiilés kovetkeztében, ilyenkor bizony hatalmas
listdk keletkezhetnek. Természetesen az ilyen listdk unalmasak, és
az esetlegesen fellépd hibak miatt veszélyes volna a rendszermagba
gépelni azokat. SGt, a rendszerinditaskor rendelkezésre allé korlato-
zott erSforrasok miatt gyakran haszndlhatatlanok is. Az lenne a toké-
letes, ha az Osszes fellelt hibar6l készithetnénk egy rovid kis lefrast.
Szerencsére a memoriahibdk 4ltaldban szabélyos alakzatokban helyez-
kednek el, példdul a 0x1234 cimtd] kezdve, minden 0x0040 bajton-
kénti el6fordulassal, de ennél bonyolultabb mintazat is kialakulhat.

A szabalyossagot akkor a legkonnyebb megallapitani, ha binarisan
vizsgaljuk az adatokat.

Ennek oka, hogy a sorok és oszlopok cimzése ugy torténik, hogy
cimbiteket kiildiink e vezetékekre, igy a cim egy részének megfe;jté-
sével eldonthetjiik, hogy a haszndlt cimvezetékek megfeleld teriiletre
esnek-e vagy sem.

Egy egyszert hiba tulajdonképpen egy olyan cim, amelynek minden
bitje értékes adat. Példaul a 0x1234, Oxf £ £ £, ahol az els§ szdm az
alapcim, és a masodik a maszk. A maszk ,,1” bitje jelzi, hogy melyek

a megfelel§ bazisalapcim haszndlhat bitjei. Ha ezen a cimen kiviil

a 0x0040-nel nagyobb cim is rossz, akkor ennek jelzésére csak
modositanunk kell a maszkot. A cim/maszk par most 0x1234, Oxffbf
lett. Lathatjuk, hogy ez helyes, mert a lefedett cimek mindegyike A cim,
ahol (A & Oxffbf)=0x1234, vagy pontosabban 0x1234 és
0x1274. Ha ott tizenhat hibds cimet taldlunk ezzel a kitoltési
tényezdvel, és az egész a 0x1234, Oxfc3f cimen kezdddik, mér meg
is vannak a hibds cimek: 0x1234, 0x1274, ..., O0x15f4.

Ez az eljaras jol mikodik sorok és oszlopok hibainak keresésénél,
vagy ha egy apro6 szennyezddés kikapcsol néhany szomszédos bitet

a lapkan. De mi torténik, ha a modulban tovabbi hibak is vannak?
Vagy ha tobb modulban is akadnak hibak? A tények feltdrdsdhoz
legtobbszor feljegyezziik az emlitett cim/maszk part. Mar 6t ilyen
pér alapjan is elindulhatunk. Ot parral dltaldban nem fordulnak el§
kiilonleges nehézségek.

A memtest86 a 2.3-as viltozattdl indul, és képes elGallitani BadRAM
mintdkat. Ezeket kdzvetleniil a parancssorba irhatjuk be, ha a Linux
rendszermagba beforditjuk a BadRAM csomagot. A fenti példdban

a memtest86 jelenti a mintdkat, dltaldban igy:

badram=0x1234, 0xfb3f

frjuk ezt le. Ha megvannak az adatok, inditsuk tjra a rendszert,
és a parancssorba irjuk be a kovetkezSket:

LILO: linux badram=0x1234,0xfb3f

Ha a rendszer gond nélkiil betoltddott, tiltsuk le a hibas memoria-

részeket. Ezek utdn az /etc/1ilo.conf fijlt is bévithetjiik az
alabbi sorral:

append="badram=0x1234, 0xfb3f"

A médositas utan futtassuk a LILO-t.! A kovetkezd
rendszerbetoltéseknél mar nem kell befrnunk a cim/maszk parokat.




A rendszermag javitasa

Az én régi ZX Spectrum szamitégépemet nagyon egyszerden bGvit-
hettem tovabbi 32 kB memdridval. A Sinclair memoriabdvits készlet
egy 64 kB tarméretd lapkabdl 4llt, amiben mind az als6, mind pedig
a fels§ egység tovabb dolgozhatott, ha az egyik meghibasodott, és

az 4ra is kedvezGbb volt, mint az ,,igazi” 32 kB-os b6vitd lapkanak.
Az alaplapon kapcsol6 segitségével bedllithattam, hogy a modul
melyik felét akartam hasznalni. Alapjaban véve a BadRAM ugyanezt
teszi, csak Kicsit ravaszabban.

A memoriakezel§ egység, mely minden Linux-véltozat nélkiiloz-
hetetlen része, dtirdnyitja a felhaszndl6é programja altal elérhetd
~felhaszndldi teriiletet” a megfeleld fizikai memdorialapra. Ez

nagy, 0sszefliggd memdriateriiletnek latszik, de valdjaban darabok-
ban helyezkedik el a memoériamodulban (és néha az atmeneti taro-
16ba masoldédik). Ha egy felhaszndl6i szintd program elfoglalja

a memoridt, a rendszermag egyszerden oldalakat ad neki a fizikai
memoridbol.

A Linux egyetlen, fizikai memériacimzéssel mikods része a rend-
szermag, ez a memoria elejére toltddik be — természetesen itt nem
lehetnek hibak —, és a felhaszndl6i programok szamara fenntartott
memdriateriiletbdl foglal el blokkokat.

Ez a memodria rendszerbetoltéskor toltédik fel fizikai lapokkal. Valé-
jaban a BadRAM azokat a lapokat hagyja ki, amelyek a parancssor-
ban beirt cim/maszk paroknak megfelelnek.

Ez azt jelenti, hogy a BadRAM tulajdonképpen a rendszerbetoltéskor
végzi el a feladatat. Tehdt egyetlen hatdsa, hogy a szabad memoriabdl
elfoglal egy csipetnyit. Az alapos ellenSrzprogramok képesek ezt
kimutatni, de a teljesitményre nincs érezhetd hatdssal.

Kiilonbdzd alkalmazasok

Ha ehhez hasonlé csomagokat készitesz, és véletleniil a SlashDot
is megirja, bizonyara csomo érdekes levelet kapsz, néha érdek-
feszit§ gondolatokkal. Egyik javaslat, hogy rendszerbetoltés kozben
végezziink memoriavizsgélatot. Mokds otlet, de nem célszerd.

A memtest86 kivalé munkat végez, de elnyammog néhdny 6rdig.
Ezt nyilvan senki sem szeretné kivarni a rendszer inditdsakor, de
rossz memoriaellenérzést sem akarunk. (Szamos PC BIOS-szal
probalkoztunk, és a BadRAM 4éltaldban elvégezte az ellenGrzést.)
A memtest86-ot indité LILO-bejegyzés, vagy a memtest86 indito-
lemez mindig a kedvenc megolddsaim kozé tartoztak. Erkezett
néhany jelentés olyan alaplapokrol, melyek hibdznak egy bizonyos
kozvetlen memoriacimen, amit egy alaplapra szerelt eszk6z rovid-
zarlata okoz. Az illet§ azt irta, hogy a hibas cimek elkeriilésére
négy 512 megabdjtos modult tett a szamitégépébe, de a gondjat
igazabdl a BadRAM oldotta meg, egyetlen memorialap kihagyasa-
val. A két gigabdjtbdl letiltott négy kilobdjtot, és a gép most gond
nélkiil mikodik.

Beszéltem valakivel, akinek valamelyik ,,PC otthonra!” programbél
szarmazik a szamitogépe. Az atlagos felszereltségi Compaq
Deskprénél nem lehet kikapcsolni a néhany régebbi ISA kartya
altal igényelt 15-16 M kozotti kiterjesztett memoriat. Széval, a 24
megabdjtra bévitett memdridval nem mikodik a Linux 2.2 mem=24
M beidllitasa, mivel a 15-16 MB kozotti teriiletet is haszndlna.

De miutdn a badram=0x00£00000, O0xff£00000 sorokkal

a rendszermag tudomadsara hozta a hibat, a szamitégép készen allt
a memoriabGvitésre, és most jobban megy, mint valaha.

Kaptam visszajelzéseket olyan emberektdl, akik régebbi gépeiken
péarossdgellenérzé és ECC RAM-okat is hasznaltak, memoriahi-
bakat tapasztaltak és a hibds lapok megbizhatatlannd valtak. Prog-
ramkdd betoltése kozben a memdrialap ,,under evaluation” dlla-
potba keriilt, aztan az az Gtletiik tdmadt, hogy a programkéd a
merevlemezrdl masolédik be, és hiba esetén onnan visszaallithatd.
Jol is mikodott a dolog egy darabig, amint eltint a hiba, a lap
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megint ,,megbizhatéva” valt. Ha azonban a program tdroldsa sem
muikodott, a lap kimaradt a haszndlatbdl. Ez a megoldas érdekes-
nek tinik, de futdsidében kovetelne processzorteljesitményt, igy

kénytelenek vagyunk fényldz§ szolgdltatdsnak mindsiteni.

Lehetséges havitések a jovohen

Van néhany eljards, amellyel novelhet§ a BadRAM hatékonysaga.
Az ECC modulok jol haszndlhatdk a biztonsag novelésére a javit-
hat6 és a javithatatlan hibakhoz egyarant. Mivel nekem sajnos egyik
memoriamodulom sincs, a dolog meghaladja lehetGségeimet. Mivel
a processzorteljesitményre folyamatosan van sziikség, én ezt a szol-
galtatast is a fénydzés targykorbe sorolnam.

Masik lehet8ség a magtablafoglalé-kezelS (slab allocator) fejlesz-
tése. A tabldk kicsi, egyforma és tdjra felhasznalhaté6 memdriablok-
kok, amelyeket a rendszermag tombdokbe rendez. Lehet§ség nyilna
arra, hogy a hibds cimekkel kapcsolatos adatot részletesebben
nyerjiik ki, ha a tdblakhoz BadRAM oldalakat haszndlnank, és

igy elkeriilhetd lenne a hibds cimekre es§ tablak lefoglaldsa.

A BadRAM cim hibaadatait lehet bdviteni a lapokkal, megeldzve
a hibas cimek feliilirasat.

Eszményi esetben a memoriaveszteséget nullara csokkenthetnénk.
A gyakorlatban viszont, a BadRAM igy sem végezne jobb munkat,
mivel egy dtlagos rendszer nem haszndlja egyszerre az 6sszes
memérialapot. Eppen ezért kétlem, hogy egyeldre a dolog megérné
a processzorteljesitmény €s a kddolasi képesség ezzel jard
novekedését.

Reménykedem abban is, hogy a memoriaforgalmazé vallalatok

is magukénak érzik ezt az otletet, és piacra dobjik a hibds (olcso)
memoriamodulokat is. Oriilnék, ha lenne modulok ,sildnysdgat”
jellemzd rendszer is, melyet a BadRAM rendszermag leirdsdban

is kozolhetnék.

Mindezek utdn nincs mas hatra, mint hogy linuxos barataimnak

sok szerencsét kivanjak a hibds memoriak kereséséhez. Taldn egy
kevésbé érett operdcids rendszer néhdny vakbuzgé felhaszndl6jatol
kapunk majd néhényat...

Rick van Rein

PhD hallgaté a Twentei Egyetem informatikai
szakan. Kozelrdl figyeli a GNU k6zosség
fejlesztéseit, ebbdl merit 60sztdnzést minden-
napi munkajahoz. A BadRAM az & ajandéka
a GNU ko6z6sség szdmara.

Kapcsol6dé cimek

A BadRAM jelenleg nem a rendszermag része, de megtalélhaté a
< http://home.zonnet.nl/ és a
2 vanrein/badram/ cimen. (1. kép)

A BadRAM részletes alkalmazasi példai, a rendszermagba
forditas utan megtalalhaték a Documentation/badram.txt/
kényvtarban.

A rendszer mérési adatai

< http://home.zonnet.nl/vanrein/benchmarks.html.

A Memtest86 program megtalalhaté a

< http://reality.sgi.com/cbrady denver/memtest86 cimen. (2. kép)

A téblafoglalé leirasa megtalédlhaté Jeff Bonwick The Slab
Allocator: An Object-Oriented Kernel Memory Allocator cim(
frasdban, mely az USENIX kiadasaban jelent meg 1994-ben.
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