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Abstract

A tanulmany célja az elérheté lehallgatas ellen védett mobiltelefonos megoldasok
bemutatasa és egymassal térténé 6sszehasonlitasa. Bemutatasra keril a nemzetké-
Zi és hazai piac néhany kiemelkedd szerepléje — kiil6nés tekintettel a NATO mindsi-
tett adatok kezelésére alkalmas megoldasokra, a teljesség igénye nélkil. Az ismerte-
tett megoldasokkal szemben elb6zetesen egyetlen kritérium kertiilt meghatarozasra:
legyenek képesek barmely szolgaltaté halézatan teljes kérien egydttmiikbdni a ha-
gyomanyos (lehallgatas ellen nem védett, azaz nem titkositott) telefonokkal, de el6-
nyés, ha rendelkeznek legalabb ,NATO RESTRICTED?” (a tovabbiakban: NR) minési-
tésl elektronikus adatkezelésre torténd feljogositassal.

Kulcsszavak: mobiltelefon, védett kommunikacio, rejtielezés, titkositas.
1. Technikai hattér

1.1. A cellas mobiltelefon-halézatok biztonsaga

Az elektronikus kommunikacio kezdete 6ta fontos kérdés az informaciobiztonsag,
amely napjainkban a mobilkommunikacié térnyerésével még inkabb sulypontiva va-
lik. Az 1. abran lathatd, a vilagszerte elérhetd cellas kereskedelmi mobilkommunika-
cios (GSM)' szolgaltatoknal elérhetd rendszerek felépitése, amely alapjan kénnyen
definialhatok azok a pontok, ahol az illetéktelenek hozzaférhetnek az informaciohoz.

1. abra. A GSM rendszer vazlatos felépitése

' Global System for Mobile — ,globalis rendszer a mobilkommunikaciéért”
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Jelen tanulmanyban altalaban informaciérol beszélink (ahol nem, az ott jelzésre
kerul), mivel a beszédkommunikacid digitalizalasa mar a mobilkészulékekben meg-
torténik, és ebben a formaban kerul a szolgaltaté halézataba, ahol ugyanolyan cso-
magkapcsolt formaban kerul tovabbitasra, mint a mar eleve digitalis forrasbol szar-
mazé barmilyen mas informacié (pl. cella vagy tarifa-informacié). Altalanossagban
elmondhatd, hogy a GSM hal6zatokon a beszédkommunikacié atvitele technoldgia-
jaban nem, csak adminisztrativ médon kulonbozik barmilyen mas adatatviteltol.

Kézenfekvének latszik a mobilkészulék és a bazisallomasok kozotti radidinterfész
Jlehallgatasa”, de mar a legels6 szabvanyos digitalis GSM architektura is olyan 6sz-
szetett eljarasokat alkalmaz — részben biztonsagi, részben megbizhatdsagi okokbdl —
, hogy az ehhez szikséges infrastruktura rendkivil draga és komoly fizikai kiterje-
déssel bir. Bizonyitottan Iéteznek olyan hamis mobil bazisallomasok, amelyek né-
hany tiz, esetleg szaz méteres hatdékorben ,tulharsogjak” a szolgaltatok bazisalloma-
sait, igy a nem megfelel6en beallitott mobilkészulékek automatikusan rajuk kapcso-
I6dnak. Az ilyen hamis cellak telepitésének nyilvanvalé nehézségei miatt ez a mod-
szer mas allamok terlletén, vagy tdmeges modon egyaltalan nem alkalmazhato. En-
nek koszonhetbéen az egyes allamok terlletén az egyébként torvényesen mikodé
titkosszolgalatok is altalaban arra kényszerulnek, hogy a jogszabalyilag kotelezzék a
szolgaltatokat, hogy azok adminisztrativ kdzpontjaikban, ritkabban a bazisallomaso-
kon tegyék lehetéveé bizonyos adatforgalmak medfigyelését (tipikusan egy-egy mobil-
szamhoz tartozo hivasok lehallgatasat).

A szolgaltatdék a sajat gerinchaldzatuk kiépitéséhez ugyanolyan csomagkapcsolt
technoldgiakat alkalmaznak, mint az internet esetében, de ezek a haldzatok alap-
esetben az internettdl szeparaltan mikodnek. A mas szolgaltatokhoz, vagy éppen az
internethez térténd kapcsolddasra az atjarok szolgalnak. Az adatforgalom ezekbdl az
irAnyokbdl is tamadhatod, de ez olyan biztonsagi kérdés, ami tulmutat jelen tanulmany
keretein.

Az bizonyosan latszik, hogy a hasznalt eszk6zon kivul a felhasznalénak a rend-
szer semmilyen mas elemére nincs rahatasa, igy az egyetlen kielégit6 modszer a
beszélgetések (és egyéb telefonos adatforgalmak) védelmére, ha az informacié mar
a szolgaltaté radié interfészére is titkositott formaban kerdl. A titkositott adat azutan
ugyanolyan modon tovabbitdédik a haldézaton, mint a nem titkositott, mivel a rendszer
elemei nem tesznek kulonbséget a bitek kozott. Az egyetlen eltérés csupan annyi,
hogy ha az adott bitsorozatot a rendszer barmely koztes elemén vagy akar egy fel-
hasznalbi végberendezésben értelmezni kivanjuk, ahhoz fel kell oldanunk a titkosi-
tast.

Hazankban az adatok logikai védelmére szolgalo kodolas - dekddolast tartalmazo
eljarasokra nincs egységes terminologia. A minésitett adatok védelmére szolgald
eljaras a vonatkozé kormanyrendelet szerint a ,rejtjelzés”, [1.]mig altalanossagban
emlitve — inkabb a napi életben a ,titkositas” kifejezés az ismertebb. Szakmailag nem
pontos, de gyakorlati szempontokat szem elétt tartd megoldasként a tanulmany koé-
vetkezetesen a koznyelv altal hasznalt ,titkositas” kifejezést alkalmazza.
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1.2. Kriptografiai hattér

A titkositas torténhet hardveresen, illetve az erre alkalmas eszk6zokon
(okostelefonok, tablagépek, PC-k) szoftveresen, sét a kettd kombinacidjaval is. A
titkositas minésége, vagyis a feltérési kisérletekkel szembeni alloképessége alap-
esetben nem ettdl, hanem az alkalmazott matematikai algoritmustol figg, meégis fon-
tos eltérések tapasztalhatok a két modszer kozott. A hardveres titkositas el6nye,
hogy a csak beszédkommunikaciora alkalmas ,buta” mobiltelefonokon is implemen-
talhato, igy szoftveres oldalrél nem is tdmadhat6. Ugyanakkor komoly hatranya, hogy
a plusz hardver miatt draga, és altalaban csak azonos gyarto készulékei k6zott ma-
kodik. Az alkalmazott algoritmus frissitése, Ujabbra cserélése is nehézkes. EI6nyok
és hatranyok tekintetében a szoftveres megoldas a hardveres ellentéte. Olcson ki-
alakithaté és konnyen frissithetd, tetszbleges szoftveres és hardveres kérnyezetben
is megvaldsithato, de éppen a szoftveres kdrnyezet okan ujabb tamadasi pontokat
kinal.

A titkositas alapsémaja a 2. abran lathato. Az alkalmazott algoritmus a titkositatlan
adat bitsorozatat egy masik — immar titkositott — sorozatta alakitja. A titkosité algo-
ritmusok tdbbnyire jol ismertek, ezért egy un. egyedi kulcs (ez természetesen egy
kulcs-bitsorozatot jelent) felhasznalasaval oldjak meg, hogy az informaciét ne lehes-
sen visszanyerni. igy még ha ismert is az alkalmazott eljaras matematikaja, a kon-
verzié soran alkalmazott kulcs nélkul nem nyerhetd vissza az eredeti bitsorozat.
Mindebbél lathatd, hogy a titkositas minéségének szempontjabdl az alkalmazott elja-
ras Osszetettségén tul donté szerepe van a kulcsnak is.

2. abra. A titkositas alapsémaja

Léteznek elvileg megfejthetetlen (feltorhetetlen) titkositasi eljarasok is, amelyek
visszafejtése matematikailag is lehetetlen — de a vele jar6 nehézségek miatt ilyene-
ket a gyakorlatban csak nagyon ritkdn hasznalnak. Léteznek un. gyakorlatilag meg-
fejthetetlen eljarasok, amikor a visszafejtés matematikailag lehetséges, de a hozza
szukséges id6 a jelenlegi szuperszamitogépekkel is minimum évezredekbe telne.
Azonos eljaras mellett természetesen a nagyobb kulcs-méret (pl. 64, 128, 256 bit)
rendre nagyobb biztonsagot jelent és a kulcs méretének ndvelésével nem linearisan,
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hanem exponencidlisan né a feltdréshez szilkséges id3. A 64 bites AES? titkositas
esetén a vilag leggyorsabb szuperszamitogépének (amely jelenleg a masodpercen-
ként 54 ezermilliard mlveletet elvégzésére képes kinai Tianhe-2) minddssze 5 perc-
re lenne sziksége a visszafejtéshez, mig ha a kulcs nagysagat megduplazzuk 128
bitre, akkor ez az idé6 maris 1000 milliard évre nd, ami meghaladja az univerzumunk
varhaté élettartamat (!).

A kulcs alkalmazasanak szempontjabdl tovabbi két nagy csoportja van a titkosito
algoritmusoknak. Az un. szimmetrikus kulcsu algoritmusok esetében csak egy kulcs
létezik, vagyis ténylegesen ugyanaz a bitkombinacio kell az adatok visszafejtéséhez,
mint amit a titkositasnal is hasznaltak. Az eljaras elénye az egyszeriség, ugyanakkor
kockazatot jelent a kulcs kezelése (a kulcsot a kommunikacié elétt megbizhatd uton
el kell juttatni a cimzetthez). )/akorlatban is alkalmazott ismertebb megvaldsitasai
a DES, 3DES®, AES és az IDEA (PGP)®

3. abra. A szimmetrikus kulcsu titkositas

2 Advanced Encryption Standard — a legelterjedtebb szimmetrikus kulcsu titkosité algoritmus. Két bel-
ga kriptogréafus 6tlete alapjan végul az amerikai NIST (Nemzeti Standardizalé és Technoldgiai Intézet)
adta ki a leirasat 2001-ben, a koradbban altaldnosan hasznalt DES levaltadsa céljabdl. Mindeddig csak
egyetlen vitatott sikeres torési kisérletet publikaltak vele kapcsolatban. Jelenleg teljesen elfogadott
standard eljaras, és nincs benne NSA-kiskapu sem.

® Data Encryption Standard — a legelsé szimmetrikus kulcsu titkosité algoritmusok egyike, amit még a
70-es évek elején az IBM-nél fejlesztettek ki. Fejlettebb valtozata a 3DES. A kidolgozasat allitélag mar
a legkorabbi szakasztol az NSA fellgyelte. A 90-es években feltorték, igy ma mar sehol nem alkal-
mazzak.

* International Data Encryption Algorythm — szimmetrikus kulcsu titkosité algoritmus, amit harom krip-
tografus mutatott be még 1991-ben. Mivel 2012-ig jogdijas volt a hasznalata nem terjedt el igazan, bar
a biztonsagat az AES-el egyenértékiinek tekintik. Jelentésége abban rejlik, hogy része a PGP 2.0-
nak.

° Pretty Goog Privacy — ez egy tébb eljarast is magaba foglalé komplett titkosité program, amelyet
elsésorban szdveges informaciok védelmére hasznalnak. Tébb verzidt is megélt, és ma is széles kor-
ben hasznaljak, mert egy atlagos elektronikus leveleket kiildé és fogadd felhasznald szamara sem
jelent nagy kihivast az alkalmazasa.
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Ezt a fajta sebezhetdséget kliszobdlik ki az aszimmetrikus kulcsu algoritmusok. Itt
két kulcs létezik, az un. nyilvanos kulcs és a titkos kulcs. A nyilvanos kulcsot barkinek
oda lehet adni (igy akar nyilt csatornan is lehet tovabbitani), ennek birtokaban olyan
titkositott informacié allithato el6, ami viszont csakis a titkos kulcs birtokaban fejthet6
vissza (melyet természetesen bizalmasan kell tarolni, kezelni). A nyilvanos kulcs a
titkos kulcsbol kerul elballitasra, az alkalmazott matematikai eljaras (hash6) megis
biztositja, hogy a nyilvanos kulccsal a visszafejtés nem lehetséges, illetve annak bir-
tokaban (legalabbis gyakorlatilag) a titkos kulcs sem reprodukalhaté. Az eljaras
egyetlen szépséghibaja, hogy a két kiilénbdz6 kulcs (duplex’ adatforgalom esetén a
két kulcspar) el6allitasa rendkival eréforras igényes, igy gyengébb hardveres Kor-
nyezetben a valos ideju titkositas nem is lehetséges vele. Legismertebb implementa-
cidja az RSA®S.

4. abra. Aszimmetrikus kulcsu titkositas

6 Hasitéflggvény. Olyan matematikai eljards, ami barmilyen hosszisagu bitsorozatot adott hosszra
képez le.

" Minden adatatvitelnél létezik egy forras (add) és egy cimzett (vevd). Ha ez a szereposztas fix, akkor
szimplex atvitelr6l beszélink. Ha ugyanazon a csatornan mindkét fél lehet adé is és vevd is, de amig
az egyik ad, a masik csak vételre képes, akkor un. félduplex atvitelrél beszéliink. Mara altalanos a
duplex vagy full duplex atvitel, ahol mindkét fél egyszerre adhat és vehet.

8 Ron Rivest, Adi Shamir és Leonard Adleman altal publikalt eljaras az aszimmetrikus kulcsu titkosita-
sokban hasznalt publikus kulcsok hitelesitésére. A még 1977-bdl szarmazé mddszer két rendkivul
nagy primszamra épll, ezért megvaldsitasakor kritikus a j6 minéségl véletlenszam-generator meglé-
te. Szamos titkositd rendszer gyengeségét éppen az adja, hogy bar az alkalmazott eljarasok papiron
tokéletesek, de csak egy nem teljes értéki véletlenszam-generatort implementalnak beléjik, ami mar-
is jelentés tamadasi felliletet kinal a hozzaértéknek.
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1.3. A telefonkésziilékek

A titkositas médjat és minéségét nagyban meghatarozza maga a telefonkészulék
is, ezért érdemes attekinteni ezek f6bb tipusait. Mivel a tablagépek lényegében csu-
pan nagymeéretd, funkcidjukban specializalt okostelefonok (amelyekkel tdbbnyire nem
is lehet telefonalni), nem foglalkozunk vellk kalon.

1.3.1. Hagyomanyos telefonok

A hagyomanyos (,buta”) telefonokon altalaban a telefonalason kiviul csak néhany
alkalmazas (6ra, naptar, szamolbégép, esetleg radio, vagy zenelejatszd) érheté el, és
nem kinalnak fejlettebb funkcidkat. Azok, akiknek csak a telefonalas, esetleg SMS-
kildés a fontos, gyakran hasznalnak ilyen készuléket, de a gyartok mar nem erre a
terlletre koncentralnak. A jelenleg kaphatd, ebbe a kategoriaba készulékeket a gyar-
ték annyira alapmodellként kezelik, hogy sok esetben mar az okostelefonok elterje-
dését megel6z6 hagyomanyos készllékeken is elérhetd technikakat (memdriakartya,
fényképezdgép, médialejatszd) sem épitik bele ezekbe.

Ezek a telefonok jellemz&en valamilyen gyarto- vagy készuilék-specifikus 8 bites
operacios rendszert futtatnak, az innovativabb készllékek esetleg Symbian-t. Ez
utobbi operacios rendszer mar lehetéséget kinal néhany fejlettebb funkcié megvald-
sitasara (pl. érintéképernyd) is, de az okostelefonok térnyerése nyoman mara gya-
korlatilag teljesen kifulladt ez a fejlesztési irany. Osszességében ez a késziilékkate-
goria nem alkalmas szoftverek utdlagos telepitésére, legfeljebb java-s alkalmazaso-
kéra, illetve a bennuk alkalmazott hardverelemek sem elégségesek az egyébként
komoly eréforras-igényl titkositas megvaldsitasara, ilyen készllékek esetén tehat
csak a hardveres megoldas johet szdba, a készulékhazba integralt vagy utdlagosan
csatlakoztathato titkosité modul formajaban.

1.3.2. Okostelefonok

Az un. okostelefonok legfontosabb jellemzéje, hogy olyan hardverekkel rendelkez-
nek, melyek olykor a néhany évvel korabbi asztali szamitdégépeket is felllmuljak. A
32 bites, GHz-es tartomanyban dolgozé processzorok, a tobb GB memoaria, a Wi-Fi,
3G és bluetooth kapcsolat lehetésége illetve a nagyméretl grafikus érintéképernyd
lehetévé teszik olyan fejlett operacidés rendszerek futtatasat, amikhez utdlagosan
szoftverek irhatok, telepithetbk. Az operacios rendszerek mentén erés gazdasagi
szOvetségek jottek létre, ezek kozott jellemzben nincs atjaras és a szoftvereik sem
kompatibilisek (bar a fuggetlen szoftvergyarték tobb operaciés rendszerre is megir-
hatjak a programjaikat). Az operacios rendszereket és a hozzajuk tartozé szoftverek
illetve szolgaltatasok (pl. felh§) Osszességét Okoszisztémanak nevezzik. Az erés
hardverek és a fejlett operaciés rendszerek okan a titkositas akar teljes egészében
szoftveres uton is megvaldsithatd. A hardveres titkositas ezeken a készulékeken is
megvalosithatd lenne, de a fentebb sorolt paramétereik miatt Iényegesen olcsébb a
szoftveres fejlesztés, igy tisztan hardveres megoldassal a gyakorlatban nem is lehet
talalkozni.
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10S

Az okostelefont, mint készllékkategoriat — tébb erétlen prébalkozas utan — Iénye-
geben az Apple cég hozta létre 2007-ben. Mar a legelsé iPhone is az un. IOS opera-
cios rendszert futtatta, ami jelenleg mar a 7.x f6 verziészamnal tart, illetve épp a ta-
nulmany irasanak idején valik elérhetévé a 64 bites (8.x) valtozat. Mivel mind a ké-
szllékgyartast, mind a szoftverek elérhetéségét az Apple tartja kézben, rendkivil
zart rendszerrél van sz6. A készulékek viszonylagos dragasaga, és a sajatos fel-
hasznaléi szokasok miatt elsésorban Eszak-Amerikaban erés a pozicidja. Rendkiviil
gazdag Okoszisztéma tartozik hozza, amely a zartsag okan elég biztonsagosnak te-
kinthetd, az informatikai kartevbknek és blin6zéknek kevésbé kitett.

Android

A Linux alapokra épulé Android operacios rendszert 2008-ban mutatta be a kere-
séjerdl ismertté valt Google cég és azonnal ingyenessé tette az iparag valamennyi
szerepl6je szamara. Emiatt a készllékgyartok sokasaga épit hozza telefonokat és az
egészen olcso arkategoriaban is elérhetévé teszik az okostelefon élményét. Nem
csoda, hogy Eszak-Amerikan kivill messze ez a legelterjedtebb mobil operacids
rendszer (az utolsé felmérések szerint mar Eszak-Amerikaban is megelézte az 10S-
t). Rendkivll gazdagon burjanzo, de meglehetésen nyilt 6koszisztéma tartozik hoz-
za, amely igy a kiberb(in6z6k elsédleges célpontjava teszi. Jelenleg a 4.4.x verziénal
tart és szintén fejlesztik a 64 bites valtozatat Android L néven.

Windows Phone és Windows Phone 8

A Microsoft tobb hasonlé el6d utan 2009-ben adta ki (a Windows CE alapjaira
épitve) a Windows mobiltelefonos valtozatat, amely tobb, most nem targyalt ok miatt
végul sosem terjedt el. Mivel sem a Windows korabbi PC-s valtozataival, sem az
ujabb Windows 8-al nem kompatibilis, a 7.x-es utolsé verziéval, a Windows 8 megje-
lenésekor gyakorlatilag kihalt.

Hosszu vajudas utan 2012-ben adta ki a Microsoft a Windows 8 mobil eszkdzokre
is hasznalhat6 valtozatat. Az 10S-hez és az Androidhoz képest késéi start miatt a
hozz4a tartoz6 6koszisztéma jelenleg még joval szegényebb, mint a konkurensek ese-
tében. Részben ennek is tudhatd be az egyeldre viszonylag alacsony piaci részese-
dés, de a Microsoft személyében oriasi tOke és tapasztalat all mogotte, ami nemrégi-
ben kiegészilt a Nokia mobiltelefonokat gyarté részlegével is. Jelen tanulmany
szempontjabdl az teszi kulondsen érdekessé, hogy a kbzigazgatasban vagy akar a
honvédelemben kevésbé fontos a sok elérheté alkalmazas (legkevésbé a jatékok),
viszont nagy jelent6séggel bir a professziondlis terméktamogatas, és a PC-s mult
okan a Windows a konkurensekénél joval fejlettebb MDM®-et és csoportadminisztra-
ciot (flottakezelés, munkacsoportok) kinal mar jelenleg is.

® Mobile Device Management — Mobil Eszk6z Menedzsment. Egy napjainkban jelentkez6 probléma,
ami leképezi a szdmitastechnika multjat. Az elsé PC-k gyakorlatilag ,5z4616” munkadllomasok voltak,
majd miutan egy-egy intézményen belll halézatba koétotték Sket, felmerdilt egyfajta ,hazirend” kialaki-
tasanak sziikségessége. Ma mar az emberek jelentés részének van valamilyen okos” mobileszkoze,
amik intézményi (munkahelyi) hasznalatat egyre inkabb sziikséges adminisztralni és korlatozni.
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Blackberry

Kezdetektdl kilon utakon jart a Blackberry, amely csak a sajat készllékeihez fej-
lesztett kulon operacios rendszert. Mind hardveresen, mind szoftveresen folyamato-
san a legujabb technoldgiakat alkalmaztak ezekben a készulékekben, és mivel a
Blackberry szandékosan az Uzleti szegmensbe pozicionalta magat, a készulékek
arcédulaja is piacvezetd volt sokaig. A Blackberry egészen az utolso valtozatok meg-
jelenéséig ragaszkodott az ,,okos” funkcidk mellett érdekesen, sét anakronisztikusan
haté mechanikus QWERTY billentylizethez. A cég végul 2013-ban csddbe jutott és
bar még mindig forgalmazzak a készulékeit, jelenleg is bizonytalan a tovabbi sorsa.
Amennyiben a Blackberry markaként fenn is marad, a legujabb modelleken mar va-
l6szinlileg Android, esetleg Windows fog futni. Jelen tanulmanyban azért fontos még-
is emlitést tenni rola, mert az Uzleti vonalat képviselve, még a kihalas szélén is ko-
molyabb biztonsagi megoldasokat vonultat fel a konkurenseinél.

Létezik még néhany tovabbi operaciés rendszer az okostelefonok piacan (Sam-
sung — Tizen, Huawei, ZTE, Alcatel — Firefox OS, Amazon — Fire OS), de ezek igen
szereény elterjedtségulek, titkosité alkalmazasok még nem érhetbek el hozzajuk.

2. Kereskedelemben kinalt, NATO tanusitassal rendelkez6 mindsi-
tett adatkezelésre feljogositott, lehallgatas ellen védett mobilte-
lefon-megoldasok

A tovabbiakban a minimum NATO RESTRICTED (a tovabbiakban: NR) mingsité-
sl elektronikus adatok kezelésére feljogositott kereskedelmi termékeket tekintjuk at a
NATO hivatalos beszallitéi honlapja alapjan'®. Az egyes eszkdézdkre vonatkozo tanu-
sitdst a NATO Katonai Tanacsa (Military Committee) hagyja jova, de nem publikus,
hogy milyen kritériumok alapjan. A titkositasi eljarasok, illetve eszk6zok vonatkoza-
saban altalanossagban egy un. garantalt alloképességet szokas meghatarozni, ami
azt az idét jelenti, amennyi ideig, egy realis szamitasi kapacitast feltételezve, bizo-
nyosan nem lehet azt feltdrni. Ezek a sarokszamok nem ismeretesek, de valészin(-
sithetéen NATO SECRET és TOP SECRET mindsités esetén gyakorlati fejthetetlen-
séget feltételezhetiink, mig az alacsonyabb szinteken (NR — korlatozott terjesztésd,
ill. ,NATO CONFIDENTAL” — bizalmas) szinteken ez egy mar belathaté id6-
intervallum lehet. Azt fontos megjegyezni, hogy 6nmagaban mar egy 128 bites AES
algoritmus is gyakorlati fejthetetlenséget jelent, de ha pl. a kommunikaciés csatorna
felépitésekor alkalmazott eljarasok soran ,elfoghatd” a kulcs, akkor akar néhany 6ra
vagy akar perc is elég lehet a teljes kommunikacié visszafejtéséhez. Annyi valoszi-
ndsithetd, hogy a NATO nem fogadja el a tisztan szoftveres megoldasokat, mivel
valamennyi NATO-mingsitett okostelefonos termék — bar ez kriptografiai szempont-
bél nem indokolt — tartalmaz egy hardveres kiegészitét is (micro SD-kartya™).

10 http://www.ia.nato.int/niapc

" Secure Digital — napjaink legelterjedtebb memariakartya tipusa, mobilkészllékekbe szant valtozata
a ,micro”.
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2.1. Az ismert megoldasok altalanos ismertetése

2.1.1. Aselsan 2110 SMP és 2110 MECT

A torok hadiipari cég szamos fejlesztésben
érdekelt. A 2110-es sorozatu telefonjaik egysze-
r, masodik generaciés mobilkészulékek (a 900,
1800 és 1900 MHz-es GSM frekvenciak haszna-
latara képesek), kiegészitve egy kozepesen erés
(128 bites) hardveres AES titkositd egységgel. A
szukséges kulcsok hardveres kulcskartyaval
vagy jelszdbdl generalva adhatok meg. A 2110
SMP készllékek NR, mig a 2110 MECT tipusje-
10 készulékek ,NATO SECRET” minésitésl ada-
tokat kezelhetnek.. A MECT készulékek
,RESTRICTED” mddban egyuttmikoédnek az
SMP jeli készulékekkel, de a technologia ko-
rabban emlitett sajatossagai miatt az Aselsan
telefonjai semmilyen mas készullékkel nem kom-
patibilisek (legalabbis titkositott Gzemben bizo-
nyosan nem). USB'%s forrasbél barmilyen bitfolyamot képesek legfeliebb 9,6kbit/s
sebességgel tovabbitani, illetve a készllékek alkalmasak a szolgaltatétol fliggetlen,
titkositott SMS-ek kuldésére és fogadasara is, mindezt a titkositott beszédcsatorna
felhasznalasaval.

A készulékek elbnye, hogy barki altal, gyakorlatilag specialis ismeret nélkl is nagy
biztonsaggal hasznalhatdéak, ugyanakkor technoldgia szempontjabdl egy 10 évvel
ezel6tti szintet képviselnek (harmadik generacios valtozatrol nem talalhaté informa-
cio).

2.1.2. Blackberry BES10™

A szebb napokat megélt kanadai mobiltelefonos cég egy idében az Uzleti telefonok
etalonjanak szamitott. A legutolsé Blackberry készulék-generaciohoz (Z10 és Q10)
rendelt Uzleti szolgaltatas-halmaznak (BES) része a szoftveres titkositas lehetésége
is. A készllékek kis tulzassal minden technoldgiat felvonultatnak, amit egy korszeri
harmadik generacios telefon tudhat. En-
nek fényében nem meglepd, hogy szinte
minden létez6 szimmetrikus és aszim-
metrikus algoritmus implementalhato
rajuk (pl. AES-bél akar az unikumnak
szamitdé 512 bites is). Bar a kanadai
mernokok kimondottan Uzleti megoldas-
nak fejlesztették a BES-t, az 2013 6szén
megkapta a NR adatok kezelésére jo-
gositd minésitést is.

"2 Universal Serial Bus — Univerzalis Soros Busz. Napjaink digitalis eszkdzein leggyakrabban megta-
lalhat6é adatkommunikacios csatlakozéfelulet. Mobil eszk6z6kon a altaldban micro-USB csatlakozé
talalhato.

'3 Business Enterprise Solution — Innovativ Uzleti Megoldasok.
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A készllékeken tarolt adatok titkositasi lehetéségei példasak, de sajnos a BES tit-
kositott kommunikacio tekintetében inkabb tekintheté platformnak, mintsem konkrét
terméknek, ugyanis a hasznalatahoz el6 kell fizetni egy megfelel6 szolgaltatonal.
Magyarorszagon ilyenrdl nincs tudomas, s6t még maga a BES sem érhet6 el magyar
nyelven. A sajat operacios rendszert hasznald Blackberry készulékek részesedése a
mobilpiacon az 10S és az Android el6retdrése miatt mara marginalissa valt, ezért
Kanadaban elkészitették a BES-t erre a két operaciés rendszerre is, de ezek elter-
jedtsége gyakorlatilag nulla maradt.

A Blackberry-féle megoldas innovativ technikak tomegét mutatja be, de ezek gya-
korlati felhasznalasa az anyacéget sujtdo nehézségek miatt jelenleg szinte egyaltalan
nem lehetséges. Magyarorszagon kulondsképpen nem, mivel jelenleg még hivatalos
Blackberry markaképviselet sincs az orszagban és a mobilkészilékek is csak a szol-
galtatok kinalataban érhetdk el. Nem szdl a Blackberry készulékek mellett az sem,
hogy a sajat operacios rendszere okan, a telefonok tudasanak kihasznalasahoz
nemcsak egyszer( felhasznaldi ismeret, hanem Blackberry platformon szerzett ta-
pasztalat is szukséges.

2.1.3. Cellcrypt Mobile Baseline

A brit Cellcrypt a mobil hangtitkositasi piac egyik legkomolyabb szerepldje. A
NATO informacios oldalan NR adatok kezelésére jogosité mindsitéssel szerepel a
Cellcrypt Mobile Baseline, amely azonban nem a cég kinalatanak zaszléshajoja, ha-
nem egy kizardlag Blackberry-re elérhetd megoldas, amelyet jelenleg még viszony-
lag nagy szamban alkalmaznak az Egyesult Kiralysag kormanyzati kommunikaciéja-
ban. A cég egyéb hasonlé termékei az Uzleti piacnak jelentés részét lefedik, de
NATO minésitéssel jelenleg nem rendelkeznek. A Mobile Baseline-rol nem sok in-
formacio érhetd el, de annyi bizonyos, hogy az alkalmazott technolégiak nagyjabdl
megfelelnek az ,iparagi szabvanynak”.

2.1.4. Compumatica GSM

Az egyébként is mobil biztonsaggal foglalkozé6 német Compumatica is elkészitette
sajat szoftverét, amely kulon dedikalt SD-kartyaval mikodik. A Cellcrypt-hez hason-
l6an a cég széles termékpalettajabdl csak a Blackberry platformra épulé szoftver
kapta meg az NR minésitést. Mivel semmilyen konkrét informacié nem érheté el réla,
a mindsités ellenére valdszinileg sosem forgalmaztak.

2.1.5. Sectra Panthon

A svéd Sectra cég elsésorban hardveres titkosito-berendezéseirdl ismert, de
okostelefonokra elkészitették a meglehetésen erés, 256 bites AES-re épulé szoftve-
ruket is. A szoftver csak specialis dedikalt SD-kartyarol futtathatd, amelyre egy hard-
veres ECC'-t és egy AES co-processzort' is implementaltak. Ez a megoldas jelen-
leg adatkommunikacié titkositdsara nem alkalmas, csak beszéd és SMS titkositasara

" Elliptic Curve Cryptography — elliptikus goérbék alkalmazasa a titkositas soran. Bizonyos eljarasok-
ban lényegesen kisebb bitszdm mellett is azonos biztonsagot nyujtanak, mint a hagyomanyos maédok.
Ennek kdvetkeztében révidiinek a feldolgozandé bitsorozatok, és érezhetéen né a titkositas sebessé-
geis.

1> Segédprocesszor.
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képes. A szlkséges kulcsokat is titkositva tarolja, és felhasznalébaratnak tiiné grafi-
kus feluleten (angol nyelven) néhany kiegészit6 szolgaltatast is kinal, mint emelt
szintl felhasznalé-azonositast, titkositott telefonkdnyvet. Az Android operacios rend-
szert futtatd telefonokra szant terméket jelenleg Panthon 3 néven forgalmazzak, ahol
a 3-as ebben az esetben nem verziészam, ugyanis Panthon 2 néven létezik a szoft-
ver Windows Phone-os valtozata is. Ez utobbi elvben képes az androidos készulé-
kekkel valo titkositott kommunikaciora, de a jelenleg feljovében levéd Windows 8-ra
még nem készitették el, a korabbi Windows verziokat futtatd telefonok pedig mar
nem elérhetdek, igy ez a lehetdség gyakorlati jelentéséggel nem bir. A NR mindsité-
sU szoftvernek magyarorszagi forgalmazdja nincs.

A Panthon gyari oldala egyszer(i hasznalatot igér barmilyen androidos telefonra,
de bévebb specifikaciéd nem elérhetd, mint ahogy nincsenek referenciak sem.

2.1.6. Sectra Tiger XS

A Tiger XS nem egy GSM specifikus megoldas. Az
akar ,NATO SECRET” mindsitésli berendezés hagyo-
manyos telefonvonalak titkositasan tal GSM, UMTS'®,
hagyomanyos IP', ISDN'®, Iridium és Inmarsat'® kap-
csolatok titkositasara is alkalmas. Az EU gyorsreagalasu
er6k tdbbnemzetiségli Eszaki Harccsoportjgban és a
holland kdzigazgatasban alkalmazzak, de nem GSM ha-
|6zatra telepitve. Méretébdl, felépitésébdl is latszik, hogy
a GSM alkalmazas ez esetben inkabb csak elvi lehetd-
ség, mintsem napi gyakorlat. Komoly titkositdo-eszkoz
lévén nem atlagos telefon-felhasznaloknak készult, a
mikodtetése specialis felkészitést igényel, és a (nem hivatalos forgalmazoétol szar-
maz0) darabonkénti 2500 dollaros ar is elgondolkodtatd lehet.

2.1.7. Tecnobit TMS DEF

A szamos védelmi projektben részt vevd spanyol cég is rendelkezik NR minésité-
s mobilkommunikaciés megoldassal, amelyr6l csak annyit tudni, hogy
okostelefonokra fejlesztették ki. Az elérhetd platformok, a mikddési algoritmus tekin-
tetében sincs rola nyilvanos informacio, a cég még angol nyelvii honlapot sem Uze-
meltet, igy feltehetbleg ez is egy ,halott” termék.

'® Universal Mobile Telecommunications System — a harmadik generacios GSM halézatokon elérhetd
adatatviteli mod, amellyel akar 42Mbit/s-os atviteli sebesség is elérhetd.

' Internet Protocol — az internetre kotott eszkdzok altal hasznalt atviteli szabélyok 6sszessége. Napja-
inkban az interneten kivul zart hal6zatokban (intranet) is széleskoriien alkalmazzak.

18 Integrated Services for Digital Network — a legels6 altalanosan hasznalt digitalis adatatviteli médok

képest, de mara mar alig hasznaljak.

"9 A két legismertebb miiholdas telefonszolgaltatas. A GSM-t6l eltéréen nem foldi telepitésii bazisal-
lomasok biztositjdk a készilékek kdzotti kapcsolatot, hanem miholdak. Olyan terileteken is hasznal-
hatdk, ahol nincsenek GSM szolgaltatok, de ennek megfeleléen igen dragak mind a késziilékek, mind
a tarifak.
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2.1.8. SecuSmart SecuVoice

A német cég még 2011-ben ké-
szitette el a NATO mindsitést nyert
SecuVoice és az érdekes moddon
kal6nall6 SecuSMS alkalmazast. Az
alap kriptografiai elvarasoknak meg-
felel6 szoftvert kizarélag SD-
kartyakon telepitve arultak, és saja-
tossé%a volt, hogy nem tisztan
VolP®-ra épllt, mlkodése soran
felhasznalta a GSM beszédcsator-
nat is. E termék tovabbi sorsarol
nincs informacio, a cég az elmult hénapokig gyakorlatilag tetszhalott volt. A Német-
orszagot is érintdé amerikai lehallgatas-botrany kapcsan aztan varatlanul feltamadt a
vallalkozas. Jelenlegi kereskedelmi termékei mar nem a SecuVoice-bdl szarmaztat-
hatok, hanem 6nallo, Uj fejlesztések, am a gyarté nem ezekrél, hanem a német kan-
cellar-asszony (és kollégai) részére nagy hirtelen elkészitett, a neten csak
,Merkelphone”-ként emlegetett telefonokrdl lett ismert. Ezek kereskedelmi forgalom-
ban természetesen nem kaphatok és a technikai részleteik sem publikusak...

2.1.9. Silentel 5.2

A minésitett megoldasok kozul az egyik legsokoldalubb és legkiforrottabb a szlo-
vak Ardaco cégé. A vallalkozas kozel 20 éve kimondottan lehallgatasvédett haldzati
kommunikaciés megoldasok kialakitasaval foglalkozik. A Silentel jelenlegi 5.2-es ver-
zidja NR, illetve ,NATO CONFIDENTAL” mindsitéssel is rendelkezik, és a hozza tar-
tozo kliensszoftvert minden jelentésebb okostelefon-platformra (IOS, Android, Win-
dows Phone 8 és Blackberry), s6t még PC-re is elkészitették, amelyek természete-
sen képesek egymassal titkositott médon kommunikalni. Ezt mindenképp érdemes
hangsulyozni, mert ez a fajta multiplatformossag, illetve ezen a szinten a
,LCONFIDENTAL” mindsités6 adatok kezelésére valo jogosultsag is egyedulallo. A
titkositas természetesen az SMS-ekre is vonatkozik, sét a titkositott bitfolyamok kul-
désével és fogadasaval egyfajta lehallgatas ellen védett konferencia-chat is kialakit-
hato.

A cég ugyanezen termeékét kinalja Uzleti megoldasként is, és az altalanos gyakor-
lattal ellentétben listadrakat is kd6zOl. A csak beszédtitkositast végz6 applikacid havi
30 €-t6l (évi 300 €) érhetd el. Az SMS-ek titkositasat végzé modul tovabbi havi 20 €
(évi 200 €), az SMS plusz titkositott file-atvitel 30 € (évi 300 €), a titkositott chat-
konferencia pedig ujabb 30 (300) €-ba kerul készllékenként.

%% Voice over IP — hang atvitele digitalizalva, csomagkapcsolt formdban, az Internet technoldgiajat felhasznalva.
A legkorszer(bb titkositott mobiltelefonok és telefonos alkalmazasok kivétel nélkil erre épiilnek.
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2.1.10. General Dynamics Sectéra secure GSM

Az amerikai cég terméke abban az értelemben ki-
magaslik a mezdnybdl, hogy egyedulalld modon frfed bata Por (rDA)
NATO ,TOP SECRET” adatok kezelésére alkalmas [ seeer oter
mindsitést kinal. A technikai részletek taglalasa nélkul
is megfelelé reklam a készilek tényleges képessegei- Recogniton Ky
nek, hogy az interneten szamos kép talalhatd, ame- /e ioce womiion
lyeken Barack Obama amerikai elndk a kezében egy
ilyen eszkozt szorongat. Mindezek ellenére a termek-  patien Cover/ securiy
vonal gyakorlatilag halottnak tekinthetd, mivel egy
hardveres modulrdl van sz6, ami csakis és kizardlag a  reo oawril pon ’ ,
Motorola Timeport tipusu, masodik generacios telefon -
akkumulatora helyére felcsatolhatd. Az emlitett készl- )
lék gyartasa valamint forgalmazasa kb. 10 éve megszint.

2.2. Az elerheté minésitett megoldasok szambavétele

A fenti megoldasok kozll a valés alkalmazas szempontjabdl hazankban csupan
néhany johet széba. Az Aselsan és a General Dynamics hardveres eszkdzeinek
hasznalata az elavult technika, és els6sorban a készulékek elérhetésége, szervizhat-
tere (illetve annak hianya) miatt gyakorlatilag kizarhaté. A mikodtetés nehézségei,
és nem utolsésorban a magas ar miatt sem célszer(i a Sectra Tiger XS alkalmazasa.
Elvben lehetséges, de nem javasolt a csak Blackberry készllékekre elérhet6 szoftve-
res alkalmazasok valamelyikének bevezetése, mivel a gyartd céget sujtdé nehézse-
gek miatt ezeknek a termékeknek a varhato tényleges életciklusa csekély, semmi-
képp sincsen aranyban a varhato raforditasokkal. Végezetll eltekinthetlink a gyakor-
latban mar nem forgalmazott egyéb szoftveres termékektél is, igy a tényleges kinalat
mindossze két lehetfsegre szlkul. A jelen pillanatban is kereskedelemben elérhet6
megoldasok kozul csak a Sectra Panthon nevd, illetve a Silentel 5.2-es verzidju al-
kalmazasa felelnek meg a korabban emlitett NR kritériumoknak.

2.3. Az elérheto alkalmazasok technikai hatterének elemzése

Amennyiben a NATO elektronikus adatok kezelésére jogosité mindsités kizaréla-
gos szempont lenne, akkor csak a fenti két termék johetne széba, de ha eltekintink
ettél, akkor megallapithatd, hogy a piac sokkal tobb szerepl6s, csak a legtdbb ter-
mékre a gyartok (vélhetéen Uzletpolitikai okok miatt) sosem kértek és kaptak NATO
minGsitést. Bar az egyes okoszisztémakhoz tartozé alkalmazasboltokban tobbnyire
nem elérheték, de valéjaban se szeri, se szdma a lehallgatas ellen védett telefona-
last kinal6 szoftveres megoldasoknak, és ezek kozul sokrél feltételezhetd, hogy joval
hatékonyabb is, mint a fent emlitett kett6. E két termék csupan az elérhetd szoftver-
tenger két atlagos darabja, amelyekre a gyartdk ki tudja miért, de megszerezték a
NATO mindsitését. Altalanos felépitésiikben és miikddésiikben valamennyi ilyen ti-
pusu alkalmazas (természetesen ideértve a Sectra és a Silentel megoldasait is) meg-
felel egyfajta iparagi szabvanynak tekinthetd trendnek és csak részleteikben kulén-
boznek, bar mint tudjuk, a Iényeg sokszor itt talalhato.
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Egyik szoftveres szolgaltatas sem hasznalja alapesetben a hagyomanyos GSM
beszédatviteli csatornat, mikodésik a VolP technolégian alapul, igy allando interne-
tes kapcsolatot igényelnek (meg nem erdsitett informaciok szerint a Panthel rendsze-
re internetkapcsolat hianyaban a hangminéség jelentés romlasa mellett képes ,visz-
szavaltani” 2G-re). Ebbél kovetkezéen ezek a szoftverek nem kizarélag GSM-
specifikus megoldasok, az okostelefonos platformokon kivul Iétezik vagy elvben |é-
tezhetne hagyomanyos PC-s megvaldsitasuk is, sé6t ad abszurdum, igény esetén
akar okostelevizios vagy jatékkonzolos alapokon is megvaldsithatok lennének. Va-
lamennyi szolgaltatashoz tartozik (legalabb) egy szerver, amely alaphelyzetben nyil-
vantartja a felhasznalokat és azok elérhetfségeét, illetve segit a kapcsolat kialakita-
saban. Miutan a kapcsolat |étrejott, a szerver — néhany adminisztracios részlettdl (pl.
percdijas megoldasoknal dijszamlalas) eltekintve — kiszall a kommunikaciébdl, és azt
a tovabbiakban a felhasznalék P2P?" médon folytatjak. Ez nem csupan a szerverek
és haldézat leterheltségét csokkenti, de mivel a titkositott adatfolyam mar nem folyik at
egy kdzponti egységen, nagyban noveli a biztonsagot is.

Lényeges kérdés, hogy mivel ezek a szolgaltatdsok minden esetben el&fizetése-
sek, az arak nagysagrendileg havi 10.000 Ft/készulék-rél indulnak és nem ritka a
szazezres nagysagrendd havidij sem. A szervert is mindig a szolgaltato biztositja,
ezek kihelyezésétdl vagy eladasatdl tobbnyire elzarkdznak. Néhany cég hajlik arra,
hogy az alkalmazott szerver-oldali megoldast is értékesitse, igy miutan valaki medfi-
zette a vélhetéen nem csekély arat, a sajat munkatarsai részére elvileg mar tetszéle-
ges szamban és ingyen biztosithatja a szolgaltatast. Mivel ilyenkor a szerver ,sajat”
adminisztrativ teruleten talalhatd, a rendszer biztonsaga nagyban javul, a biztonsagi
incidensek kezelése a szolgaltatétdl fuggetlendl is megoldhatd. Talan hatrany, talan
elény, hogy ilyenkor az azonos technoldgiat hasznald, de nem masik flottahoz tarto-
z6 (masik szervert vasarlo cégek illetve egyéni eléfizetdk) telefonok sem érheték el
kalon atjaré nélkal.

Az adatcsomagok titkositasa szinte minden esetben az AES algoritmus 256 bites
verzidjaval torténik. Ez az algoritmus nyilt forraskédu, barki altal hasznalhato, és je-
lenleg nincs ismert sérulékenysége. Az erdforrasokkal is takarékosan banik, ami
szintén elbényds a mobilalkalmazasok esetében. Elvben mar 128 bit is biztositja a
gyakorlati fejthetetlenséget, ilyet vagy 168, esetleg 192 bites megoldast mégis ritkan
talalni. A magasabb szamu, pl. 512 bites kialakitas a gyakorlatban nem nyujt na-
gyobb biztonsagot, de nagyobb az eréforrasigénye, igy ilyen is csak elvétve fordul
els. Néhany éve igen népszeriiek voltak a twofish és blowfish?? algoritmusok is, de
az utébbi idében kiderllt néhany olyan gyengeségik, ami nyoman a felhasznalasuk
mostanra gyakorlatilag megsz(int.

#! Peer-to-Peer — .peer’-ek, azaz egyenld partnerek kdzotti kapcsolat. A tradicionalis halézati modell
szerint egy szerver szabalyozza a kapcsolatot, és a kliensek ettél kérhetnek szolgaltatasokat. A P2P
esetében viszont a szolgaltatast a résztvevl partnerek szabalyozzak egymas kdzott.

2 Bruce Shneier altal 1997-ben kifejlesztett szimmetrikus kulcsu titkosité algoritmus. Az AES alterna-
tivajaként tekintettek ra, és egy ideig oridsi jovot josoltak neki. Tobb tovabbfejlesztése (Twofish,
Threefish) is elkészilt, de a 2000-es évektél kezdve tdbb tdmadhatésagara is fény derllt, igy mara
nem elfogadott a hasznalata
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A titkositd szoftvereknél altalanos megoldas, hogy a kulcscseréhez a Diffie-
Hellman?® algoritmust hasznaljak, amelyet jobb esetben 2048 bites RSA-val hitelesi-
tenek. A nem hitelesitett vagy csak RSA-kulcscserés megoldasok komoly kockazatot
jelentenek, igy alkalmazasuk nem elfogadott. Sok tajékoztaté anyag hatalmas no-
vumként hangsulyozza az ECC alkalmazasat a Diffie-Hellman algoritmusban, de ez
a tény a biztonsagot nem noveli. Az ECC jelentésége minddssze abban keresendd,
hogy a gorbék matematikaja kb. fele-harmada bitszam is ugyanolyan biztonsagot
nyujt, mint a ,hagyomanyos” megoldas. Ez a tény pedig az egyébként igen eréforras-
igényes Diffie-Hellman algoritmus mikddését felgyorsitja.

3. Alternativak

Jelen tanulmanynak nem volt célkitizése a NATO altal nem mindsitett alternativak
keresése, de mivel az NR kritériumoknak megfelel6 megoldasok szama gyakorlatilag
kettd, és ezeknél szamos elismerten biztonsagosabb alkalmazas is elérheté NATO
mindsités nélkuli kereskedelmi termékként, ez utdébbiak bemutatasa is indokolt.

Miutan szinte az O0sszes szolgaltatas a fentebb ismertetett technoldgiakra épl,
fontos hangsulyozni, hogy egyfajta alapszint(i biztonsagot mindegyikuik nyujt. Az al-
kalmazott protokollok alapjan a kommunikacié ténye konnyen felfedhet6, a szolgalta-
tok halézatan kozlekedd adatcsomagokat elfogd személy, vagy gép mégsem tudja
ertelmezni azt. Lényeges kérdés, hogy a fenti, Iényegében azonos elemekbdl eltérd
architekturak allithatok 6ssze, amelyek elsésorban a kulcsok kezelésében térnek el
egymastol. Ezek alapjan a konkrét rendszerek sokszor a biztonsag egészen mas
dimenzidit valdsitjak meg, bar tamadhatoé pontja szinte mindegyikuknek van.

Példaként emlithetd az egyik NR minésitett alkalmazas, a Silentel 5.2. A NATO
minfsitése a laikusok szamara magas biztonsagot sejtet, azonban kriptografiai
szakmai korokben nem tartozik az igazan elismert megoldasok kézé, mivel a kulcso-
kat a kliens eszk6z nyilt formaban tarolja. Ez azt jelenti, hogy a korabban elfogott a
titkositott adatcsomagok birtokaban (ez 6nmagaban nem tul bonyolult informatikai
mivelet), az esetlegesen ellopott késziléken tarolt adatok alapjan a teljes kommuni-
kacio konnyen visszafejthetd.

3.1. Az ismert alternativak bemutatasa
3.1.1. Silent Circle és Blackphone

Az amerikai cég jelenleg a piac legerdsebb szereplbje a vilagon és latvanyos mar-
ketingje nyoman szamos elé&fizetére tett szert. Kliens alkalmazasa 10S és Android
platformra is elérhet6, amelyek kezelése felhasznalobarat, és sok kényelmi szolgalta-
tast is kinal. A szolgaltatas percdijas, a legolcsobb és csak beszédtitkositast kinald
100 perces csomag 13 dollaros havi dijért érhetd el. A legtobb kritika azért éri, mert a
Silent Circle nem informatikai, nem szoftveres cég (a tobbi gyarté altalaban ilyen),

% Withfield Diffie és Martin Hellman matematikusok altal 1975-ben publikalt aszimmetrikus kulcsu
titkositasi eljaras. Az otlet els6 ranézésre elég képtelennek tiint, hiszen ha valaki az egyik iranyban
ismer egy eljarast, akkor elvben a masik iranyban is meg tudja azt adni, de itt egy altalunk nem részle-
tezett magas szintl matematikai eljaras ezt mégis kizarja. Minden manapsag alkalmazott aszimmetri-
kus kulcsu eljaras erre épdl.
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hanem egy tavkozlési szolgaltatd. Ez azt jelenti, hogy a korabban emlitett ,lehallga-
tasi pont” torvényileg, gyarilag be van épitve a rendszerbe. Bar a reklamjaiban P2P
szolgaltatasként hirdetik a terméket, az adatcsomagok a gyakorlatban mégis atha-
ladnak egy kozponti szerveren, ami szintén bizalmatlansagra adhat okot a felhaszna-
|Ok részerdl.

Legujabb termékuk a nagy hirverést kapott Blackphone. Ez tulajdonképpen egy, a
spanyol GeeksPhone vallalat altal gyartott kdzepes tudasu és minéségi androidos
készulék, aminek az operacids rendszerét jelentésen atalakitottak, és eltavolitottak a
biztonsagi kockazatot jelentdé elemeket — igy az oOkoszisztéma lelkét jelentd Play
Market-et is — tovabba gyarilag integraltak a Silent Circle alkalmazasait. A készulék
kb. 630 dollarért vasarolhaté meg, ami meghaladja az android-paletta csucskészule-
keinek arat, de ebben benne van egy év el&fizetés is, ami aztan a tovabbiakban évi
120 dollarért ujithatd meg.

3.1.2. Bull

A fent emlitett Blackphone IT korok-
ben a tanulmany irasakor nagyon felka-
pott téma, pedig nyilvanvaléan nem uj a
koncepcioja. A francia Bull cég Iényege-
sen kevesebb hirverés mellett mar kozel
egy éve forgalmazza Hoox m2 tipusjell
telefonjat, ami paramétereiben (butitott
Android) nagyon hasonlé a konkurenséhez, csak arra
a francia fejleszt6 sajat megoldasait integraltak. A vi-
szonylagos ismeretlenség oka az amerikainal szi-
kebb reklamkoltségvetés mellett a némileg soknak
tiin6 2.000 €-s listaar is lehet.

A készlUlék egy also-kozépkategorias androidos
darab, amit az operacios rendszer atalakitasan kivul
egy SD-kartyaval is megerésitettek. Kriptografiai
szempontbdl a varhatd paramétereket hozza a rend-
szer, ugymint AES-256 médiatitkositas és RSA-2048-
al hitelesitett Diffie-Hellman kulcscsere. Tamogatja az
MDM-et és védett a MITM?* tamadasok ellen is, de
kevés egyeéb részlet ismert (emiatt nem is szerepel
majd az 6sszehasonlité tablazatban). Ellattak, egy a
cég altal biometrikus azonositoként reklamozott ujjle-
nyomat olvasoéval is, de ennek mikoddése valdszini-
leg megbizhatatlan (a legujabb iPhone-okon kivll je-
lenleg az androidos mezényben csupan a Samsung
Galaxy S5 rendelkezik hardveres  ujjnyom-
azonositéval, és még ez is gyakorta téved, az erre a
célra joval kevésbé alkalmas képernyds megoldasok-

?* Man In The Middle — azaz ,ember kdzépen”. Egy napjainkban népszer(i adatszerzésre iranyul6
kiber tamadasi mdd, amikor a tdmado oly médon éplil be egy két fél kdzott zajlé kommunikaciéba,
hogy mindkét fél azt hiszi, § kozvetlenil a partnerével kommunikal, pedig az informacié atfolyik a ko-
zépen levd eszkdzon (személyen) is.
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tél — mint amilyen a Hoox m2-¢ is, — igy még ennyit sem szabad varni). Elképzelheté,
hogy mivel ez egy integralt megoldas, vagyis a hardvert és a szoftvert is optimalizal-
tak egymashoz, a titkositott telefonalas nem hasznal kuloén szoftver-interfészt, mint a
sima alkalmazasok, hanem az megegyezik a hagyomanyos GSM hivasok megjeleni-
tésével, és igy az atlagostol egyszeribb hasznalhatdésagot nyuit.

Létezik a cégnek Hoox m1 néven egy a korabban emlitett Aselsan telefonokhoz
hasonl6 régimdédi készuléke is, amit ugyan mar nem gyartanak, de még forgalmaz-
nak. Bar ez is ,csak” egy hagyomanyos telefon, de komolyabb titkositast implemen-
taltak ra, mint a torok konkurensnél, és maga a készulék is modernebb. Rendelkezik
szines kijelzdvel, kameraval és média-lejatszéval is, bar a harmadik generaciés ké-
szllékek nyujtotta elénydkrdl, mint az e-mail és a file-atvitel itt is le kell mondanunk.

A Bull készulékeknek a legtobb konkurenstél eltéréen van magyarorszagi viszont-
eladoja. A Hoox m2 telefon rendelkezik ANSSI mingsitéssel, illetve a viszonteladd
szerint folyamatban van a NATO altali minésitése is, de ezt megerésiteni nem tudjuk,
mivel a folyamatban levé tgyekrél a NATO honlapjan nem talalhatéak informaciok.

A Bull rendszerarchitekturajanak kotelezé eleme egy security gateway?, amely
néelkul a készulékek egyaltalan nem hasznalhatok. A hazai viszonteladé nem hivata-
los érdekl6désinkre 8 db készilék + gateway + 1 év tdmogatas konfiguraciéban
37.000 €-s iranyarat adott meg m2 készulékekkel és 30.000 €-t m1 készulékekkel.
Ez kb. 115.000 illetve 95.000 Ft-os havidijnak felel meg készulékenként, ami a kon-
kurencia ismeretében enyhe tulzasnak tlinhet, de azt fontos hangsulyozni, hogy itt
szerver-kihelyezésrdl van sz0, vagyis a rendszer kdzponti egysege is a vasarlo tulaj-
donaba kerul és azt sajat teruletén is elhelyezheti, ami a biztonsag szempontjabdl
nyilvanvaléan egy magasabb szintet valosit meg. Tobb készllék esetén az egy ke-
szulékre es6 ar nyilvanvaléan meég kevesebb lehet, hiszen a szerver valdszinlleg
tobb szaz készulékbdl allo flottat is képes kiszolgalni tovabbi raforditas nélkul.

3.1.3. Cellcrypt

Szintén a szegmens legnagyobbjai k6zé tartozik a korabban mar emlitett brit
Cellcrypt. A nagysag okan sajnos a csupan néhany tucat eléfizetéssel kecsegetetd
partnerekkel nem is foglalkoznak igazan, jobbara az olyan ,nagyhalakat” célozzak
meg termeékeikkel, mint az angolszasz kozigazgatas és a multinacionalis oriascégek.
A termék ennek megfelelben nem kimondottan olcso, listaaron 5 évre 3.500
font/készillék, ami atszamolva évi kb. 300.000 forint. A rendkivili dragasag nem je-
lent feltétlen kiemelkedd biztonsagot, mivel az USA kormanyanak hivatalos beszalli-
téjaként a gyari ,kiskapu” a CellCrypt rendszerében is biztositott.

3.1.4. Gold-Lock

Nemzetkdzileg viszonylag széles korben elterjedt még ez az izraeli megoldas, ami
tulajdonképpen egy katonai technolégia (a kapcsolddd jogok birtokosa az Izraeli Vé-
delmi Minisztérium) Uzleti implementacidja. Kriptografiai szempontbdl kimondottan
gyengének mondhat6 a kozpontilag generalt kulcsok okan és sok kritika éri a hang-
minéséget is, ami érezhetéen elmarad még a hagyomanyos GSM hivasokétdl is.

% Biztonsagi atjar6. Az infokommunikacidban atjarénak nevezik azokat az eszkdzdket, amelyek k-

tok kozott Iétesitenek kapcsolatot.
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Szolgaltatasként a Gold-Lock 3G elnevezési termék 120 dollaros havi, vagy 1.400
dollaros éves dijért vasarolhaté meg egy-egy készulékre. A Gold-Lock cégnek léte-
zett egy az Aselsan 2110-hez és a Bull Hoox m1-eshez hasonlatos masodik genera-
cios készuléke is Gold-Lock GSM néven, de ezt mar nem forgalmazzak.

3.1.5. Zybex

A paletta egyik udit6 szinfoltia a magyar illetékességl (Soskuton bejegyzett)
Zybex Informaciobiztonsagi Kft. Secure Phone nevi alkalmazasa. Csak Android 4.x
platformon mikodik, de mar havi 10.000 forinttdl elérhetd, igy kisebb hazai vallalko-
zasok altal is megfizethet6. Egyszer(i hasznalatot, és alacsony savszélesség mellett
is j6 hangmindséget igér, de tul sok kiegészitdé szolgaltatasa nincsen. Kritikaként
még annyi emlitheté a szoftverrel kapcsolatban, hogy az altala hasznalt és még a
reklamanyagban is hangsulyozott FIPS?® 140-2 mindsitett algoritmusok kompromitta-
|6dtak leginkabb az elmult id8szak NSA-botranyaban, igy a rendszer biztonsaga leg-
alabbis megkérddbjelezhetd.

3.1.5. Secfone

A lichensteini bejegyzésii cég egyes hirek szerint magyar tulajdonosi hattérrel
rendelkezik. Az alkalmazasuk barmilyen I0S, Android vagy Blackberry készlléken
hasznalhaté — amennyiben az rendelkezik microSD kartya fogadohellyel, mert a
rendszer hasznalatahoz elengedhetetlen az un. ,Crypto Card” hasznalata. Ennek ara
egyszeri 300 €, amihez havi 55 € el&fizetési dij tarsul. Az alkalmazott titkositasi elja-
rasok szakmai koérokben egyaltalan nem elfogadottak. Az adatcsomagok Blowfish
algoritmussal kerllnek kodolasra, a kulcscserére pedig egy egyszerl RSA szolgal.

3.1.6. CryptTalk

Az egész piac talan legigéretesebb tagja a svéd Arenim Technologies szoftvere. A
név a skandinav tékeinjekcié hozadéka, de valéjaban a cég fejlesztbi és értékesitési
kozpontja is Budapesten talalhaté. A
cég és a termék is szinte minden szak-
mai dijat besoport az utdbbi idében
(ISACA  Security  Award 2013,

Developer Heroes CE 2014, Eurocloud

Partnership Award 2014, Technoshow

2014 - leginnovativabb megoldas, 2014 legjobb magyar startup-ja), de a legnagyobb
elismerés talan mégis a Silent Signal oklevele. Ebben a jeles hackercsapat elismeri,
hogy kétheti igyekezettel sem tudta feltdérni a CryptTalk védelmét.

A CryptTalk tulajdonképpen ugyanazokra a nyilt forraskédu algoritmusokra éplil,
mint valamennyi konkurense, de az architekturat ugy tervezték, hogy a legrosszabb
eshetdséget vették alapul, igy tobbek kozott azt feltételezik, hogy a tamadé nem ,ki-
vulrél jon”, hanem mar hazon (rendszeren) belul van. Az NSA-botrany kipattanasa
utan a fejleszték tudatosan eltavolitottak minden kompromittalédott elemet. Auditalt
informaciobiztonsagi szakeértdk szerint a CryptTalk korabban elfogott adatfolyamabdl
csak akkor van esély az eredeti kommunikacié reprodukalasara, ha egyidejlileg torik
fel a kdzponti szervert, a kliens készuléket és szerzik meg a felhasznalé PIN-kodjat

*® Federal Information Processing Standards — az USA kormanya altal sztenderdizalt informatikai eljarasok.
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is. Jelenleg valdszinlileg ez a vilagon a leger8sebb ismert biztonsagi megoldas a
mobiltelefonok piacan, a fejlesztd csapat pedig all elébe minden ,white box?"” teszte-
lési kisérletnek is.

Egyelére csak iPhone-okon hasznalhatdo a szolgaltatas (illetve iPad-eken és
iBook-okon), és az 6koszisztéma ismert magas kockazata miatt androidos verzié fej-
lesztését nem is tervezik, de Windows Phone-ost — a piaci igény fuggvényében —
igen. A szolgaltatas alapvetéen itt is eléfizetéses konstrukciéban érheté el, de a cég
képvisel6i elmondtak, hogy volt mar példa szerver-kihelyezésre is. A rendszer modu-
laris felépitése miatt elényds, hogy ilyen esetekben az alkalmazott algoritmusok is a
megrendel6 igényei szerint valtoztathatoak.

A honlapjuk szerint a havidijak a vallalt ,hiségid6”-t6l figgéen 60 és 110 € kdzott
alakulnak, amelybdl savosan (az el6fizetések szamatol fuggben) ad tovabbi kedvez-
meényeket a cég. A szerverkihelyezés arat (ha valdban volt ilyen) az Arenim Techno-
logies Uzleti titokként kezeli.

3.2. Osszefoglalds

Osszefoglalva elmondhato, hogy a lehallgatas ellen védett mobiltelefonok piaca
igen sok szereplével bir. Amelyek kozott ,amatér’ fejlesztékidl kezdve az odrias-
szolgaltatokig szamos cég képviselteti magat. A felhasznalt technologiak és eljarasok
tébbnyire ugyanazok, igy egyfajta alapszintli biztonsagot mindegyik kinal, de a rend-
szer teljes kord biztonsagat tekintve mar jelent6s eltérések vannak az egyes megol-
dasok kozott. A jelenleg is elérhetd két NATO mindsitésli adatok kezelésére alkal-
mas megoldas biztonsagi szempontbdl csupan a piac derékhadat képviseli.

Ha valakinek a NATO minésitésének hianya mindenképpen kizard tényez6, akkor
a jelenleg ténylegesen elérheté megoldasok szama kettére korlatozodik, konkrétan a
Sectra Panthon-ra és a Silentel 5.2-re. Ugyanakkor mindenképp javasolt a Bull Hoox
m2 szambavétele is, mert valészinlleg néhany hénapon belll ez utébbi is megkapja
a minésitést. Mivel mindharom megoldas kozel azonos szintl biztonsagot nyuijt, a
Bull hatalmas elénye lehet az integralt készllék, a magyarorszagi képviselet és az a
tény, hogy nemcsak szolgaltatast kinalnak, hanem (fizikailag is) atadnak egy teljes
rendszert, amely a tovabbiakban hazon belll adminisztralhaté és rugalmasan ska-
lazhato.

Ha a NATO A&ltali mindsités hianya nem kizaro ok, és az elvart biztonsag szintje
csupan minimalis, akkor barmelyik a tanulmanyban szerepl6 megoldas szdba johet,
amelyek kozott pusztan az ar, esetleg a szolgaltatasok gazdagsaga donthet. A ,vé-
letlen” vagy ,amatdr” lehallgatastol még a technikailag legkevésbé kiforrott megolda-
sok is tokéletes védelmet nyujtanak, de profi hackercsoportok vagy nemzetkdzi tit-
kosszolgalatok ellen nyilvanvaléan nem sokat érnek.

Ha a NATO minésitési adatok kezelésére alkalmas jogositvany hianya nem kiza-
ré ok, de az elvart biztonsag szintje magas, akkor Magyarorszagon kézenfekvé meg-

" Fehér doboz”. Egy szoftvertesztelési eljaras. Teljes ellentéte a fekete doboznak (black box), amikor
semmit nem tudunk egy vizsgalt rendszerrdl. It a rendszer teljes leirasa és minden forraskdd atadasra
kerll a hackerek részére. Amennyiben azok a program miikédésének teljes korli és részletekbe mend
ismerete mellett sem képesek megszerezni az ahitott informaciét, akkor valéban igen jonak lehet
mondani a rendszer biztonsagat.
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oldas lehet a CryptTalk. Bar komoly kotottséget jelent a felhasznalok szamara, hogy
jelenleg csak 10S-en mikodik a szolgaltatas, azonban a termék e pillanatban az el-
érhet6 legmagasabb szintli biztonsagot nyujtia — még az NSA szamara is lehallgat-
hatatlan. Itt fontos megjegyezni azt is, hogy az Uzleti életen tul, a védelmi szféran
kivil a magyar kozigazgatasban szamos helyen keletkezhetnek olyan szenzitiv in-
formaciok, amelyek védelme nemzeti érdek. A kbzigazgatas élén allé egyes szemé-
lyek telefonbeszélgetései bizalmassaganak megdvasa létjogosultsagot adhat — az
egyebként zsufolt piacon — a magyar Uzleti hatter(, vagy magyar szellemi tulajdonon
alapulé megoldasoknak.

Hangsulyozandd, hogy az egyébként is igen robbanasszerien valtoz6 informacio-
technolégian belll ebben a szegmensben kilondsen gyorsan atfordulhatnak a tren-
dek, és csak kevés szerepld rendelkezik tobbé-keveésbé biztos piaci pozicioval. Ez
utdbbiak pedig tdbbnyire nem a szoftverfejleszték, hanem a tavkozlési szolgaltatok,
akiknek a statusza mar énmagaban is biztonsagi kockazat. Mindezeknek megfelels-
en ez a tanulmany nem is vallalkozik arra, hogy joslatokba bocsatkozzon a jovében
varhato iranyokrol.

3.3. Osszehasonlito tabldzat
Az alabbi tablazatban az NR mindsitett és a gyakorlatban is elérhet6 két megol-

das, valamint az ismertebb piaci alternativak kerulnek 6sszevetésre (a Bull Hoox ki-
vételével). A legjobb paramétereket zold szinnel, a legrosszabbakat pirossal jeldljuk.
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Gyartmanyok és megoldasok 6sszehasonlitasa

1. szamu tablazat
Zybex Informa- Arenim Techno- | Gold Line Gro- Silent Circle Navayo Interna-
Fejleszt6 cég: Ardaco as. Sectra AB. CellCrypt Ltd. c1obllz<tf(:nsag1 logies AB. up Ltd. Ltd. tional AG.
. 1 . , . , Svédorszad (KF: Svajc (USA Lichenstein
Orszag: Szlovakia Svédorszag USA (KF: UK) Magyarorszag Magyarorszag) Izrael offshore) (offshore)
www.silentel.co www.cellcrypt.c | www.biztonsago | www.CryptTalk. www.gold- wwwe.silentcircle | www.secfone.co
Honlap: www.sectra.com
m om stelefon.hu com lock.com .com uk
Termék: Silentel 5.2 Phanton 3 CellCrypt Mo- Zybex Secure CryptTalk Gold Lock 3G Silent Voice Secfone
bile Phone
Telecom part- . . . . . . .
nimncs nincs nincs nincs nincs nincs van nincs
ner:
Kommunikici- VoIP VoIP VoIP VoIP VoIP VoIP VolP, XMPP VoIP
0s csatorna: (SMS)
. . RSA-2048
Hitelesités: RSA-2048 RSA-2048 RSA-2048 & N/A RSA-2048, »16348 bit ZRTP (szerver), RSA-
ECDSA OTP, SIP digest | Authentication
1024 (P2P)
ECC Diffie- ECC Diffie- ECC Diffie- ECC Diffie- ECC Diffie- ECC Diffie-
Kulcscsere: © © © N/A Hellman + OTP © © MVCN
Hellman Hellman Hellman (RSA) Hellman Hellman
Média titkosi- AES-256 és ’ AES-256 CTR AES-256 + AES-256 CTR .
tas: AES-256 AES-256 RC4 5»Very StI'OHg modban ECC-384 médban 448 bit Blowfish
28 3. s
tSél;TP hitelesi- nincs nincs nincs nincs HMAC-SHAI nincs HMAC-SHAI nincs

8 Secure Real-time Transport Protocol — Biztonsagos Valds idejii Atviteli Protokoll. Az RTP a beszédatvitelben is rendkiviil fontos, valésideji kommunikaciot
biztosité protokoll. Ezek vezérlése egy tipikus tdmadasi pont a titkositott adatatvitelnél, amelynek kivédésre szolgal a titkositott valtozat, az SRTP.
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http://www.silentel.com/
http://www.silentel.com/
http://www.sectra.com/
http://www.cellcrypt.com/
http://www.cellcrypt.com/
http://www.biztonsagostelefon.hu/
http://www.biztonsagostelefon.hu/
http://www.cryptalk.com/
http://www.cryptalk.com/
http://www.gold-lock.com/
http://www.gold-lock.com/
http://www.silentcircle.com/
http://www.silentcircle.com/
http://www.secfone.co.uk/
http://www.secfone.co.uk/

Termék: Silentel 5.2 Phanton 3 CellCrypt Mo- Zybex Secure CryptTalk Gold Lock 3G Silent Voice Secfone
bile Phone
Végpontok szerveren is szerveren is szerveren is szerveren is
kozotti kom- . " . Y tisztan P2P tisztan P2P tisztan P2P i . . " tisztan P2P
ey s er atmeno atmeno atmeno atmeno
munikacio:
Privat kulcs . -
, nincs N/A N/A N/A Parented N/A csak eszk6zon Smartcard

védelem:

e hitelesitett hitelesitett
Integritasvéde- . . . . . . . .
lem: nincs nincs nincs nincs voice/IM cso- nincs voice/IM cso- nincs

’ magok magok
Perfect . . . .

2 ~ AQ Yo ~ =Y A Q ~ =Y
Secrecy™” ta- van N/A van N/A teljes, egyedi van teljes, egyedi nincs

7 kulcsokkal kulcsokkal
mogatas:
Ismétlédé ta- »chellenge- »chellenge-
madasok elleni N/A N/A N/A N/A response” kulcs- N/A response” kulcs- N/A
védelem: csere csere
N!ITM elleni van N/A van van RSA-2048 ”1.6 k - van van
védelem: authentication
P2pP SMS es van nincs van nincs van N/A nincs N/A
adatatvitel:
Konferenciahi- . . . .
Vis: csak szerveren nincs csak szerveren nincs P2pP nincs csak szerveren nincs
Jelenlét infor- van N/A nincs nincs van nincs nincs van

macio:

* Tokeéletes titkossag. Azon térekvés jele, hogy a titkositasi megoldasokban elvi (azaz tokéletes) fejthetetlenséget eredményez6 eljarasokat is alkalmazzanak.
Ezek legismertebbje az OTP (One Time Pad), ami egy olyan egyszer hasznalatos kulcs, amelynek hossza megegyezik a titkositandd objektuméval, ami most
a példa okan legyen egy egyszerii szOveg. Ha valaki mindenféle szofisztikalt feltdrési moédszert mellézve a nyers erét (brute force) alkalmazva az adott hosz-

szUsagu osszes létez6 karakterlancot railleszti a titkositott szOvegre, azt fogja tapasztalni, hogy megszamlalhatatlanul véges szamu értelmes széveg keletke-
zik, amelyek kézil még mindig ki kellene valasztania az eredetit, ami nyilvanvalo lehetetlenség.
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. . CellCrypt Mo- Zybex Secure . .
Termék: Silentel 5.2 Phanton 3 yp Y CryptTalk Gold Lock 3G Silent Voice Secfone
bile Phone

Videohivas: nincs nincs nincs nincs nincs nincs van nincs
Hangmindség: GSM GSM GSM GSM HD ismerten rossz HD GSM
P2P SMS és van nincs van nincs van N/A nincs N/A
adatatvitel:
Konferenciahi- . . . .
vés: csak szerveren nincs csak szerveren nincs P2P nincs csak szerveren nincs
Jelenlét infor- . . . .

. ., van N/A nincs nincs van nincs nincs van
macio:
Videohivas: nincs nincs nincs nincs nincs nincs van nincs
Hangmindség: GSM GSM GSM GSM HD ismerten rossz HD GSM
MDM tamoga- . . . . . S, .
tas: nincs nincs nincs nincs van nincs limitalt nincs

zerverkihelye- ., . .
jése- ¢ elye van N/A limitalt nincs van van nincs van
Lopasvédelem: van nincs van van van nincs van nincs
Hardveres S , . . . . . .
ey i opcionalis SD-kartya nincs nincs nincs nincs nincs SD-kartya

kiegészito:
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Termék: Silentel 5.2 Phanton 3 CellCrypt Mo- Zybex Secure CryptTalk Gold Lock 3G Silent Voice Secfone
bile Phone
Felhasznaloi van N/A nincs van van nincs limitalt nincs
menedzsment:
IOS, Android, , .
Tamogatott Blackberry, . 10S, Android, . 10S (de dthe- | 10S (Android, | gy oig Android,
. Android Android lyezhetd barmi- | Blackberry limi-
platformok: Windows Phone Blackberry . Desktop OS Blackberry
, lyen platformra talt)
¢s Desktop OS
Alternativ
kripto-méd nincs nincs nincs nincs van nincs nincs nincs
(igény szerint):
Deloit, Silent
.. NATO, Signal, stb. + Israeli Ministry . .
Audit: NATO, NSASR NLNCSA FIPS 140-2 FIPS 140-2 white box lehe- of Defense nincs nincs
t0ség
Legolcsobb
, + _
valtozat egy 18.600 N/A 52.000 12.400 20.100 21.700 49.600 17.000 + egy
késziilékes szeri dij
havidija:*
A’i::g;)lils)ol:lb beszéd, SMS,
Vla, ;)1 ?,, a I csak beszéd beszéd, SMS csak beszéd beszéd, SMS file-atvitel, kon- beszéd, SMS csak beszéd beszéd, SMS
clerheto szol- ferenciahivas
galtatasok:

* Az arak a tanulmany irasakor aktualis eurd és dollar arfolyamon szamitott kdzelité brutté arak. A legtdbb cég a vasarolt mennyi-
ség fuggvényében tovabbi jelentés kedvezményeket ad, mig bizonyos mennyiség felett az ar teljes egészében targyalas alapjat

képezi.

169




Felhasznalt irodalom

[1.]

[2.]

(3.]

[4.]
(5.]
6.]
[7.]
(8.]
[9.]
[10.]
[11.]
[12.]
[13.]
[14.]

161/2010. (V. 6.) Korm. rendelet a mindsitett adat elektronikus bizton-
saganak, valamint a rejtjeltevékenység engedélyezésének és hatdsagi
fellgyeletének részletes szabalyairdl

Agar, Jon, Constant Touch: A Global History of the Mobile Phone, 2004
ISBN 1-84046-541-7

Katz, James E. & Aakhus, Mark, eds. Perpetual Contact: Mobile
Communication, Private Talk, Public Performance, 2002

www.biztonsagostelefon.hu
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www.sectra.com
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