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HOGYAN VEDEKEZZUNK A DRONOK ELLEN?2

2013 februdrjaban az Associated Press emberei Maliban, Timbuktuban egy al-Kaida harcosok dltal elfoglalt épii-
letben talaltak egy dokumentumot. Az eredetit és az angol forditdsat a vilagsajto kozzétette. A szerzoje Abdullah
bin Mohammed, az al-Kaida parancsnoka az Arab-félszigeten. A 22 pont leirja, hogy lehet rejtézni a drénok ellen,
hogy lehet zavarni a kommunikdcios rendszeriiket, hogy kell elrettenteni a kémeket és hogy kellene a vilag kézve-
leményét a drontamaddsok ellen hangolni. Jelen cikk szerzéje bemutatja ezt a taldalt dokumentumot és elemzés ald
veti az ajanlasokat a felderités és elektronikai hadviselés szemsz6gébdl.

HOW GUARD AGAINST DRONES?

A document was found by the people of Associated Press in buildings recently occupied by al-Qaida fighters in
Timbuktu, Mali in February of 2013. The original and the translated in English version was publicized in world
press. The writer was Abdullah bin Mohammed the senior commander of al-Qaida in the Arabian Peninsula. The
al-Qaida 22 tip on how to hide from drones, how jam their communication system, how deterring the spies and
how can Islamic countries tuning the public opinion of world against drone attacks. The author of article presents
this paper and analyses recommendations from angle intelligence and electronic warfare.

BEVEZETES

2013. februar 23-an a magyar sajtoban is megjelent egy hir arrol, hogy az Associated Press
munkatarsai Malin olyan dokumentumokat talaltak, amelyben a pildta nélkiili repiilogépekkel
— mas szOhasznalatban dronokkal — szembeni védekezés modszerei, ajanlott eljarasai olvasha-
tok. [1] Az arabul irt, fénymasolassal terjesztet irast angolra forditva kozzétette a The Telegraph
is, majd nagyon sok orszag is tovabbkozolte [2], és a vilaghalon megtalalhatd az eredeti arab
nyelvii dokumentum, valamint annak angol forditasa is egy pdf fajlban. [3]

Amellett, hogy a huszonkét pontba szedett ajanlas egy pontjat maganak Oszama bin Ladennek tu-
lajdonitjak, a katonai célu robottechnikai eszk6zok kutatoi, tervezoi és alkalmazoi szamara valoban
érdekes témanak tlinhetnek az elleniik valo védelem kérdései a szembenallo fél, az tild6zott szerve-
zetek emberei szemével nézve. Hogy mennyire élet-halal kérdésévé valt a dronok elleni védekezés,
azt jol mutatjak azok a 1égi csapasok, amelyek hirei hétrdl-hétre bejarjak a vilagsajtot

E cikk célja, hogy bemutassa a dronokkal vivott habort jelen koriilményeit, értékelje az ajan-
lasokat és ahol lehet, megoldasokat javasoljon a védelmi rendszabalyok semlegesitésére. A
rendszabalyok 1-22-ig szdmozottak, az eredeti sorrendjiikben fogjuk attekinteni dket.

! okl. mk. alezredes, PhD, Nemzeti Kozszolgalati Egyetem, Hadtudomanyi és Honvédtisztképz6 Kar, Informati-
kai és Elektronikai Hadviselés Tanszék habilitalt egyetemi docense. vanya.laszlo@uni-nke.hu

2 Lektoralta: Prof. Dr. Makkay Imre ny. okl. mk. ezredes, egyetemi tanar, Nemzeti Kozszolgélati Egyetem Kato-
nai Repiild Tanszék
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A SIKERES DRONCSAPASOK

A drontamadasok nevezhetdk talan az egyik valdban sikeres harcformanak, amidta az Egyesiilt
Allamok és szovetségesei megkezdték a 2001. szeptember 11-e utani terroristak elleni nyilt
habortjukat Afganisztanban és Pakisztanban. A szarazfoldi muveletek a beinvesztalt koltsé-
gekkel és bevetett erdkkel, eszkozokkel, lathatban nem hoztdk meg az aranyosan elvarhatod
eredményt. Megsziilettek az olyan fogalmak, mint az ,,aszimmetrikus hadviselés”, a ,,lathatat-
lan ellenség”, amelyek magyarazni igyekeztek azt példaul, hogy miért teljesen alkalmatlan egy
regularis, nehéz technikaval felszerelt és erre kiképzett hadsereg a hegyekben kis csoportokban
portyazo, lesbdl tamado, hadijogi egyezményekre fittyet hanyo lazadok, vagy terroristdnak ne-
vezett csoportok elleni harcra.

A helyi tapasztalatok alapjan valtoztak a harceljardsok, az er6k megovésa érdekében hozott
szabalyozOk ¢és lényegesen megvaltoztak az alkalmazott technikai eszkdzokkel szemben ta-
masztott kovetelmények is. A korabban felderitési célokra Irakban, vagy akar Jugoszlaviaban
hasznalt pilota nélkiili reptildgépek széles korti alkalmazést nyertek ebben a haboruban is, de
szamtalan esetben a felfedéstol a csapas kivaltasaig eltelt id6 alatt a célok, a feltételezett terro-
ristak, azok jarmiivei eltintek a hegyekben, barlangokban, igy a beérkez6 csapasméro repiil6-
gépek sikerteleniil tértek vissza.

Erre a viszonylag hosszi reakcioidére a pildta nélkiili repiilégépek felfegyverzése adta meg a
megfeleld valaszt. A Predator, mint alapmodell, tobb valtozatban is alkalmassa valt rakétak
hordozéséra és igy a tavolrol végrehajtott iranyitasi, felderitési tevékenység kiegésziilt a don-
téssel és a csapds azonnali kivaltasanak lehetdségével. El6szor a CIA hajtott végre ilyen tama-
dasokat Pakisztanban terrorista célpontok ellen, €s az aszimmetrikus hadviselésre mintegy va-
laszként az amerikai hadsereg dronjai bizonyultak a leghatékonyabb eszkoznek a pontszerti cé-
lok, terrorista csoportok, parancsnokok likvidalasaban. Nézziink egy onkényesen kiragadott
hirsort a magyar sajtobol:

o, Négy fegyveressel végeztek dronok Pakisztanban” —2012. 01. 21. MTT hir a hvg.hu-n [4];

e .Dron 61t meg nyolc embert Eszak-Vazirisztanban” —2012. 02. 08. MTI hir a hvg.hu-n [5];

e . Amerikai droncsapas Pakisztanban” — 2012. 02. 09. MTTI hir a hvg.hu-n [6].

A rovid hireket elolvasva feltiinhet az a szofordulat, hogy szinte mindegyikben eléfordul a ,,fel-
tételezett terrorista”, ,,feltételezett milicista”, vagy ,,feltételezett iszlamista fegyveres”, Kifeje-
z¢€s, vagyis objektive nem is biztos minden esetben, hogy a sajtohir mogotti események fedik a
tényeket, mert egy piacra mért csapasban miért is csak a fegyveres milicistak esnek aldozatul?
Ennél megbizhatobb a hir, ha megerdsités is €rkezik a terrorista szervezetek részérdl, pl. egy-
egy vezetd, parancsnok likvidaldsa nyoman. Ilyen hirek is béven érkeznek:

o, Dronok végeztek egy pakisztani al-Kaida-parancsnokkal” —2012. 02. 09. MTI hir a
hvg.hu-n [7], amikor is Badar Manszr, az al-Kaida nemzetkdzi terrorszervezet pakisz-
tani hadmuveleti fonoke esett aldozatul;

o |, Az al-Kaida masodik emberét akartak megélni” —2012. 06. 05. MTT hir a hvg.hu-n [8],
bar késébb egy megallapithatatlan idében késziilt videdval igyekeztek bizonygatni, hogy
Abu Jahia al-Libi tulélte a csapast, ami egy mar maskor is eljatszott szinjaték is lehetett [9];

e, Droncsapasban likvidaltak egy talib vezért” —2013. 01. 03. MTI hir a hvg.hu-n [10].
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A hirek sora hosszan folytathaté lenne és ezen példak a teljesség igénye nélkiil magat a folyamatot
kivantak illusztralni. A siker nem volt mindig felhétlen, mert pl. amikor 2011 novemberében a NATO
tévedésbol mért csapast pakisztani 6rhelyekre, 24 pakisztani katona esett aldozatul akkor megfagyott
a légkor az afgan kormény és az USA kozott, a dronok repiiléseit is felfliggesztették. [4]

A drénok 1égi csapasai és folyamatos fenyegetésiik ugyanazt a kiszolgaltatott, joszerével tehe-
tetlen érzést valthattak ki az ellenallokbol, amit a nemzetkdzi erdk csapatai éreztek az allando-
sult IED® fenyegetések és orvtamadasok miatt. Az aszimmetrikus hadviselés rendkiviil haté-
kony terroreszkozei, az IED-K okoztak sok éven at a nemzetkdzi er6k emberveszteségének
mintegy felét okoztak, de igen nagyszamu polgari aldozatot is szedtek.

A NATO jelent6s erofeszitéseinek, technikai eszkozok sokasaganak napjainkra dsszehangolt
alkalmazaséaval gy tlinik jelentdsen vissza tudta szoritani ezen eszk6zok hatékony alkalmaza-
sat, és az elesettek szama Osszességében is csokkend tendenciat mutat, mint ahogy az a 2013.
marcius 10-1 adatokat tartalmazo 1. abran is jol érzékelhetd.

I.E.D. Deaths By Year
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1. dbra Az Operation Enduring Freedom miiveletben elesettek szama és az IED-k részesedése [11]

Természetesen ez a tendencia a helyzet normalizdlodasanak is kdszonhetd lehet, amit alata-
masztanak azok a tervek, amelyek szerint a csapatokat megkezdték Afganisztanbol kivonni.

A huszonkét ajanlas

Az Associated Press emberei Jemenben talalt dokumentuma a rajta feltiintetett keltezés alapjan
2011. junius 17-én kelt, az iszlam id8szamitas szerint 1432-ben. Aldirdja Abdullah bin Moham-
med volt. Az iras els6 része arra hivja fel a figyelmet, hogy milyen fontos megérteni az amerikai

crer

A dronok megjelenésének okai kozott elsésorban az elégtelen szamu tdmado célu repiilogépet —

3 Improvised Explosive Devices — improvizalt robbandeszkzok, mas elnevezéssel hazi készitésii bombak, tt-
sz¢éli bombak.
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pl. F-16-ot, és a megfelel6 szamu hader6 meglétét jeloli meg. Indoklasa szerint az amerikai had-
erd a haboru tiz éve alatt kimeriilt, az elszenvedett emberveszteségeket tigy a Kongresszus, mint
anyilvanos sajto egyre kevésbé toleralja. Ez ha nem is vezetett a haborua feladasahoz, de minden-
képpen mas format kellett talalni, amely joval kisebb emberveszteséggel jarhatd. Erre a dronok
igen j6 megoldasnak mutatkoztak, hiszen ahogy a szerzé szemléletesen kifejezte, a ,, hozzatok
haza a fiainkat!” helyett, senki sem kiabdlja az utcan, hogy ,, hozzdtok haza a repiilogépeinket!”.

Az érakat 6sszevetve, egy F-15 Eagle arabol mintegy 1000 dréon arat becsiili, egy Predator 10
milli6 USD arat az F-16 350 milli6 USD-vel hasonlitja 6ssze, vagy akar egy F-4 Phantom egy
feltoltésével mintegy 200 dron lizemanyag sziikségletét viszonyitja. Egy Tornado piléta 1 mil-
1i6 Fontba keriil6 kiképzéséhez képest a harom hénapos dron kezeldi kiképzes szinte semmi,
igy az amerikaiak részérdl teljesen indokoltnak értékeli a dronokkal vivott haboruara val6 egyre
nagyobb mértékii attérést.

Miutan e rovid indoklassal nyilvanvalova valhatott az olvasok szamara, hogy az USA hosszabb
tavra rendezkedhet be erre a harcmodorra, ezért szervezettebben kell fellépni ellene, meg kell
talalni a hatékony ellenintézkedéseket. A szerzd ezeket harom f6 csoportra osztotta:

e akozvéleményt ra kell hangolni, hogy ellent lehet allni ezeknek a tdmadéasoknak;

e clrettenteni a kémeket, besugokat és

e amegtévesztés taktikajat kell alkalmazni.

E bevezetés utan 22 pontba szedve konkrét tanacsok, teendok, szabalyok kovetkeztek, amelye-
ket részletesebben megvizsgalunk a tovabbiakban.

Az els6 pontban egy orosz gyartmanyu ,,Sky Grabber-nek nevezett eszkozre hivja fel szerzd a fi-
gyelmet, amely segitségével a dronok frekvencidira behatolva kifiirkészhetd azok szandéka, kiilde-
tése. A piacon beszerezhetd 2.595 dollaros eszkoz hasznalatdhoz szamitdgépes tudas sziikséges. Az
interneten magat a szoftvert mintegy 25 dollarra becsiilik, amit egy miiholdas jelek vételére szolgalo
antenna ¢s tuner (vevOkésziilék) egészit ki ahhoz, hogy a dronok miiholdas kommunikdacids csator-
najaba behatolhassanak, majd a kodolt adasokat megfejtsék. Ezt mar Irakban az MQ-1 Predator video
csatorndjanak lehallgatisara is alkalmaztak. Az interneten megtalalhaté a SkyGrabber szoftver és PC
kiegészitd modul, amely napjainkra 200 dollér alatti &ron megvasarolhato és az ismertetdje szerint
alkalmas mitholdas adatok letoltésére és lementésére a szamitogépre. [12]

A masodik pont egy orosz gyartmanyad ,Racal” nevii berendezésre utal, amellyel a
mudzsahedinek sikeres megoldast talaltak a dronokat iranyito frekvencidk zavarasara, dssze-
kottetéseik megszakitasara. Erre egyértelmi informaciokat, konkrét berendezést nem taldltam,
valoszinlileg ez az eszkdz feddnéven, altalanosan hasznalt becenevén ismert, de részletesebb
adat nem 4ll rendelkezésre. Egy vildgos azonban, vannak a régidoban orosz zavardeszkozok,
amelyek képesek ezen sdvok zavarasara.

A harmadik tanécs szerint iivegcserepeket kell a jarmiivek, épiiletek tetején szétszorni minden
valoészinliség szerint az optikai eszkozok miikodésének akadalyozasara.

A negyedik madd jol képzett mesterlovészek alkalmazasat tanacsolja, mivel a dronok viszonylag
alacsonyan repiilnek, bar a hat kilométer alatti magassagot elég soknak tiinik még mesterlovész
puskaval is. Csak példaképpen a Gepard M1 mesterlovész puska célzott 16tavolsaga 2000 m [13].

258



RIK

Az 6todik és hatodik pont a kommunikacidra hasznalatos frekvencidk zavarasat tanacsolja,
amely olyan régi eszk6zok, berendezések folyamatos, 24 oras mitkddtetésével valosithatok
meg, mint amilyeneket a jugoszlav hadsereg is hasznalt az elektronikai felderitd, hirk6zl6 esz-
kozok zavarasara, példaként megemlitve a mikrohullamu siitébol készitett zavarokat. Ennek
valdban lehet komoly zavaro hatasa, bar sesmmiképpen nem beszélhetiink egy tervezett ellente-
vékenységrol, ez a megoldas a frekvenciaspektrumbeli zlirzavart képes fokozni, elvonni a
SIGINT* erdk figyelmét, ndvelni a spektrum telitettségét.

A hetedik pont nem tandcsolja az allandohelyli vezetési pontok hasznalatat, ami teljesen ész-
szerll, mivel a személyek €s jarmiivek rendszeres mozgésa bizonyosan felfedi a rendeltetést, és
egyre nagyobb valosziniiséggel vonja oda a csapas kivaltasat.

A nyolcadik szabaly a dronok altal jol belathato teriiletek feletti berepiilés észlelésekor figyelmez-
tetés kiadaséra szolitja fel az ott tartozkodokat, hogy mindenféle mozgést sziintessenek be. Ez a
rendszabdly is jol mutatja, hogy tisztaban lehetnek a képfelderités, képkiértékelések modszereivel,
amikor is a valtozasdetektalas az egyik legaltalanosabb eljaras, torténjen ez valos idében, pl. mozgd
célok kivalasztasara képes radarokkal (MTIP), vagy utdfeldolgozassal, képek dsszevetésével.

A Kkilenc-tizenegyedik pont a rejtézkddésre ad tanacsokat. Kertilni kell a besugarozhato teriileteket
¢s ez ellen a vastag fak lombozata ala vald rejt6zkodés vagy épiiletek arnyékaba valo rejtézkodés
J6 védelmet nytjthat. Ez a tandcs is helytallo, bar a gyér ndvényzetii, hegyi vidékeken Afganisztan-
ban nem tipikus a vastagtorzsii, nagy lombozat erddség. A radarok és az optikai eszkdzok szamara
rosszul atlathatd lombkorona ala eredményesen képesek a 1ézer radarok, mas néven lidarok belatni,
egy lidarral rendelkez6 repiil6gép el6l a lombkorona sem nytjt megfelel6 alcazd képességet.

A tizenkettedik rendszabaly a vezeték nélkiili eszk6zok teljes kisugarzas tilalmat javasolja, ami el-
sOsorban a dronok atrepiilésének iddszakara vonatkozik. Ez tokéletesen érthetd, mivel a készenléti
tizemben dolgozo berendezések is sugaroznak jeleket, 1d. a mobil telefonokat, miiholdas telefono-
kat. Mar 1996 aprilisaban egy miiholdas telefon jeleinek bemérésével sikeriilt megtalalni Dzsohar
Dudajevet, aki elobb az orosz hadsereg tdbornoka, majd késébb Csecsenfold elsd elndke volt és az
els6 csecsen haboruban egy onravezetésii 0rosz rakéta tamadasanak aldozata lett [14].

A tizenharmadik ajanlés szerint a jarmiiveket el kell hagyni és tdvol maradni téliik, kiilondsen
tdmadésok idején, aminek az az egyszerli indoka, hogy elsésorban a jarmiimozgasok detekta-
lasa, mozgasuk nyomon kovetése eldzi meg a csapasokat kozvetleniil.

A kovetkezd harom tanacs a dronok becsapasa érdekében tobb be és kijarat hasznalatat ajanlja,
amelyek koziil a foldalatti 1étesitmények tovabbi elonyodket adnak, mivel a fedélzeti tdimado fegy-
verek els@sorban szilankhatasuak, €l6erd elleniek és nem épiiletek ellen hatékony rombolok.

Nagyon lényegesnek ¢és fontosnak itélhetd a tizenhetedik pont, amely kémelharité csoportok
megalakitasat irja eld, akik a kémek és ligynokok felkutatasat végeznék. A dronokkal vivott
habort a kiilsé szemlélok szamara 0igy is tlinhet, hogy a fedélzeti berendezések informacioi

4 SIGINT - Signal Intelligence — jelfelderités, amely a kommunikaciés és nem kommunikaciés jelek felderitését
is magaba foglalja.
> MTI — Moving Target Indication — mozg6 cél kivalasztas
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alapjan hoz az iranyité pont dontést a csapasmérésre. Ez a kép mitkodoképes egy nyilt terepen
kozleked6 jarmii és az abban iil6k tevékenységének megfigyelése nyoman — pl. egy IED elhe-
lyezése kozben — kivaltott csapasnal. A drontamadasok egy része azonban nem ilyen, hanem
egy-egy telepiilésen 1évo haz, vagy akar egy piactér ellen iranyul, ahol is ,,feltételezett” fegy-
veres csoportok, vagy vezetdk tartozkodnak. Ennek konkrét megallapitdsdra a magasbol nem
sok esély van és ilyenkor kellenek azok az tigynokok, kémek, akik meggyd6zddve a helyzetrdl,
megjeldlik a konkrét célokat, ,,hivjak a csapast”. Ezzel a modszerrel a terroristak is tisztdban
vannak, igy nagy fontossagot kell tulajdonitaniuk a kémek elhdritasanak.

A tizennyolcadik ajanlés babak, szobrok, hamis célalakok kihelyezését tanacsolja nyilt tertile-
tekre az ellenséges felderités megtévesztése érdekében. Ez nem tal sokéig hatékony rendsza-
baly, hiszen a kordbban mar emlitett valtozdsdetektalas hamar felfedi ezek mozdulatlansagat,
nem is beszélve esetleg az infravords tartomanyu képeken mutatott élettelenségiikrdl. Ha persze
ezt az egy babu-egy rossz helyre kivaltott csapas ar-haszon aranyaval szemléljiik, akkor ez lehet
egy boven megtériild kisérlet is.

A jarmiivet kovetd dronok észlelésének esetére ad ajanlast a tizenkilencedik pont. Ilyenkor
azonnal el kell hagyni a jarmiivet és mindenkinek mas irdnyba kell eltavolodni tdle, mivel a
dron nem tud mindenkit kdvetni ez utan. Ez is hasznos ajanlés, mert a csapasnak valoban csak
akkor lesz hatékony eredménye, ha még a jarmiiben tartozkodnak a célszemélyek.

A huszadik ajanlas a felderitéssel szemben hasznéalhaté természetes akadalyok, mint erddben
vagy akar liregben val6 meghtzodast tanacsolja rejtézkddés céljara, aminek céljarol hasznarol
korabban mar volt szo.

A huszonegyedik ajanlas a siirlin céltertilett¢ valo teriiletekre fiistok létrehozasat javasolja, amit pél-
daul az autogumik égetésével lehet eldallitani. Ez a megoldas a lathat6 fény tartomanyaban lehet ha-
tékony, azonban az infravoros hullamhosszakon kevésbe, illetve a radarok ellen teljesen hatastalan.

Az utolsd, huszonkettedik szabaly ismét a kommunikécios eszkozok hasznalatanak tilalmara
vonatkozik, mivel az ellenség a vezetdket, vagy mas keresett személyeket a hangjuk alapjan
képes azonositani és a helyzetiiket bemérni. Ez tulajdonképpen azonos a tizenkettedik szabaly-
lyal és a nagyon keresett vezetdk esetében hosszll idon at, nagy energidk befektetését sem ki-
méld, in. barmi aron val6 felkutatdsuk egyik eljarasa. A vart eredmény, ti. a megtalalasuk és
likvidalasuk megéri a nagy energia befektetést, amire tobb alkalommal mar volt is példa.

A pontok utdn még egy-egy bekezdésben Abdullah bin Mohammed ir a kémek elrettentésérdl
és arrol, miként lehetne akar a nyugati allampolgarok elrablasaval és mas modszerekkel felhivni
a kozvélemény figyelmét és rakényszeriteni az amerikaiakat a dronokkal folytatott haboru kor-
latozésara, vagy befejezésére.

OSSZEFOGLALAS

A huszonkét pontba szedett ajanlasrol 6sszességében azt lehet mondani, hogy a leirdsa egyfajta
gyors Osszefoglalonak késziilhetett, mivel tobbszor ismétl6dd, egymast atfedd szabalyok ren-
dezetlen felsorolasa. Nincs semmilyen folyamatszeri megkdzelités, nem €piil semmilyen 1d6-
vagy mas logikai rendre.
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RIK

Az 1d6 eddig nemigen igazolta azokat a reményeket, amelyek a drontdmadasok felhagyasahoz
vezettek volna, s6t 2012-13-ban ezek meglehetdsen nagy hatékonysaggal muikodtek. Egyet
azonban sikertlt elérni, a vilag kozvéleményét egyre inkabb foglalkoztatja a dronok haboruaja
¢és mar nemzetkozi szervezetek is vizsgalodnak. Az ENSZ Ben Emmersont, a terrorizmussal és
az emberi jogokkal foglalkoz6 szakértdjét bizta meg Pakisztan és még két masik orszag panasza
alapjan az amerikai drontdmadéasok vizsgalataval, mivel szerintiik ezekben artatlan civilek is
aldozatul estek [15].

Es hogy a torténet itt bizonyosan nem fog véget érni, arra a sajtoban egyre tobb hangot kapo
aggodalom az int6 jel, miszerint mi lesz, ha a terroristak is tomegesen jutnak majd hozza ehhez
a technoldgidhoz és vetik be a dronok akar kisméretli valtozatait. Ezen riaszto jelzéseket nem
csak katonai szakértok vetették mar eddig is fel konferencidkon — Id. Prof. Dr. Makkay Imre:
FPV repiilés kérddjelekkel c. eléadasat a 12. Robothadviselés konferencian, vagy példaként
emlitheté John Horgan: Légbdl kapott robotok cimii cikke a National Geographic folydiratban
[16]. Mindenki figyelmébe ajanlhato.
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