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Osszehasonlité tanulmany az Eurdpai Unié és az Egyesiilt
Allamok kritikus infrastruktura védelem szabalyozasa és
megvalodsitasa teriletein

A Comparative Study of Legislation and Implementation of
Critical Infrastructure Protection in the European Union and the
United States of America

Absztrakt

A 2012-ben elfogadott Nemzeti Biztonsagi Stratégia az Eurépai Unié és a NATO
keretei kézott hatarozza meg Magyarorszag nemzetbiztonsagi alapjait. Ahhoz
nem férhet kétség, hogy az Egyesiilt Allamok a NATO legmeghatérozébb tagal-
lama, amely a biztonsag terliletein nemcsak a Szévetségen bellil, hanem azon
kiviil is vezeté szerepet tolt be a vilagban. A tarsadalom zavartalan miikédése
pedig elképzelhetetlen olyan rendszerek nélkiil, amelyeket a szakirodalom kritikus
infrastrukturanak nevez. A tanulmany attekinti és elemzi a fenti két, Magyarorszag
biztonsaga szempontjabdl fontosnak tartott entitas, az Eurdpai Unié és az Egye-
stilt Allamok kritikus infrastruktura védelem teriiletén tett eréfeszitéseit.

Kulcsszavak: kritikus infrastruktara, Eurdpai Unié, Egyesiilt Allamok, terrorizmus,
biztonsag

Abstract

The National Security Strategy, adopted in 2012, defines Hungary's national
security within the framework of the European Union and NATO. There is no
doubt that the United States is the most decisive NATO Member State taking a
leading role in promoting the security not only within the Alliance, but also outside
around the world. The smooth functioning of society is unimaginable without the
systems that the literature calls critical infrastructures. The study reviews and
analyses the efforts made by these two entities, the European Union and the Uni-
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ted States, considered important for Hungary's national security, in the field of
critical infrastructure protection.

Keywords: critical infrastructure, European Union, United States, terrorism,
security

BEVEZETO

Napjainkban a kritikus infrastruktira fogalma és a mogoéttes tartalom egyre nagyobb teret
hodit, de vajon minek kdszdnhet6 ez az érdeklédés és egyaltalan, mi az a kritikus infrast-
ruktdra? Magyarorszag Orszaggy(lilése 2012. november 12-én fogadta el a sajat erre vo-
natkoz6 meghatarozasat, amely szerint ,a létfontossagu rendszerelem meghatarozott aga-
zatokba tartozé eszkdz, létesitmény vagy rendszer olyan rendszereleme, amely elenged-
hetetlen a létfontossagu tarsadalmi feladatok ellatasahoz, és amelynek kiesése e feladatok
folyamatos ellatasanak hianya miatt jelentés kdvetkezményekkel jarna.” (OGY 2012) A
Gazdasagi Egyittmikodési és Fejlesztési Szervezet,’ amelynek Magyarorszag is tagja
1996 6ta, e tekintetben példaul arra az allaspontra helyezkedett, hogy a ,kritikus” kifejezés
olyan infrastrukturara vonatkozik, amely a gazdasagi és szocialis jolét, a kdzbiztonsag és a
kulcsfontossagu kormanyzati tevékenységek megvaldsulasat alapjaiban tamogatja ugy és
oly mértékben, hogy ennek hianya viszont katasztrofalis és messzemend kdvetkezmé-
nyekkel jarna. (Poustourli et al., 2015) Mar ebbdl a két definiciobdl is latszik, hogy maga a
fogalom meghatarozasa, noha tartalmilag roppant hasonléak, mégis képlékeny.® Eppen
ezért hazank szempontjabol érdemes kitekinteni azokba az iranyokba is, amelyek a bizton-
sagat hosszu tavon meghatarozzak. Ehhez nyujt iranymutatast Magyarorszag 2012-ben
elfogadott Nemzeti Biztonsagi Stratégiézja,4 amely ugy fogalmaz, hogy ,Magyarorszag biz-
tonsagpolitikajanak alapvet6 keretét a NATO- és EU-tagsag jelenti.” (OGY 2012) Kritikus
infrastruktira szempontbdl a szervezet keretein belll az Eurdpai Unié 2008. december 8-
an elfogadott 2008/114/EK tanacsi iranyelv® (tovabbiakban: Iranyelv) definiciojat kell hiva-
talosnak tekinteni, amely ugy fogalmaz, hogy a ,kritikus infrastruktdra: a tagallamokban
talalhaté azon eszk6zok, rendszerek vagy ezek részei, amelyek elengedhetetlenek a l1ét-
fontossagu tarsadalmi feladatok ellatasahoz, az egészségiigyhdz, a biztonsaghoz, az em-

2 Organization for Economic Co-operation and Development, OECD

® A kés6bbiekben latni fogjuk, hogy a kritikus infrastruktira és védelmének fogalmi kérllhatarolasa
némiképp fugg az egyes allamok és szervezetek torténelmi, gazdasagi, kulturalis, technikai-
technologiai és torvénykezési (!) sajatossagaitdl. Eppen ezért a probléma, a kritikus infrastruktira
védelmének megkozelitési modja is kulonbozik. Ebbdl aztan az is kdvetkezik, hogy adott esetben egy
definicié valodi megértéséhez meg kell vizsgalni a kivaltd tényezdket és az elébb emlitett kornyezeti
sajatossagokat.

* A Kormany 1035/2012. (Il. 21.) Korm. hatarozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol,
http://2010-2014.kormany.hu/download/f/49/70000/1035_2012_korm_hatarozat.pdf

® 2008/114/EK iranyelv az eurdpai kritikus infrastruktirak azonositasarol és kijeldlésérdl, valamint
védelmuk javitasa szukségességének értékelésérdl http://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=celex:32008L0114
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berek gazdaséagi és szocialis jolétéhez, valamint amelyek megzavarasa vagy megsemmisi-
tése e feladatok folyamatos ellatdsénak hianya miatt jelentds kdvetkezményekkel jarna
valamely tagallamban.” (EU 2008) A magyar nemzeti biztonsag masik iranya a NATO,
amelynek egyik meghatarozé tagallama az Egyesiilt Allamok. Természetesen, az Egyesiilt
Allamok is megalkotta a sajat kritikus infrastruktara definiciéjat, amely, nem véletlendil, az
Eurépai Unié altal megadottnal korabbra datalédik. A George W. Bush amerikai elndk altal
2001. oktober 26-an alairt, réviden USA PATRIOT® Act néven emlegetett térvény szerint a
kritikus infrastruktdra fogalma ala ,azok a fizikai és virtualis rendszerek, eszkdzok tartoz-
nak, melyek olyannyira létfontossaguak az Egyesiilt Allamok szamara, hogy e rendszerek
és eszk0zOk mikoddésképtelensége vagy megsemmisilése gyengitené a védelmet, a
nemzeti gazdasagbiztonsagat, a nemzeti kdzegészséget és biztonsagot vagy mindezek
kombinaciojat.” (US Congress 2001, p. 401) A definiciokbdl 6sszességében lathatd egy-
részt, hogy a kritikus infrastruktira kdzéppontjaban a komplexen értelmezett biztonsag
human dimenziéja’ all (Buzan, 1991, p. 432), masrészt minden szerepl6 torekvéseinek
alanya alapvet6en 6nmaga. Vajon milyen okok allhatnak magyarazatként a hattérben?

A KRITIKUS INFRASTRUKTURA VEDELEM AZ EGYESULT ALLAMOKBAN

A kritikus infrastruktira, mint fogalom el8szér az Egyesiilt Allamokban jelent meg nem
sokkal az ezredfordulé elétt 1996-ban. Ekkor Bill Clinton amerikai elndk bizottsagot
(President’s Commission on Critical Infrastructure Protection, PCCIP®) hozott Iétre a nem-
zeti kritikus infrastrukturak kibertérb6l érkez6 fenyegetettségekkel szembeni sérilékenysé-
gének vizsgalatara. A bizottsag jelentését 1997 oktdberében tette meg, s noha kbzvetlen
veszélyt, fenyegetettségre utalo jelet nem azonositott, ajanlasai mégis korszakalkotonak és
iranymutatonak szamitottak a kdvetkezé kormanyok és mas nemzetkdzi szervezetek, igy
az Eurdpai Unid részére is. A bizottsag felhivta az elndk figyelmét arra, hogy a lakossag
korében rohamosan (gyakorlatilag kontrolalatlanul) terjedd szamitastechnika milyen valés
veszélyeket hordoz magaban. A bizottsag véleménye szerint a mindenki, igy a biin6zék
szamara is kdnnyen hozzaférhet6 technoldgiak és technikai vivmanyok azok eszkozeivel
(szamitdgépek, telefonvonalak, modemek, programok, weboldalak stb.) a kdzeljovében
olyan fokozott veszélyt jelentenek, amelyre a felkésziilést minél hamarabb el kell kezdeni.
Akkor ez a felkészilés elsésorban még csak kommunikaciot és informacidcserét jelentett
az érdekeltek ko6zott, amelyben a kormanyra, nem szamitva az altala mikodtetett infrast-

® A ,PATRIOT” jelentése forditasban ,hazafi’, de egyben betiiszd is. A torvény telies cime ugyanis
,Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct
Terrorism Act of 2001". Ezért a térvény rovidebb nevén torténd emlitése is korrektnek nevezhetd.

7 Barry Buzan, Ole Waever, Jaap de Wilde szerzék egy 1998-ban kiadott munkajukban (Security: A
New Framework for Analysis) a biztonsag politikai és katonai vetlleteit tovabbiakkal, gazdasagi, tarsa-
dalmi és kdrnyezeti dimenzidkkal egészitették ki (szektorelmélet). Az elmélet alapjait azonban el6szér
Barry Buzan a ,New Patterns of Global Security in the Twenty-First Century” (A globalis biztonsag uj
mintai a XXI. szazadban) cikkében fejtette ki 1991 juliusaban, ezért is fliz6dik az elmélet az 6 nevéhez.
8 Kritikus Infrastruktdra Védelmi EInoki Bizottsag
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rukturakat és azok védelmét, mindéssze a koordinator szerepkére harult volna. (Moteff, p.
3) Mivel azonban a tengerentulon sem mindenki érezte volna feltétlenlil magatdl értet6d -
en 6nmagara nézve kotelezének ezt a kommunikécios feladatot, ezért a bizottsag szorgal-
mazta egy megfeleld jogszabalyi és kormanyzati szintli szervezeti hattér egyideji megte-
remtését is, amelynek célja a szerepl6k egyuttmiikédésének koordinacidja mellett, annak
fokozasa, illetve egy valos idejl reagalé képesség megteremtése volt.® (Ellis et al., 1997)
igy sziiletett meg az amerikai kritikus infrastruktdra védelem alfaja, a PDD-63 elnéki direk-
tiva'®, amelyet Clinton elnék 1998. majus 22-én adott ki.

PDD-63

A tokéletes kritikus infrastruktira védelemmel kapcsolatos elvarasokat elészér ez a direkti-
va tette vildgossa. E szerint a védelem olyan legyen, hogy eredményeként csak ritka, rovid
idejd, foldrajzilag elszigetelt, kezelhet6 és elenyészd hatasu mikddési zavarok fordulhas-
sanak csak el6. (Moteff, p. 4) Ennek megvaldsitasa érdekében a direktiva minden agazat-
hoz'" egy kormanyzati szervet an. Agazati Felelés Hivatalt'? rendelt, ahol az allamot hivata-
lonként agazati osszekotok,™ az agazatokat pedig civil szféra oldalrél agazati koordinato-
rok' képviselték. Ehhez a rendszerhez tarsult szévetségi szinten a sajat kormanyzati hiva-
tali tevékenységek funkcionalis koordinatorai,"® illetve az adott kormanyzati hivatal 6nnén
kritikus infrastruktira biztonsagaval foglalkozo kritikus infrastruktara védelmi (CIAO™) és
vezetd informacios tisztek (CIO”) halozata. Ez az agazati 6sszekoté-koordinatori struktura
volt hivatott arra, hogy az altala alkotott agazati védelmi tervek rendszerén keresztil a
nemzeti koordinator'® vezérletével 2003-ig létrenozza a Nemzeti Infrastruktdra Védelmi
Tervet (NIAP'). A struktira azonban nem dnvezérléen, hanem egyrészt a nemzeti koordi-

? A bizottsag javaslataibol meg kell még emliteni egy atfogé, (kiber)tudatossagra (!) nevelé program
elinditadsanak szilkségességét, illetve a védelmi kutatasok és fejlesztések kritikus infrastruktara iranyd
kiterjesztését. Ellis et al., 1997

'% presidential Decision Directive No. 63

" A Clinton kormanyzat 1998-ban még csak 6t fontos szektort nevezett meg: energiaellaté rendszerek,
banki és pénzlgyi rendszerek, kdzlekedés és szallitas, egészséglgyi rendszer és segélyszolgalatok,
telekommunikéacios rendszerek. Bonnyai, 2014

'2 | ead Agency

'3 Sector Liaison Official

' Sector Coordinator

'S Functional Coordinator

'8 Critical Infrastructure Assurance Officer. Ez a személy volt felels, hogy az elndki direktiva alairasat
kovetd 180 napon belll a hivatal kritikus infrastruktura tervét kidolgozza, illetve az abban foglaltak két
éven belil megvalodsuljanak. A kidolgozott tervek esedékes feliilvizsgalatara az elndki direktiva két-
évenkeénti ciklust hatarozta meg.

'” Chief Information Officer

'8 National Coordinator for Security, Infrastructure Protection, and Counter-terrorism. A szerepkért a
PDD-62 hozta létre.

'9 National Infrastructure Assurance Plan
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nator vezette kormanyzati-civil 6sszetételi Nemzeti Infrastruktura Védelmi Tanacs (NIACZO)
koordinacidja mellett, illetve szintén a nemzeti koordinator altal elndkolt, hataskdrében
hivatalokon és Ugyndkségeken ativel6 Kritikus Infrastruktura Koordinacios Csoport
(CICG?") alkotta iranyelvek mentén miikddott. A NIAP kidolgozasanak tdmogatasara pedig
az elnoki direktiva megalakitott még egy tovabbi fontos kézremikodét, a Nemzeti Terv
Koordinacios Torzset (NPC822), illetve ennek kdvetkezményeként a Kritikus Infrastruktura
Védelmi Hivatalt (CIAO®®). Mar most latszik, hogy egy egyre inkabb szbvevényessé valo
rendszer kezdett kialakulni, amelyben utat mutatni mar a kezdetek elején sem volt egysze-
ri. Ezért az aktualis kérdésekrdl, tevékenységekrél a Nemzeti Infrastruktura Védelmi Ta-
nacs az elndk részére id6rol idére jelentéseket terjesztett fel. (Moteff, p. 5)

Osszességében tehat felallt egy rendszer, amelyben adott volt egy kézponti felelés
személy (nemzeti koordinator) egyeztetd-kidolgozoi szerepkdrben tevékenyked® agazati
Osszekotdk és koordinatorok rendszerével, valamint mas kézremdkddd, iranyitoé és koordi-
nalé szervezetekkel (CICG, NIAC, NPCS, CIAO), hogy egy atfogo kritikus infrastruktura
védelmi tervet (NIAP) hozzanak étre®*. Ez a felismerés, hogy ilyen védelmi tervre szikség
van, kiiléndsen a késdbb torténtek ismeretében, kiemelt jelentéségi és a direktiva legfon-
tosabb vivmanya. Mint ahogy az is, hogy maig haté médon agazati 6sszerendelések jottek
létre a kdzponti kormanyzati szervek és a civil szféra érintett képvisel6i k6zott.

A fentiekhez képest ,csak” raadas, de meg kell emliteni, hogy a direktiva a NIAP mellett
megfeleld kibervédelmi képesség létrehozasat is megcélozta. Ez a képesség elsédlegesen
a kibertamadasok felfedésére, megakadalyozasara és valaszreakcio kialakitasara iranyult,
amelynek megvaldsulasat eredetileg két program, a SzOvetségi Behatolas Jelz6 Halézat
(FIDNET25 és a SzOvetségi Szamitdégép Behatolas Reagald Képesség — FedCIRC® segi-
tette volna. Végil a Szévetségi Nyomozo Iroda (FBI27) kapott felhatalmazast arra, hogy a

2 National Infrastructure Assurance Council. A Tanacsban a (szévetségi allami, helyi) kormanyzati
oldal mellett a civil szféra képviselbi, Uzemeltetdi is helyet kaptak.

! Critical Infrastructure Coordination Group, CICG. A Csoportot csak kormanyzati oldal alkotta.

2 National Plan Coordination Staff

2 Critical Infrastructure Assurance Office

% Fontos megjegyezni, hogy a védelmi terv kidolgozasara az elndki direktiva hataridét nem szabott. A
2003 hataridé csak a kritikus infrastruktira védelemre torténé felkésziilésre vonatkozott, amelynek
részét, természetszeriileg, a NIAP is képezte.

% Federal Intrusion Detection Network

% Federal Computer Intrusion Response Capability

%" Federal Bureau of Investigation. Az Iroda kapcsan el kell mondani, hogy mar akkor, az elndki direk-
tiva idején két olyan programot (INFRAGARD, Key Assets Initiative, KAI) miikddtetett, amelyek ugyan
egy egészen mas megkozelitésben, de ugyancsak a kritikus infrastruktira védelmet céloztak meg. Az
INFRAGARD, amelynek kdzéppontjaban a halézatbiztonsag allt, alapvetéen foldrajzi és nem agazati
szemléletli. Az egylttm{ikddés ugyanis, amely 2001. szeptember 11. utdn mar a kritikus infrastruktira
védelem fizikai aspektusait is magaban foglalja, az Iroda helyi kirendeltségei és az adott foldrajzi
kérnyezet ipari, gazdasagi szerepl6i kdzott jott 1étre. A KAl (Key Assets Initiative) kulcsfontossagu
létesitmények program célja pedig egy olyan adatbazis kialakitasa volt, szintén a teriileti FBI kirendelt-
ségek felel6sségi korében, amely lehetéveé tette egyrészt a helyi létesitmények tételes szambavételét,
masrészt elésegitette az egyes szerepl6k kézotti kommunikaciot, harmadrészt pedig értelemszeriien
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szamitdgépes blindzés teriletére szakosodott agat ezen két program gondolatisagat integ-
ralva Nemzeti Infrastruktira Védelmi Kézpontot (NIPCZS) alakitson ki. Ennek megfeleléen a
NIPC allt a szdvetségi fenyegetettség felmérések, a sérllékenység elemzésnek, a korai
elérejelzésnek és a valaszképesség koordinacié kdzéppontjaban. Eppen ezért, hogy ez a
kdzpont képes legyen a vele szemben tamasztott elvardsoknak megfelelni, minden kor-
manyzati és nem kormanyzati hivatal kételes volt a tudomasara jutott szamitégépes fenye-
getettségrél és tamadasrdl jelenteni, informaciokat atadni. Ez az informaciéaramlas azon-
ban nemcsak egy iranyban mikddétt. A NIPC a birtokaban lévd informacidkat megosztotta
a civil szféra altal mikddtetett (és ma is mﬁkédc’izg) Informaciomegoszté és Elemzé Koz-
pontokkal (ISACs®). (Karolyi, 2007 pp. 32.)

HSPD-7%'

A 2001. év az Egyesiilt Allamok torténetében két szempontbdl is kiemelkedd jelentéséggel
birt. Egyrészt az elnoki székben Bill Clintont George W. Bush valtotta, masrészt szeptem-
ber az al-Kaida tébb nemzeti, de a nyugati vilagban is szimbdélumnak szamité létesitmény
ellen terrortamadas sorozatot hajtott végre.32 Tul a katonai valaszreakcion, kritikus infrast-
ruktdra tekintetében Gjabb elndki direktiva, a HSPD-7 kiadasanak lehettiink tanti. Azonban
addig is, amig ez a PDD-63 hatalytalanito direktiva nem jelent meg, hiszen kidolgozasahoz
id6re volt sziikség, Bush elndk rendeletekkel (Executive Orders 13228, 13231) kezdte meg
a ,tlzoltast”. Az Uj direktiva kiadasara pedig azért volt sziikség, mert, ahogy a terrortama-

erGsitette a védelemre iranyulé kormanyzati térekvéseket. Ez a program eredetileg a védelem fizikai
szemléletét kozelitette meg, de a NIPC integracidja utan a kibervédelem is fokuszaba kerdlt. Moteff,
p. 6-7
ES National Infrastructure Protection Center Az 1998-ban létrehozott Kézpontot késébb a Belbiztonsagi
Minisztérium (Department of Homeland Security, DHS) integralta, feladatai (elsésorban informatikai
halézatok sebezhetd pontjainak vizsgalata, a kibertérben bekdvetkezd karos események megel6zése,
felderitése és elharitdsa) pedig a Belbiztonsagi Minisztérium Informacié Elemzé Infrastruktara Véde-
lem (Information Analysis Infrastructure Protection, IAIP) szervezetei kdzott osztédtak el.
http://web.archive.org/web/20041015000154/http://www.nipc.gov/
* A Kozpontok és a kormanyzati hivatalok kézti informacioaramlas optimalizalasat ma mar a 2003-ban
alapitott és 24 szervezetet tomorit6 Informaciomegoszté és Elemz6 Koézpontok Nemzeti Tanacsa
gNationaI Council of ISACs, NCI) végzi. NCI, 2016
% Information Sharing and Analysis Center(s). Ha nem is minden agazat azonos alapon, de miikddtet
egy ilyen sajat kozpontot. lit kell azt is megjegyezni, ugy tlinhet, hogy ezek a folyamatos izemmaédban
tevékenyked6 csak kibervédelmi kérdésekre Osszpontositanak. Ezzel szemben jocskan akadnak
agazati ISACs, amelyek rendeltetésiikben a fizikai biztonsagra is figyelmet forditanak, tehat ilyen
jellegli informaciokat is gyijtenek, osztanak meg. A miikodési alapot tekintve alapvetéen két féle
ISACs létezik. Az egyik ISAC modell sajat fejlesztésli és szervezetileg integralt vagy szerzédéssel
alkalmazott vallalkozas alapon mikddik. A masik ISAC megvalosulasi format tébbnyire mar egy mi-
kodé kormanyzati infrastruktdra hasznalata jelenti, amely vallalja az adott szektor kritikus infrastruktira
védelmét. Ugyanigy a kdzpontok gazdasagi hatterikben is kildnbdznek. Addig, amig egyes agazati
ISAC inditasahoz az Agazati Felelés Hivatal egyszeri vagy folyamatos pénziigyi befektetéssel jarult
hozza, mas szektorok esetében az ISAC mikddése teljes mértékben 6nerdés. Moteff, p.6
¥ Homeland Security Presidential Directive 7, HSPD-7
% World Trade Center, Pentagon
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das is ramutatott, a kibertér fenyegetettségei mellett igenis szamolni kell fizikai dimenziéval
is, tehat az informacios és a fizikai infrastruktirak vonatkozasaban egyensuly helyreallitas-
ra van szikség.

A 2001. oktober 8-an kelt EO®® 13228 rendelet megalakitotta a Belbiztonsagi Hivatalt
(Office of Homeland Security), illetve a Belbiztonsagi Tanacsot (Homeland Security
Council). Az USA terrorista fenyegetések és tdmadasok elleni nemzeti stratégiajanak fej-
lesztése, végrehajtasanak koordinaldsa valt az Ujonnan megalakult Belbiztonsagi Hivatal
feladatava, mig a Belbiztonsagi Tanacs (allando tagjai: USA elndk, elndk-helyettes, pénz-
tigyminiszter, legfébb ligyész, kiilonbozé szovetségi hivatalok (FEMA*, FBI, CIA®) elno-
kei, az egészséglgyi, emberi és koézlekedési miniszter, a belbiztonsagi miniszter és az
elndk belbiztonsagért felelés tanacsadodja) iranymutatasaival segitette az elndkét belbiz-
tonsagot érinté dontések meghozatalaban. A belbiztonsagi, igy a kritikus infrastruktira
védelem szerkezete a 2002. november 25-én a Belbiztonsagi Torvény altal életre hivott,
egyszerre 22 UgynOkséget tomorité és mar a korabbiakban a NIPC kapcsan is emlitett
Belbiztonsagi Minisztériummal valt teljessé. (Moteff, p. 8) Ugyanis ettdl fogva a Nemzeti
Infrastruktira Védelmi Terv kidolgozasaért a felel6sség a belbiztonsagi minisztert terhelte,
mint ahogy a terv neve is most mar ténylegesen Nemzeti Infrastruktira Védelmi Tervre
(NIPP®®) valtozott.

Az elsd elndki rendeletet aztan kovette a masodik. Az EIndki Kritikus Infrastruktara Vé-
delmi Testiiletet (PCIPB*') Iétrehozé EO 13231 rendeletet az elndk 2001. oktdber 16-an
adta ki. Ez a testulet a kritikus infrastrukturak informacios rendszereit véd6 kulénb6z6 sz6-
vetségi programok koordinacidjat végezte, illetve javaslatot tett iranyelvek kidolgozasara és
véleményezte a felelésségi korébe es6 ligyndkségek vonatkozd koltségvetését. Ugyanen-
nek a rendeletnek egy masik kiemelkedd kritikus infrastruktura védelmi vonatkozasa az
azoéta mintegy 30 taggal38 mikddé Nemzeti Infrastruktura Javaslattételi Tanacs (National
Infrastructure Advisory Council, NIAC). (DHS, 2017b) A Tanacs feladata, hogy a belbizton-
sagi miniszteren keresztiil az elndk részére Utmutatasokat adjon a kritikus infrastruktirak
és informacios rendszereik védelmével kapcsolatban. Részdsszegzésként lathatoé tehat,
hogy a 9/11 terrortamadas elndki rendeletek formajaban szikségszeriien azonnali kor-
manyzati reakciokat valtott ki.

% Executive Order, Végrehaitasi Utasitas

3 Federal Emergency Management Agency, Szévetségi Veszélyhelyzet-kezelési Ugynokség

% Central Intelligence Agency, Kézponti Hirszerzé Ugynokség

% National Infrastructure Protection Plan. A tervnek tovabbra is részét képezte a szovetségi agazati
felel6s Ugynokségek altal a maganszféra arra kotelezett érintettjeivel egyuttmikodésben kidolgozott
Agazati Tervek (Sector-Specific Plans, SSPs)

% President's Critical Infrastructure Protection Board. A testiiletet késébb a EO 13286 rendelet meg-
sziintette, és helyét a Kritikus Infrastruktira Iranyelv Koordinaciés Bizottsag (Critical Infrastructure
Policy Coordinating Committee, CIPPCC) vette at.

% A Tanacs tagjai a tudomanyos élet, az ipar és az allami szektor kiilonboz6 teriileteit képviselik.
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2002 juliusaban a Belbiztonsagi Hivatal kiadta a Nemzeti Belbiztonsagi Stratégiat (Nati-
onal Strategy for Homeland Security, NSHS39), amely a témaban egy Ujabb mérféldkének
szamit és tobb lényegi valtozast, médositast is hozott a teriletet illetden. A stratégia egy-
részt bévitette az dgazatok rendszereét (kbzegészséglgy, vegyipar, postai szolgaltatasok,
mezdgazdasag és élelmiszeripar, hadipari bazisok, a kormanyzat és kormanyzati miikodés
folyamatossaga, slirgésségi szolgaltatdsok), masrészt néhany terlleten az agazatok és
felel6s hivatalaik k6zott atcsoportositast végzett. Szintén fontosnak szamit, hogy a straté-
gia uj fogalmat vezetett be, a kulcsfontossagu létesitmények (Key Assets) intézményét,40
valamint kimondta, hogy nem csak iranyelvek és szervezetek, de prioritasok felallitasara is
szilkség van. A prioritasok meghatarozasakor a stratégia arra utalt, hogy nem minden
infrastruktura egyforman kritikus, koztiik fontossagi sorrend létezik, és hogy a védelem
megvaldsitasakor kéltséghatékonysagi szempontokat is figyelembe kell venni.*' (Moteff,
p.10)

llyen el6zmények utan adta ki Bush elnék 2003. december 17-én a HSPD-7 direktiva-
jat. Ez a direktiva a hangsulyt inkabb az addigi iranyelvek és felelésségi kérok pontositasa-
ra és finomra hangolasara, semmint atrendezésére helyezte. Ett6l fliggetlenul azonban a
pontositasok kdzott is akadt néhany emlitésre mélté valtozas. Példaul az Agazati Felel6s
Hivatalokat az allokalt civil agazatokkal valé egyiittmikodés eredményeirdl a Belbiztonsagi
Hivatal iranyaba éves jelentés megtételére kotelezte. A direktiva fontos eredményeként kell
emliteniink, hogy a szdvetségi ligynOkségek részére hatarid6t szabott a sajat kritikus inf-
rastrukturaikra vonatkozo védelmi tervek elkészitésére. Ez a hataridd pedig 2004. (Moteff,
pp. 10-11)

A direktiva mellett a Bush kormanyzat kritikus infrastruktura fejlesztését illetéen az
egyik legnagyobb valtozast annak az 6sszekoté-koordinatori partneri rendszer modosita-
saban eszkozdlte, miutan azt tanacsi szintre emelt. Egészen addig ugyanis, kontakt sze-
mélyek (Sector Liaison Official, Sector Coordinator) €s nem csoportok alltak egymassal
kapcsolatban. A Bush kormanyzat ezt a modellt tgy modositotta, hogy az addigi szerepl6k
helyét Kormanyzati Koordinalé Tanacsok (Government Coordinating Councils, GCCs) és
Agazati Koordinalé Tanacsok (Sector Coordinating Councils, SCCs) vették at. A médositas
célja egy szélesebb, kdzvetlen agazati konzultacids platform megteremtése volt. Ezekben
a civil tanacsokban ugyanis immar nem egy, hanem két szavazati joggal és egy szavazati
joggal nem rendelkezé delegalt tag vehetett részt, akarcsak a kormanyzat kibdvitett testi-
leteiben, ahol a kdzponti rész mellett egyidejlleg megjelenhetett az érdekeltség és érintett-
ség minden szintje. Ezt a kiszélesitett konzultaciot erdsitette a civil interagazati tanacsok
(Private Sector Cross-Sector Councils) parhuzamos megjelenése. Azonban ennek az

% A Stratégiat a 2005 augusztus 23-31. kozott tombolt és stlyos karokat okozo Katrina hurrikan hata-
sara 2007-ben fellilvizsgaltak és médositottan Ujat adtak ki. DHS, 2016

“0 A stratégia szerint ezek azok a létesitmények, amelyek megsemmisiilése, miikodési zavara ugyan
nem veszélyezteti a létfontossagu rendszereket, de helyi szinten szintén messzemené kdvetkezmé-
nyekkel, hatassal jarhat.

*T A védelem fokozasahoz sziikséges raforditasnak aranyban kell alinia a fenyegetettség mértékével.
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egyuttmikodési formacionak sem valtozott az alap kuldetése, |étre kellett hozni az 4gazat
specifikus kritikus infrastruktura védelmi terveket és el6segiteni a NIPP megalkotasat,
amelyhez a Belbiztonsagi Minisztérium az allami és civil szféra k6z6tti nyitott parbeszéd
megteremtése érdekében Kritikus Infrastruktira Egyuttmikodési Javaslattevé Tanacs
(Critical Infrastructure Partnership Advisory Council, CIPAC) létrehozasaval jarult hozza.
(DHS, 2017a)

Azonban a kritikus infrastruktura védelem fejl6désére az id6k soran nem csak az embe-
ri tevékenység, hanem természeti és technikai események is hatast gyakoroltak. llyen
kiemelked6 hatasnak szamitott a Katrina hurrikan 2005-ben. Ezt kdévetéen ugyanis 2006-
ban a Kongresszus elfogadta az un. Post-Katrina térvényt, amely egyrészt erGsitette a
Belbiztonsagi Minisztérium alarendeltségébe tartozé Szovetségi Veszélyhelyzet-kezelési
Ugynokség FEMA) Nemzeti Felkésziiltségi Igazgatdsaganak (National Preparadness
Directorate, NPD) keretein bellil folyo reagalasi és helyreadllitasi tevékenységet, masrészt
megalakitotta a Vészhelyzet Kommunikaciéos Hivatalt (Office of Emergency
Communications, OEC*). (DHS, 2017c) A hivatal az elséként beavatkozé szervek, szerve-
zetek, hivatalok és ugynokségek kozott teremt tele- és infokommunikacidos kapcsolatot.
(109th US Congress 2005-2006)

PPD-21

Barack Obama, az Uj elndk és ujabb direktiva 2013. februar 12-én. Igaz, hogy 2017. januar
20-4n Donald Trump, az Egyesiilt Allamok 45. elndke téle is atvette az elndki mandatumot,
de azéta eltelt idében ujabb kritikus infrastruktura védelmi elndki direktiva nem latott napvi-
lagot. igy minden, amit Obama elnék alkotott, egyben az utolsé is.

Barack Obama 2013. februar 12-én adta ki a ,Kritikus Infrastruktira Biztonsag és El-
lenalld képesség®™ PPD-21* direktivajat, amely egyttal hatalyon kiviil helyezte a Bush
elnok altal kiadott HSPD-7 direktivat. Iranyelvekben Ujat ez a dokumentum mar nem jelen-
tett, s6t, bizonyos szempontbdl a PDD-63 egyfajta reinkarnacidjaként is tekinthetlink ra.
Ami miatt viszont jelent8s, az egyrészt éppen ez a ,nhincs benne semmi Uj” (1sz. tablazat),
hiszen csak a kormanyzati-civil egytttmikodési modell attekintésére és értékelésére,*® egy
hatékonyabb informacids rendszer kdvetelményeinek lefektetésére, illetve a helyzetismere-

“2 A Hivatallal kapcsolatban t6bb, mint érdekes megemliteni John Fitzgerald Kennedy elndk nevét és
az altala a NSAM 252 szamu Nemzetbiztonsagi Cselekvési Alapité Okirat (National Security Action
Memorandum) dtjan 1963-ban a kubai rakétavalsag idején diplomaciai, katonai és hirszerzdi informa-
ciécsere céljabodl létrehozott Nemzeti Kommunikaciés Rendszert (National Communications System,
NCS) John F. Kennedy 1963, amely ma mar inkabb egy képesség, semmint szervezet, hogy veszély-
helyzetekben az egyes ligynokségek és hivatalok kdzotti kapcsolattartast és informacidaramlast segit-
se el6 a kilénb6z6 telekommunikacios és informatikai rendszerek védelmével.

“3 Critical Infrastructure Security and Resilience

* Presidential Policy Directive 21

* A direktiva frissitette ugyan az agazati kijel6lést, de az Agazati Felelgs Hivatal hozzarendelések
gyakorlatilag nem valtoztak.
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ti és reagalasi képesség tovabbi fejlesztésére®® intézkedett. Obama elndkségére tehat
kialakult minden, csak feliil kellett vizsgalni, illetve a hatékonysagat javitani. Nyilvanvalé
tehat, hogy Obama elndk és tanacsaddi célja ezzel a felllvizsgalattal az volt, hogy a ve-
szélyhelyzetek okozta fennakadasokat valéban csak a ritka, rovid ideji és kezelhetd jel-
z6kkel lehessen illetni, és hogy a kritikus infrastrukturak biztonsaga és terhelhetésége
fokozddjon a fenyegetésekkel szemben. Ettdl fuggetlenil akadtak a direktivdban aprébb
érdekességek és ujdonsagok. Példaul, a PPD-21 a hangsulyt, a mas agazatok mikddése
szempontjabdl is meghatarozénak szamité energia és kommunikaciés agazatokra helyez-
te, illetve, hogy a kibervédelem ismét teret nyert a fizikai dimenziéval szemben. (Moteff, pp.

14-15)
HSPD-7 PPD-21 Megjegyzés
Kiadas éve 2003 2013
A 9/11 altal el6térbe
" . o a kritikus infrastrukturak biz- helyezett fizikai
a kritikus infrastruktirak kozti ., ., U . "
) ; . o tonsaganak és ellenall6 ké- védelemrdl a hang-
a direktiva fontossagi sorrend feldllitasa, . L , .
. . | | pességének fizikai és kiber suly kezd visszato-
fokusza illetve azok terrortamadas szem- i ) L .
L J Lo fenyegetésekkel szembeni 16dni a kibertérbdl
beni védelmének megvaldsitasa s . " .
erfsitése érkezd fenyegetések
irdnyaba.
a kritikus
. . USA PATRIOT Act 1016(e) sza- USA PATRIOT Act 1016(e) . - .
infrastruktara nincs kilénbség
. , kasza szakasza
meghatarozasa
lényegi kilénbség
a védelem és a a kritikus infrastrukturak terrorta- természeti és ember okozta nincs, de mar nem-
biztonsag madasok elleni sérulékenységé- csapasok kockazatanak csak a terrortama-
értelmezése nek csokkentése csokkentése das all a kézéppont-
ban

“ Az elnoki direktiva elrendelte a ,Nemzeti Kritikus Infrastruktura Kutatasi és Fejlesztési Terv” (Natio-
nal Critical Infrastructure Research and Development Plan) elkészitését, amely 2015 novemberére a
Belbiztonsagi Minisztérium gondozasaban meg is valdsult. A terv rendeltetése meghatérozni azokat a
biztonsag és ellenallé képességet néveld kutatasi-fejlesztési prioritdsokat, amelyek elésegitik a megfe-
lel6 innovacidok megvalésulasat, illetve iranyitjak a kritikus infrastrukturakkal kapcsolatos kutatasi
tevékenységeket.

https://www.dhs.gov/sites/default/files/publications/National%20CISR%20R%26D%20Plan_Nov%2020

15.pdf
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HSPD-7

PPD-21

Megjegyzés

Kiadas éve

2003

2013

agazatok
kijelolése

agazat specifikus hivatalokhoz
rendel szektorokat

szektorokhoz rendel agazat
specifikus hivatalokat

az agazati hozza-
rendelésekben Uj
szerepl6 a Belbiz-
tonsagi Minisztéri-
um, illetve 18. aga-
zatként megjelenik a
Kritikus Gyartas*”,
a fontosabb szekto-
rok (bank és pénz-
ugy, védelem, ener-
gia) maradtak a
korabbi felel6soknél

egyuttmikddeés
a civil szféraval

megerdsiti a mar korabbi szabaly-
z6k altal létrehozott modellt

az egyuttmikddési modell
fellilvizsgalatat és hatéko-
nyabba tételét rendeli el

a fellilvizsgalat nem
jelent valtoztatast

Nemzeti Infrast-
ruktara Védelmi

elsé izben rendeli el atfogdé és

a védelmi terv aktualizalasat

a hivatkozasi alap, a
2002. évi Belbizton-

Terv integralt terv elkészitését*® rendeli el s4gi térvény mindkét
esetben ugyanaz
Kutatas és valtozatlan felel6s szerveze-
Fejlesztés éves terv kidolgozasa tekkel k6z0s K+F eréfeszité- nincs valtozas
(K+F) sek

1.sz. tablazat HSPD-7 és PPD-21 elnbki direktivak ésszehasonlito tablazata (sajat szer-
kesztés)

NEMZETI INFRASTRUKTURA VEDELMI TERV

Mar a Clinton elnék PDD-63 direktivaja is kritikus infrastruktira védelmi tervért kialtott,
akkor még (lasd fentebb) National Infrastructure Assurance Plan néven, raadasul konkrét
hatéridé és tartalmi meghatéarozas nélkil, de hozzatéve, hogy hataridé tekintetében latens
modon 2003-ig fel kellett készilni bizonyos kockazatok kezelésére. A Bush kormanyzat
HSPD-7 direktivaja ezeket a hataridé hianyossagokat alapvetéen kikliszébdlte, ugyanis
2004-ig el kellett késziteni a négy f6 terlletre koncentral6 ,Kritikus Infrastruktiura és Kulcs-

“7 Critical Manufacturing
8 National Plan for Critical Infrastructure and Key Resources Protection (Kritikus Infrastruktira és

Kulcsfontossagu Forrasok Védelmének Nemzeti Terve)
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fontossagu Eréforrasok Védelmének Nemzeti Tervét.*® Noha nem lehet figyelmen kiviil
hagyni, hogy id6kézben a Clinton kormanyzat 2000-ben kiadta ,Az amerikai kibertér vé-
delme. Nemzeti Terv az Informaciéos Rendszerek Védelmére 1.0 Felhivas egy parbeszéd-
re. kezdeményez8d dokumentumat, illetve 2003-ban Bush elndk az Elndki Kritikus Infrast-
ruktura Védelmi Testiileten®' keresztiil a ,Nemzeti Stratégia a Kibertér Védelmére®®” utmu-
tatasat, a tervek elkészitése késedelmet szenvedett. A Belbiztonsagi Minisztérium csak
2005 februarjaban tett kozzé egy ldeiglenes Nemzeti Infrastruktura Védelmi Tervet,”® ame-
lyet a civil szféra szerint megfelel6 egyeztetés nem el6zo6tt meg. Az elsd valddi védelmi
tervet az elndk 2006. junius 30-an hagyta joéva, amelyet aztan harom évvel késébb, 2009-
ben egy felllvizsgalat kdvetett. A terv kidolgozasaban résztvevé felek (Belbiztonsagi Mi-
nisztérium és agazati koordinacios bizottsagok) akkor abban egyeztek meg, hogy a NIPP
és annak mellékletét képez8 agazati tervek (SSP354) felll- és esetleges atdolgozasara
elegendd egy négyéves ciklus kialakitasa is. Igy tortént az, hogy 2009 utan a NIPP ujabb
felllvizsgalata csak 2013-ban tértént meg, illetve ugyanebben a négyéves ciklusban jelen-
leg, 2017-ben folyik ismét munka.®® (Moteff, pp. 21-22)

“9 National Plan for Critical Infrastructure and Key Resources Protection. A terv négy f6 terllete: stra-
tégia kidolgozasa a kritikus infrastruktura/kulcsfontossagu eréforrasok azonositasara és azok fontos-
sagi sorrendjének felallitdsara; mindazon tevékenységek meghatarozasa, amely az iménti stratégia
kidolgozasahoz sziikségesek; olyan programok, projekiek és kezdeményezések attekintése, amelyek
az érintett kritikus infrastruktira Gzemeltetékkel egylttmikodésben egyrészt elérejelzést, masrészt az
informaciémegosztast segitenek el6; és szovetségi szintli kritikus infrastruktira védelmi tevékenysé-
gek koordinacidja.

® Defending America’s Cyberspace. National Plan for Information Systems Protection. Version 1.0. An
Invitation to a Dialogue https://fas.org/irp/offdocs/pdd/CIP-plan.pdf

® President’s Critical Infrastructure Protection Board

%2 National Strategy to Secure Cyberspace https://www.dhs.gov/national-strategy-secure-cyberspace

%% Interim National Infrastructure Protection Plan https://www.hsdl.org/?abstract&did=451406

5 Sector Specific Plans
% A 2006-ban elsdként kiadott NIPP védelmi terv mellékletét képezd agazati tervek (Ez akkoriban 17
agazatot jelentett, de a DHS csak hetet mindsitett nyilvanosan elérhetének, a tobbit csak hivatali
felnasznalok szamara.) vizsgalata utdn az Egyesiilt Allamok Szamvevészéke (Government
Accountability Office, GAO) tapasztalatai azt mutattak, hogy az agazati tervek kidolgozottsaga (SSPs),
bar az elvarasokat és kdvetelményeket teljesitik, nem mutat egyenszilardsagot. igy pedig azt sem
lehetett megallapitani, hogy az egyes szektorok milyen messze jutottak sajat teruletik kritikus infrast-
ruktdrainak azonositasaban, fontossagi sorrendjik felallitasaban, illetve a kulcsfontossagu létesitmé-
nyeik védelmében. Ezért a terv és mellékleteik éves, illetve rendszeres felllvizsgalata valt indokoltta
(Ezt az éves felllvizsgalatot egyébként a HSPD-7 is megkdvetelte). Moteff, p. 23

243


https://fas.org/irp/offdocs/pdd/CIP-plan.pdf
https://www.dhs.gov/national-strategy-secure-cyberspace
https://www.hsdl.org/?abstract&did=451406

ADALOMTUDOMANY

HADTUDOMANYI| SZEMLE

2017. X. évfolyam 2.'szédm "
-

képesség kovetdmenyek felmérése
kepes 'k kialakitasa fenntartasa
kepesseglvefités tervezese

kockarat azonositasa és ertélelése képességek validalisa

létesitmények.

kiber i  rendszerel,
P halozatok

human felallitasa P
azonositisa

Folyamatos tékeletesités a kritibus infrastrukiira védelem fokozasa érdekében

ok,

kockizatolk prionitisok megvalositasi hatékomysiz
értékelése  megallapitasa programok méréze

1.sz. abra: NIPP Kockazatkezelési Keretrendszer (forras: FEMA, 2004)°°

BELBIZTONSAGI MINISZTERIUM

Az eddigiek alapjan azt lathattuk, hogy a kritikus infrastruktira védelem szalai a Bush ad-
minisztracié idején a 2002-ben a Belbiztonsagi torvény altal alapitott Belbiztonsagi Minisz-
tériumhoz vezetnek. A minisztérium egyik alapvetd feladata, hogy azonositsa a kritikus
infrastruktura kritériumainak megfelel6é objektumokat, tamogassa azok védelmének megva-
I6sulast és elémozditsa az érintett szerepldk kozotti kommunikaciot. Az el6z6ekben emli-
tetteken kiviil ezen folyamat megvalosulasat tovabbi kilénb6zé alarendelt szervezetek és
az altaluk tamogatott programok segitik még, mint, példaul, a Nemzeti Infrastruktira Szi-
mulacio és Elemz6 Kozpont (NISAC®) és az Kiber és Infrastruktira Elemzdé Hivatal

% A NIPP Kockazatkezelési Keretrendszere a kockazatértékelés és kezelés érdekében folyamatsze-
rlen egyesiti a fenyegetés, a sériilékenység és a "kovetkezmény informacid" kapcsolatat a fizikai,
kiber és human dimenziékban. A folyamatos visszacsatolas (pirossal) a kritikus infrastruktira védel-
mének allandé fokozasat teszi lehetévé. Magyarazat: lildval a kockazatok azonositasa és értékelése
folyamat részei (célok és célkitlizések felallitasa; létesitmények, rendszerek és halézatok azonositasa;
kockazatértékelés: kovetkezmények, gyenge pontok és fenyegetések/veszélyek), zélddel a védelem
kialakitasahoz szikséges képességek megallapitasa, kialakitasa, fenntartasa és validalasa (fontossa-
g7i sorrend megallapitasa, programok kivitelezése, hatékonysag mérése) tartozik.
National Infrastructure Simulation and Analysis Center http://www.sandia.gov/nisac/
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(OCIA®®) altal tamogatott Nemzeti Kritikus Infrastruktura Prioritasi Program (NCIPP®%) vagy
az Orszaghataron tuli Kritikus Fligg6ségek Kezdeményezés (CFDIGO).

A Belbiztonsagi Minisztérium tevékenysége azonban nemcsak nemzeti, hanem regio-
nalis szinten is szamottevd. Példaul a minisztérium Regionalis Ellenalléképesség Ertékels
Program (RRAP61) programja egy adott foldrajzi terlileten bellli kritikus infrastruktura és a
kulcsfontossagu létesitmények csoportos sériilékenységi és tlr6képességi vizsgalatara
irdnyul. A programban valo6 részvétel és a vizsgalati eredmények feldolgozasa utani kocka-
zatcsOkkentési ajanlasok adaptalasa a résztvevék részérdl ugyan onkéntes, de a miniszté-
rium figyelemmel kiséri az adaptalt ajanlasok gyakorlati alkalmazhatésagat és a hatékony-
sagot. (Moteff, pp. 26-27)

KRITIKUS INFRASTRUKTURA VEDELEM SZABALYOZASA ES MEGVALOSULASA AZ
EUROPAI UNIOBAN, OSSZEHASONLITASBAN AZ EGYESULT ALLAMOKKAL

Azt lathattuk, mi és hogyan (terrortamadas, természeti katasztréfa) alakitotta Egyesiilt
Allamokban a kritikus infrastruktarak védelmét, de mi a helyzet Eurépaban? Ezen a teriile-
ten Eurépaban 2004. marcius 11-ig emlitésre érdemes esemény nem tortént.®? A madridi
terrortamadas kdvetkezményeként azonban az Eurdpai Unié Tanacsa 2004. julius 17-18-i
Ulésén az Eurdpai Bizottsagot az eurdpai tarsadalom biztonsagérzete novelése érdekében
a kritikus infrastrukturak védelmére vonatkozd atfogd stratégia elkészitésére kérte fel.
Ugyanis egyértelmivé valt, hogy a tagallamok és allampolgaraik biztonsagat, jolétét, mi-
kodését garantald infrastrukturak, létfontossagu létesitmények, szolgaltatasok dontd jelen-
téséggel birnak, igy azok védelmére sajatos intézkedések, programok és stratégia sziiksé-
gesek.

A felkérésnek megfeleléen az Eurdpai Bizottsag 2004. oktéber 20-an kdzleményt foga-
dott el ,A létfontossagu infrastruktirak védelme a terrorizmus elleni kiizdelemben” cimmel,
amely a kritikus infrastrukturakat érint6 terrortamadasok tekintetében javaslatokat tett az
europai megel6zés, felkésziltség és reagalas javitasara. (EU 2008) Alig egy honappal
kés6bb, a Hagai Program® masodik szakaszanak elinditasa keretében az Eurépai Tanacs
megbizast adott az Eurdpai Bizottsagnak, hogy segitse a tagallamokat Iétfontossagu inf-

3% Office of Cyber and Infrastructure Analysis https://www.dhs.gov/office-cyber-infrastructure-analysis

%% National Critical Infrastructure Prioritization Program

“ Critical Foreign Dependencies Initiative

! Regional Resiliency Assessment Program https:/www.dhs.gov/regional-resiliency-assessment-
program

2 2004. marcius 11-én Madridban négy vonatszerelvényen végrehajtott dsszesen 10 robbantas 191
halalos aldozatot és mintegy 1800 sériiltet kdvetelt. Eurépa torténetében ez a legnagyobb terrortama-
das, amelynek kdvetkezményeként néhany nappal késébb a kormanyzé part elvesztette a valasztaso-
kat és a spanyol csapatok kivonultak az iraki miveletekbdl. (Euronews, 2017)

% A Hagai Programot az Eurdpai Bizottsag 2004. november 4-5.-i (ilésén fogadtak el. A program tiz
prioritast hatarozott meg, tébbek kdzott a terrorizmus elleni kiizdelem részeként a kritikus infrastruktu-
rak védelmét.

245


https://www.dhs.gov/office-cyber-infrastructure-analysis
https://www.dhs.gov/regional-resiliency-assessment-program
https://www.dhs.gov/regional-resiliency-assessment-program

ALOMTUDOMANY

HADTUDOMANYI| SZEMLE

2017. X. évfolyam 2. szédm
-

rastrukturaik védelmével kapcsolatos eréfeszitésekben, a tagallamokat pedig, hogy a véde-
lem 20086. 1. félév végeéig megvaldsuljon. (Council of the European Union, 2004 pp. 6)

A folyamat innentdl kezdve felgyorsult. 2005. november 17-én az Eurdpai Bizottsag el-
fogadta a kritikus infrastrukturak védelmére vonatkozé eurdpai program Zold Kt’)nyvét,64
majd egy hénappal késdbb, decemberben a Bel- és Igazsaglgyi Tanacs felkérte az Euré-
pai Bizottsagot egy, a kritikus infrastrukturak védelmére vonatkoz6 eurdpai programrél
(EPCIP) szd6l6 javaslat elSterjesztésére. Az Eurdpai Tanacs 2007. aprilis 19-20-i Ulésén
kovetkeztetéseket fogadott el az EPCIP-rél, amelyben a tagallamok felel6ssége az orszag-
hatarokon bellll talalhatd kritikus infrastrukturak védelmének megszervezése terén kiilon
hangsulyt kapott. (Council of the European Union, 2007) Ezen az lilésen az Eurdpai Bizott-
sag bemutatta az eurdpai kritikus infrastruktirak (ECI)65 azonositasara és kijelolésére,
valamint védelmik javitasa sziikségességének értékelésére vonatkozd eurdpai eljaras
kialakitasara vonatkozé javaslatat. (Council of the European Union, 2006)

Az EPCIP az Eurépai Bizottsag altal 2006. december 12-én meghirdetett program alta-
lanos célkitizése, hogy javitsa a létfontossagu infrastrukturak védelmét az Eurépai Unio-
ban és két részbdl all: jogi keret és cselekvési terv. A jogi keret alatt kell érteni, tobbek
kozott, az EPCIP végrehajtasat megkonnyité szakértéi csoportok létrehozasardl, cselekveé-
si terv kidolgozasarol, informaciocserérél és pénziigyi tamogatasrol szolo intézkedéseket,
az azonositasi és kijelolési eljarasok 6sszességét és magat a 2008/114/EK Iranyelvet is. A
cselekvési terv pedig harom f6 folyamatbdl all: (1) horizontélis intézkedések kidolgozasa,
(2) az eurdpai létfontossagu infrastrukturak sebezhet6ségének csokkentése, (3) nemzeti
keret, amely a tagallamokat segiti a sajat, nemzeti kritikus infrastruktirak védelmében. Az
eddigiekhez képest a fentiekbdl némileg ujolag hathat az un. szakértdi csoport. Itt egysze-
rlen csak arrol van sz6, amennyiben kulonleges szakértelemre van sziikség, az Eurdpai
Bizottsag felallithat unids szint(i szakért6i csoportokat kérdések, problémak megvizsgala-
sara. Az adott létfontossagu infrastruktira agazatatdl figgéen a szakértbk segitséget
nyujthatnak sebezhetd pontok, kdlcsonds fliggéségek és bevalt agazati gyakorlatok azono-
sitasahoz, védelmet noveld intézkedések és teljesitménymutatok kidolgozasahoz, illetve
esettanulmanyok készitéséhez. (EU, 2006)

Az EPCIP kapcsan fontos megjegyezni, hogy megvalositasanak egyik eszkdze az un.
Eurépai Referencia Halozat a Kritikus Infrastrukturak Védelmére (European Reference
Network for Critical Infrastructure Protection, ERNCIP) vonatkozé tobbéves projekt. A pro-
ject célja, hogy kisérleti Iétesitmények, laboratériumok rendszerén keresztil keretet bizto-

% Green Paper on a European programme for critical infstructure protection A Z6ld Kényvben foglaltak
szerint a kritikus infrastruktira védelem harom pilléren alapszik: megelézés, felkészilés, ellenalld
képesség. A dokumentum az iranyelvek kidolgozasahoz harom védelmi stratégiat kinalt: (1) mindenfaj-
ta veszéllyel szembeni, (2) mindenveszéllyel szembeni, kilonds tekintettel a terrorizmusra és (3) a
terrorveszélyekkel szembeni védelem. Mar a Z6ld Konyvben megjelenik az a késébbi 6t alapelv (szub-
szidiaritas, kiegészit6 jelleg, egylttmikddés, titkossag, aranyossag), amelyet a 2008/114/EK Iranyelv
is megerésitett. (Eurépai Bizottsag, 2005, p. 4)

% European Critical Infrastructure
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sitson egyezményes eurdpai teszt eljarasok elfogaddsahoz és biztonsagi megoldasok
kidolgozasahoz. A projektet az Allampolgarok Védelmét és Biztonsagat szolgalod Intézeten
(Institute for the Protection and Security of the Citizen, IPSC) keresztil az Eurdpai Bizott-
sag Belligyi Féigazgatésaga (Directorate-General Migration and Home Affairs, DG Home)
finanszirozza. (EU Commission, 2009) Itt érdemes megjegyezni, hogy ezen programok és
projektek mellett az Eurdpai Unié rendelkezik még egy olyan tovabbi szervezettel is,
amelynek rendeltetése kdzéppontjaban a kommunikaciés halézatok és informacios rend-
szerek védelme all. A 2014-ben létrehozott Eurdpai Halozat- és Informaciobiztonsagi Ugy-
nokség (European Network and Information Security Agency, ENISA) feladata, hogy az
Eurépai Bizottsag és a tagallamok részére tanacsot adjon haldzataik és informacios rend-
szereik biztonsaga érdekében, hogy fokozottabb mértékben legyenek képesek a halézat-
és informacidbiztonsaggal kapcsolatos problémak megel6zésére, kezelésére és az azokra
torténd reagalasra. (EU, 2004) Funkcidjaban az ENISA részben és attételesen hasonlit a
mar korabban ismertetett amerikai EIndki Kritikus Infrastruktira Védelmi Testulethez
(PCIPB), amelynek szintén a feladatai kdzé tartozott a kritikus infrastrukturak informacios
rendszereit védd kilonb6zé szOvetségi programok koordinélciéja.66 E tekintetben szorosan
az ENISA miikddéséhez kapcsolddnak még az eurdpai informacio-megosztasi és figyel-
meztetd rendszer (European Information Sharing and Alerting System, EISAS) részét ké-
pezd unids szamitdgépes vészhelyzeti reagald csoportok (Computer Emergency Response
Teams, CERTSs) is. llyen csoport kormanyzati szinten ma mar valamennyi tagallamban
mikddik, sét, néhol agazati szinten is. A CERT csoportokat olyan szamitastechnikai szak-
emberek alkotjak, akik az informacid biztonsagi eseményekre és fenyegetésekre folyama-
tos munkarendben képesek hatékonyan reagalni. A 2010. majus 19-én utjara inditott Eurd-
pai Digitalis Menetrend 2010-2020%" alapjan az Eurdpai Bizottsag az EU intézmények
vonatkozasaban is elkotelezte magat egy ilyen vészhelyzet reagalasi csoport 1étrehozasa-
ra. Egy évnyi sikeres kisérleti miikodés és tapasztalatok utan dontéttek ugy az EU intéz-
mények, hogy ezt a szamitdgépes vészhelyzeti reagalé csoportot 2012. szeptember 11-én
véglegesitik. Az igy megalakult CERT-EU szorosan egylttmlkddik a tagallamok azonos
csoportjaival és az informacios technoldgiai biztonsagra szakosodott intézményekkel, val-
lalkozasokkal. (CERT-EU, 2016) Emellett az Eurdpai Parlament és Tanacs 2016/1148
irényelve68 alapjan a hatarokon atnyulé egyittmiikodés elésegitése érdekében minden EU
tagallam koteles a haldzati és informacids rendszerek biztonsaganak vonatkozasaban
nemzeti kapcsolattarté pontot kijeldlni. (EU, 2016) CERT-EU ,hasonmas” azonban az
Egyesiilt Allamokban is Iétezik United States Computer Emergency Readiness Team, US-
CERYT), illetve az eurdpai informacio-megosztasi és figyelmeztetd rendszer (EISAS) analé-

% Csakhogy, amig a PCIPB 2001-ben alakult és mas feladatokkal is birt, addig az ENISA 2004. marci-
us 14-én jott létre.

&7 Europe’s Digital Agenda 2010-2020

% Szokas az iranyelvet az angol megnevezésben eléfordulé ,network and Information systems” (halo-
zati és informaciés rendszerek) kifejezés kezdébetliibdl alkotott mozaikszéval NIS iranyelvként is
emlegetni.
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giajaként az EO 13691 elndki rendelettel létrehozott Informacié-megosztasi és Elemzd
Szervezetek (Information Sharing and Analysis Organizations, ISAOs) rendszere® foghato
fel.

Az eurdpai kritikus infrastruktura szabalyozasa térténetében 2008. december 8. az a
datum, amikor az Eurdpai Unié Tanacsa az eurdpai kritikus infrastruktirak azonositasarol
és kijelolésérél, valamint védelmik javitasa szikségességének értékelésérdl szolo
2008/114/EK Iranyelvét lefekteti. Ez az Iranyelv jelenti az els6 1épést az eurdpai kritikus
infrastrukturak azonositasa és kijeldlése, valamint védelmik javitasa sziikségességének
terén. (EU 2008) Az Iranyelv kijeldli mindazon kereteket, amelyek Uni6 és tagallami szinten
a megfelel6 kritikus infrastruktira védelem megvalodsitasahoz sziikségesek. Az eurdpai
kritikus infrastrukturak védelmében ilyen keret, hogy a hatékony kommunikacio, koordina-
Ccio és egylttmiikddés érdekében valamennyi tagallam kapcsolattartd pontot (ECIP7°) kote-
les kinevezni, amely az eurdpai kritikus infrastrukturak védelmével kapcsolatos kérdéseket
nemzeti szinten, valamint a tébbi tagallammal és az Eurdpai Bizottsaggal is koordinalja.
(EU 2008) Részdsszegzésként elmondhatd tehat, hogy az Eurdpai Unidban is egyfajta
dsszekoté-kapesolattartdi rendszer jott létre. Azonban amig az Egyesiilt Allamokban ez
agazatonként valosult meg kijeldlt felelés hivatallal parba rendezve, addig az Unidban ez
tagallami, azaz 6sszagazati képviseletet jelent.

Az unios iranyelv is, hasonléan az amerikai szabalyozashoz, a kritikus infrastruktura
védelméhez, pontosabban magahoz az infrastruktirahoz, Uzemeltet6i biztonsagi terveket
(OSPs”) és biztonsagi 6sszekotd tisztviselbket rendel. Némi kiilonbség tehat itt is tapasz-
talhatd, hiszen az Egyesiilt Allamokban ez a biztonsagi 6sszekétd tisztviselé egyrészt aga-
zati és nem infrastruktira szinten, masrészt nem egyszemélyi, hanem tanacsi’® szinten
jelenik meg.

A kritikus infrastruktura védelem Ujabb allomasat jelentette az Eurdpai Tanacs 2010.
marcius 25-26-i tilésén elfogadott EU Belbiztonsagi Stratégia.73 A stratégia tovabb erésitet-
te a kritikus infrastrukturak védelmének szikségességét és napirenden tartasat, kilonds
tekintettel a modern technoldgiak altal biztositott lehetéségeket is kiaknazé szervezett
blindzésre. Ugyanakkor, ha az Egyesiilt Allamok iranyaba tekintiink, azt kell megallapitani,
hogy ott ugyanez a szabélyoza’s74 mar 2002-ben megjelent, s6t, 2007-ben mar egyszeri
felllvizsgalaton is atesett.

% A korabban ismertetett civil miikodtetés, agazat specifikus Informaciomegoszté és Elemzd Kézpon-
tokkal (ISACs) ellentétben az ISAOs kormanyzati miikddtetésliek és nem agazat specifikusak, ezért
madszereikben ez utébbiak rugalmasabbak és altalanos hatoerejlek.

™ European Critical Infrastructure Protection Contact Point. Magyarorszag képviseletét a CIP POC
(Critical Infrastructure Protection Point of Contact) tléseken a BM Orszagos Katasztréfavédelmi F6-
igazgatéség latja el.

" Operator Security Plans

2 Kormanyzati/Agazati Koordinalé Tanacsok (Government/Sector Coordinating Councils, G/SCCs)

™ Internal Security Strategy for the European Union: Towards a European security model
https://www.consilium.europa.eu/uedocs/cms_data/librairie/PDF/QC3010313ENC.pdf

™ National Strategy for Homeland Security
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Tovabbhaladva az Eurdpai Unid kritikus infrastruktura védelmében, hamar nyilvanval6-
va valt, hogy egy EPCIP jellegli program soran nélkulézhetetlen egy biztonsagos informa-
ciocserét lehetéve tevd értesitési halozat az érintett résztvevék kozott. A létfontossagu
infrastruktarak figyelmezteté informacios halézata (Critical Infrastructure Warning
Information Network, CIWIN) az EPCIP sikeres végrehajtasa érdekében a bevalt gyakorla-
tok cseréjének céljabadl j6tt létre, valamint, hogy fakultativ jelleggel platformot nyujtson az
Eurépai Bizottsag ARGUS"® rendszerével kapcsolatos slirgésségi riasztasok tovabbitasa-
hoz. (EU Council, 2008) Az internet alapu CIWIN portal a prototipus tesztelése utan 2013
januar kézepe 6ta mikodik.

OSSZEGZES ES KOVETKEZTETESEK

A kritikus infrastruktura védelem els6sorban (de nem kizarélag) a terrorizmus elleni harccal
kapcsolatos ellenintézkedések és akcié tervek részeként indult el. Osszehasonlitva az
Eurépai Unié és az Egyesiilt Allamok jogszabalyi hatterét, rogtén megallapithatd, hogy
mindkét esetben egy kbézponti szabalyzd iranyelvet talalunk. Nem jarunk messze az iga-
zsagtol akkor sem, ha az konstataljuk, hogy az Egyesiilt Allamok esetében az elndki direk-
tiva gyakorlatilag ciklusonként valtozik. Azonban ennél sokkal helyénvalobb megallapitas,
hogy ez a valtozas az Eurdpai Unidhoz képest inkabb a tendenciakhoz és az aktualitasok-
hoz valé rugalmassagot fejez ki. Példaul, amig a Clinton adminisztracionak nem kellett
fizikai fenyegetettséggel szamolni, ezért nyugodtan koncentralhatott a kibertérbél érkezé
fenyegetésekre, addig a Bush kormanyzatnak azzal kellett szembesiilni, hogy a kritikus
infrastruktira mas dimenzioit sem szabad elhanyagolni, tehat egyfajta sulypont helyrealli-
tast kell végrehajtani. Azonban az egyensuly megteremtése utan, Obama elndk iranyitasa
alatt a kibervédelem ismét teret nyert a fizikai védelemmel szemben.

Amig az Egyesiilt Allamokban minden elnék az elmult évtizedekben megalkotta a maga
iranytliként hato direktivajat, addig az Eurépai Unidé 2008-ban fektette le a napjainkig valto-
zatlan 2008/114/EK Iranyelvét. Az iranyelvek kdzds vonasaként azonban elmondhatd,
hogy megalkotasuk ota gyakorlatilag nincsenek benniik nagyobb mélyrehaté valtozasok,
ami azt mutatja, hogy a kialakitott elvek és szervezetek rendszere megfelel a jelenlegi
kihivasok tamasztotta elvarasoknak. Az iranyelvek mellett azonban fontos az is, hogy
mindkét esetben a kritikus infrastruktira védelem szempontjabdl meghatarozé stratégiak
vannak jelen és kisérik az alap- és iranyelvek megvaldsulasat.

Azt is lathattuk, hogy a kritikus infrastruktirak védelmében, tekintettel, hogy azok tulaj-
donosai, lizemeltet8i javarészt a civil szférahoz tartoznak, viszont a human biztonsag leté-
teményese pedig az allam, mennyire kiemelt szerep jut egy kodzponti szereplének és a
megfeleld informacidaramlasnak. A kdzponti szereplé és szabalyozas mar csak azért is

> Az ARGUS egy altalanos rendeltetésii Eurdpai gyorsreagalasu riasztd rendszer, amelyet az Eurdpai
Bizottsag a kilénbozé jellegl vészhelyzetek esetére hozott létre, hogy az egyes unios vészhelyzet- és
valsagkezel6 kdzpontokat 6sszekdsse.
https://ec.europa.eu/health/preparedness_response/generic_preparedness/planning/argus_en
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fontos tényez6é mindkét esetben, mert ennek hidnyaban az egyes szdvetségi/unios tagal-
lamok és meghatarozo civil Gzemeltetok erdfeszitései céljuk elérése nélkil veszhetnének
el a kihivasok labirintusdban. A kritikus infrastruktira védelem végpontja az Egyesiilt Alla-
mokban minisztériumi szint (Belbiztonsagi Minisztérium), mig az Eurdpai Unidban a tagal-
lamok utén az Eurdpai Bizottsaghoz kétédik.

A két entitas kritikus infrastruktira védelmében nemcsak szabalyozasi, de megvalosu-
las vonatkozasaban is a fentiekben szamos analdgiat lathattunk, amelybél legalabb két f6
momentum vonhato le. Az egyik, hogy mar a kezdetekidl Eurdpa ,faziskésésben” van az
Egyesiilt Allamokhoz képest. A masik, hogy a kihivasok globalizaciéja nem meglepé mo-
don azonos valaszlépéseket valtottak ki mindkét szerepldbdl. Ezaltal az is nyilvanvald, bar
a tanulmany erre nem tért ki, hogy a két fél kdzotti egylttmiikddés (példaul informaciécse-
re, szabvanyositas) természetszeri és kéltséghatékony.

Az Eurdpai Unié esetében a kihivasok globalis jellege mellett azonban arrél sem sza-
bad megfeledkezni, hogy a kritikus infrastrukturak védelmével szembeni felel6sség tovabb-
ra is nemzeti hataskérben maradt.
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