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HAGYOMANYOS PENZTOVABBITASI RENDSZEREK ES MODERN TECHNOLOGIAK
ALKALMAZASA A PENZMOSAS ES A TERRORFINANSZIROZAS TERULETEN

A 2001 szeptemberi terrortamadas-sorozat nemcsak azt jelentette, hogy a terrorizmus torténetében uj
fejezet kezdddott, hanem azt is, hogy az ellene valé fellépésnek is Gj eszk6zoket kell csatasorba alli-
tani, illetve a meglevéket is hatékonyabban kell alkalmazni.

Kiemelt hangsulyt kapott a terrorizmus pénziigyi-anyagi hatterének a felderitése, a finanszirozas
ellehetetlenitését célzo intézkedések nemzetkozi szinten torténd bevezetése.

A terroristak erre valaszul egyrészt a hagyomanyos pénztranszferalasi moédszerhez, a havalahoz
nyultak vissza, masrészt a modern kor pénztovabbitasi rendszereit, az elektronikus fizetéeszk6zoket
és a Bitcoint hasznaljak, pénziigyi miiveleteiket igyekeznek anonim médon végrehaijtani.

A modszereket a pénzmosas soran is alkalmazzak.

A cikk szerzéje az ezekben rejlé kockazatokat tarja fel.

The terror attacks of September 11. 2001 (9/11) did not only mean the start of a new era in the history
of terrorism but also the initiation of new methods against it and the implementation of the available
strategies more effectively.

Detecting of the financial background of terrorism and the initiation of making the funding impos-
sible on international levels received special attention.

In response, terrorists have returned to the traditional money transferring methods of hawala, and
use modern money transferring systems, electronic payment methods, and Bitcoin. They are trying
to carry out their financial transactions anonymously.

These methods are being applied in money laundering as well.

The author of this article reveals the risks of the above-mentioned strategies.

BEVEZETES

A 2011 szeptemberi terrortamadasok alapjaiban megvaltoztattak a terrorizmus elleni harcot. Mind a politikai és katonai,
mind a rendészeti 6sszefogas vilagméretiivé valt. A k6zds ellenséggel egyesitett erével kell szembenézni. Ez a kiizde-
lem mind a gondolkodasmadd, mind a fellépés stratégiai sulypontjainak megvaltozasat eredményezte. Egyfelél megkez-
dédtek a nagy méretl katonai miiveletek, méasrészrél elétérbe kerllt egy erésebb térekvés a terrorizmus anyagi bazisa-
nak megszintetésére, finanszirozasanak lehetetlenné tételére.

A globalizacié egyik legfontosabb ,sajatossaga a gazdasagi folyamatok, a kilénbdz6 gazdasagi tevékenységek
virtualizalédasa, masképpen elektronizalodasa.™

Ezzel parhuzamosan — ugyan némileg megkésve — a banki és pénzforgalmi tevékenység ellenérzése megszigoro-
dott, s erre a terroristak és a blin6zék is reagénltak.2 Ezek a szervezetek egyrészt pénzeik gyors és ,lathatatlan” tovabbi-
tasara visszanyultak a tradicionalis havala3-rendszerhez, masrészt fizetéseiket, beszerzéseiket internetes, anonimizalt
pénzutalasi médszerek segitségével (Bitcoin,4 Ukash, Paysafecards) eszkozlik, kihasznalva a digitalis vilag, az internet

! Rostovanyi Zsolt: A terrorizmus és a globalizacid, In: Valaszok a terrorizmusra, Chartapress Kiadé, Budapest, 2002, p. 72
2 Az egyszeriiség kedvéért a biinszervezeteket ebben a tanulmanyban nem targyalom elkiildnitetten a terrorszervezetektsl. Ugyan
céljaikban, strukturajukban, tevékenységiikben kiilénbéznek egymastdl, finanszirozas szempontjabol ezuttal azonosként kezelem &ket,
sziikség szerint kihangsulyozva a kiildnb6z6ségeket.
® Havala: Bizalomra és személyi kapcsolatrendszerre épiil§ alternativ pénztovabbitasi rendszer.
* Bitcoin: Nem hivatalos, virtualis pénz.
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kinalta Iehetéségeket.6 A mobiltelefonhaldzattal 6sszekotott pénzigyi szolgaltatasok rendszere Uj dimenziét ad az ano-
nimitasnak és a mobilitasnak az illegalis felhasznalok szamara.

Nagyon fontosnak tartom leszdgezni, hogy a bemutatandé rendszerek mindegyikét /egalis felhasznalasra tervezték.
Torvénybe (itkd6z6 célokra torténd alkalmazasukkal ugyan a felhasznalok téredéke foglalkozik, a tanulmany célja éppen
ezért az, hogy az illegélis tevékenységben rejlé blnugyi potencialra, s az ezzel kapcsolatos nemzetbiztonsagi kockaza-
tokra hivja fel a figyelmet.

A terrorizmus finanszirozasanak lehetséges forrasai lehetnek:’

— allami finanszirozas:®

— aterrorszervezet legdlis Uzleti tevékenységébdl szarmazd bevételek;

— illegalis bevételek, szervezett blindz8i csoportokkal valé egyittmikodésbél (példaul emberrablas, embercsem-

pészet, kabitoszer eléallitas, -értékesités, csempészet, fegyverkereskedelem);

— egyeslletektdl, egyhazaktol érkezett adomanyok;

— radikalizalodott diaszpdraban érkezett adomanyai;

—  zakat)

— interneten torténd csalasok, zsarolasok.

A felsorolasbdl lathato, hogy a pénz zOme kis 6sszegekbdl tevédik dssze. Ezen pénzdsszegeknek kell a rendelteté-
si/ffelnasznalasi helylikre megérkezni. A terrorista tevékenységgel kapcsolatos kiadasok nagysaga is valtozatoz6. Az
egészen ki tételektdl kezdve egészen a hatalmas beruhazasokig, eszkozvasarlasokig. ™

A HAVALA-RENDSZER™

A havala a korai kozépkor tradicionalis vallasi értékeire éplild, személyes kapcsolatokon és a bizalmon alapul6 informalis
pénztovabbitasi rendszer. Lényege, hogy két, altalaban kilénbdzé orszagban levé személy vagy vallalkozas kozott te-
remti meg a pénzek tovabbitasat, akar perceken belll. Mivel a bankrendszeren kivil mikodik, ezért olyan orszagokban
is alkalmazhato, ahol hianyzik, vagy nem megbizhatdan funkcional a bankrendszer.

Miikédési elve a kovetkez6: az ,A” orszagban tartozkodd X. személy pénzt akar kiildeni ,B” orszagban éI6 csaladja-
nak (Y nevii hozzatartozéjanak). X megkeres egy havalabrokert, odaadja neki a pénzt és az tovabbitasi jutalékot. A
havalabrokertél kap egy kodot, amit X elmond Y-nak. Ekézben a havalabroker tajékoztatja ,B” orszagban dolgozé
havalabréker-kollégajat a kifizetendé 6sszegrél és a kodrol. Y felkeresi ,B” orszagban az adott havalabrékert, akinek
elmondja a kddot, és megkapja a kildott 6sszeget.

® PAYSAFECARD, Ukash: Elektronikus fizeteszkdzok.

® Katona Laszl6: A terrorizmus és a szervezett biindzés elhatarolasanak aktualis dilemmai, Felderitd Szemle, XII. évfolyam 3. szam,
2013. december, p. 69.

" Felsorolas a NATO-Rewue alapjan. Forras: http://www.nato.int/docu/review/2007/issue2/hungarian/analysis2.html (Letdltés: 2013.
oktober 05.)

8 Ezen tanulmanynak nem témaja, az azonban mar most biztosan megallapithatd, hogy a 2014-ben kezdédétt és jelenleg is tarté orosz-
ukran konfliktus nemcsak az allami terrorfinanszirozas fogalmat, de a terrorizmusrél altalanossagban alkotott képet is atirja. Az aktualis
torténések késdébbi elemzése atértékelheti a szeparatista, szakadar, terrorista fogalmakat is, ezek fizikai megjelenési formait az ukrajnai
aszimmetrikus hadviselésben, valamint sziikségszer(i kapcsolatukat a regularis katonai miveletekkel, illetve az azzal t6rténé fenyege-
téssel.

® zakat: az iszlam vallasgyakorlok altal kételezden fizetendd add

1% |de soroljuk a terrorszervezetek, terrorista akcidk barmilyen jellegi anyagi tamogatasat, valamint a terrorista tevékenységet tamogato
illetve abban részt vevd személyek anyagi tdmogatasat. Ez lehet pénzligyi részesedés, készpénz(szamla), biztositas(ok), betét (leko-
tés). Forras: Wesley J. L. Anderson: Disrupting Threat Finances: Utilisation of Financial Information to Disrupt Terrorist Organisations in
the Twenty-First Century, School of Adwanced Military Studies, Kansas, 2007. p. 8.

1% Felsorolas a NATO-Rewue alapjan. Forras: http://www.nato.int/docu/review/2007/issue2/hungarian/analysis2.html (Letéltés:
2013.oktober 05.)

1 Tekintettel arra, hogy a havala-rendszerrel egy korabbi tanulmanyomban részletesen foglalkoztam, itt csak a tevékenység 6sszefogla-
lasa olvashat6. Eredeti cikk: Katona LaszIé: A terrorizmus finanszirozasa, In: A Hadtudomany és a 21. szazad Konferenciakétet, Buda-
pest, 2014., pp. 135-149
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A mivelet visszafelé ugyandgy mikodik. Pénzek lényegében nem mozognak az orszaghatarokon. A
havalarendszerrel arut is ugyanugy ki lehet fizetni. Ekkor ,A” orszagbdl az aru elindul ,B” orszagba, a vevé pedig érke-
zéskor a helyi havalabrokernek adja a vételarat. Ezt az 6sszeget veszi at ,A” orszagban az eladd az oftani
havalabrokertdl.

Ezt a rendszert nemzetkozi szinten tevékenykedd bilinszervezetek (példaul kabitoszertermelék, -kereskedbk) a mai
napig hasznaljak.

A rendszer el6nyei: az elsé az igen kedvezd ar. Nincsenek banki, illetve atvaltasi koltségek. A havalabroker teveé-
kenysége biirokréciamentes, nem {izemeltet irodahazakat, egyéb infrastruktaralis halézatot. Altaldban irodaja sincs,
legtdbbszor kavézokban feltalalhatd, mas esetben valamilyen legalis, viszonylag kis befektetést igényl6 tzleti vallalkoza-
sa mellett (példaul gyrossiitdé vagy mas vendéglatoipari egység, fodrasziizlet, kiskézért, internet-kavézo) fejti ki
havalabrokeri tevékenységét. Technikai eszkdz-igénye egy (mobil)telefonra, telefaxra, esetleg egy szamitégépre terjed
ki.

A havalaligylet rendkiviil gyorsan (altalaban 24-48 éran belll, vagy akar ennél is hamarabb) intézédik, nem kell figye-
lembe venni hétvégi banki szinnapokat, innepnapokat, eltéré id6zénakat.

A banki rendszerekben idénként ,eltlinik” a pénz, aztan valamikor megtalaljak, illetve egyes orszadgokba térténd uta-
lasnal kozvetitébankokat kell igénybe venni,'”> ami irredlisan meglassitia a folyamatokat. Ezzel szemben a
havalabrokerek ismerik egymast, megbiznak egymasban, a pénz uUtja akadalymentes akar a legeldugottabb szomaliai
faluban is megkapja a pénzét a cimzett. A bizalom fontos 6sszetevéje a rendszenek, am ez is a tradicionalis térvényeken
alapul. Egyes orszagokban még napjainkban is kézlevagas lehet annak a buntetése, aki lop.

Mindezekbdl kdvetkezik, hogy a hianyzé nehézkes, kdrilményes adminisztracids hattér sem ,nyomasztja” a havala
hasznaldit. A rendszer nem kivanja meg bankszamla nyitasat, a pénz eredetét sem firtatja.

Nem elhanyagolhato a kulturalis faktor sem. Szamos eurdpai nagyvarosban élnek olyan azsiai, illetve afrikai koléni-
ak, amelyek — gyakran nyelvtudas hidnya vagy kulturalis kulénbségek miatt — egyaltaldn nem tudjak és nem is akarjak a
nyugati bankokat felkeresni. A tradicionalis vallasi értékek szerint él6 nék, feleségek is minimalis kapcsolatot apolnak a
kornyezetiikkel. Szamukra is kézenfekvé megoldas a havalabrokereken keresztili pénzki]ldés.13

A havala legalis felhasznaldinak szempontjabdl nem elsédleges szempont, de aki binés szandékkal alkalmazza an-
nak a legfontosabb a havala anonimitasa.

Osszességében megallapithatd, hogy a havala rendkiviil felhasznéalobarat.

BITCOIN

A Bitcoin* egy digitalis pénz, mely gyors és biztonsagos lehetdséget nyujt személyek kozotti atutalasra vagy aruk, szol-
galtatasok medfizetésére. Roviditése: BTC, alapja a Bitcoin-rendszer. Jelentésége abban rejlik, hogy ez a vilag elsé
teliesen decentralizalt digitalis fizetéeszkdze.” Ez a rendszer teljesen alkalmas illegalis pénzek anonim atutalasara,

'2 Ha példaul Magyarorszagrél Ugandaba szeretne valaki utalni, igénybe kell venni egy kdzvetitd bank szolgaltatasat. Ez a banki koltsé-
geket és a tranzakcid lebonyolitasanak id6étartamat mindjart a tébbszordsére noveli.
* The World Bank And The International Monetary Fund: Informal Funds Transfer Systems: An Analysis of the Informal Hawala System
(a Vilagbank és az IMF k6z6s kiadvanya, 2003. marcius 21.) http://www-
wds.worldbank.org/serviet/ WDSContentServer/WDSP/IB/2003/05/03/000094946_03041904002082/Rendered/PDF/multiOpage.pdf
gLetblte's: 2013. szeptember 04.)
“ A Bitcoin egy nyilt forraskodu digitalis fizetéeszkdz, amelyet 2009. januar 3-an egy ismeretlen (forum nevén Satoshi Nakamoto) bo-
csatott ki, kdzvetlenil a 2008-as amerikai bank valsag kirobbanasa utan. Az elnevezés vonatkozik tovabba a fizetéeszkozt kezeld nyilt
forraskédu szoftverre, és az azzal létrehozott elosztott halézatra is. A Bitcoin a peer-to-peer halézat csomopontjai altal tarolt elosztott
adatbazisra tamaszkodik. Az adatbazis tartalmazza a fizetések adatait, garantalva az elektronikus fizetéeszkdzokkel szembeni alapvetd
kovetelményeket. Forras: http://hu.wikipedia.org/wiki/Bitcoin (Letoltés: 2014.februar 05.)
'* Jerry Brito a George Mason Egyetem Mercatus Center vezetd kutatdja, legfébb kutatasi teriilete a Bitcoin. Bitcoin A Primer for
Policymakers, p. 3, Forras: http://mercatus.org/sites/default/files/Brito_BitcoinPrimer_embargoed.pdf (Letoltés: 2014. februar 06.)
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ebben a tekintetben terrorfinanszirozassal kapcsolatos pénzek mozgatasara, valamint pénzmosélsra.16 Mikodésére a
peer-to-peer (P2P) alkalmazas jeIIemzc’S,17 ily médon — a tobbi elektronikus fizetéeszkdztdl eltéréen — nem kothetd kor-
manyokhoz illetve (jegy)bankokhoz.

Jelen tanulmanynak nem témaja a Bitcoin-rendszer miikbédésének bemutatasa,™® csak a nemzetbiztonsagi szem-
pontbdl jelentds elemeket emelem ki, és az azokban rejlé kockazatokra hivom fel a figyelmet.

A Bitcoin egy Osszetett kriptografikus jel, mely egy virtualis pénztarcaban tarolhatdé a szamitdgépen (vagy
okostelefonon). Ez a jel a keletkeztetésekor (Bitcoin-banyaszat) a Bitcoint hasznalé valamennyi személy szamitdégépre
elkuldésre kerul. A kriptografikus jelek (most mar Bitcoinok) egy lanc'® részeiként ettdl a pillanattdl — a nyilt forraskéda
rendszernek készdnhetéen — barmikor megkereshetbek, visszaellenérizhetdek.

A Bitcoin hasznalata leegyszerisitve: valaki egy masik személynek pénzt akar utalni. Ha ezt a Bitcoin-rendszeren ke-
resztil teszi, akkor ez az utalas megtdrténhet nagyon gyorsan, kézvetlenul, anonim médon és ingyenesen.20 A virtualis
pénztarcajabol e-mailen elkiildi a Bitcoinjat jelenté koédolt jelet. A tranzakcié ebben a pillanatban visszafordithatatlanul
lezajlott, a Bitcoin uj helye az interneten visszakdvethet6.

Szamos uzlet is elfogadja a Bitcoint, mint fizetéeszkdzt, mig a kormanyok hozzaallasa valtozé. Az orszagok egy ré-
sze — a nemzeti, kdzponti banki kibocsatas hianya miatt — nem tartja pénznek, mas orszag maganpénznek definialja,
megint masik — éppen a szabalyozas hianya miatt — nem tiltja.”! Valamennyi orszag azonos allaspontot foglal el abban a
tekintetben, hogy bizonyos potencialis veszélyforrast jelent a Bitcoin megjelenése és terjedése.

A Bitcoin-rendszer biztonsagi kockazatai szembeétiéek. A rendszer anonimitast igér felhasznaléinak, ami tobb pon-
ton is realizalddik. A Bitcoin-tranzakcié mindkét résztvevdje névtelenségben tud maradni. A virtudlis pénztarca progra-
mokat szamos cég kindlja, letdltésiik szamitdgépre vagy okos telefonra installalhatdak, alkalmazasuk ingyenes. Ezek a
programok azonnal 5-8 darab kiilonb6zé pénztarcat nyujtanak, de ez a tovabbiakban a végtelenségig bévithetd. Megte-
hetd, hogy valaki minden egyes Bitcoin tranzakcidjat mas és mas virtualis pénztarcabdl kezdeményezze, illetve fogadja.
Feltételezve a felhasznald ,megfelel6” szamitdgépes titkositasi ismereteit (és a tranzakcidk nagy szamat), a tovabbiak-
ban nem visszakereshetd. Kizarélag abban az esetben azonosithaté a felhasznalo, ha példaul sportszerizletként, nyil-
vanos cimmel és email-cimmel folytat adasvételt Bitcoinok felhasznalasaval. Ha ennek a cégnek egy hétkdznapi vasarlo
példaul egy kerékparért Bitcoinnal fizet, akkor beazonosithatd, hogy az X kodjell Bitcoint XY kiildte a sportboltnak.

Azok a személyek, szervezetek, akik a Bitcoint tehat illegalis tevékenység finanszirozasara, illetve pénzmosas soran
hasznaljak fel, kezdeményezhetnek vele utalasokat, kaphatnak pénzt, fizethetnek eszkdzokért, szolgaltatasokeért, illetve
egyszerlen diszlokalhatjak a pénzt mas felhasznalasi helyre. A pénzmosas folyamataban leginkabb ez utébbi a jellem-
z6.

Miutan a Bitcoin a rendeltetési helyére kertlt, at lehet valtani Iényegében barmely mas hivatalos pénzre. Természe-
tes, hogy az atvaltasnak is van hivatalos és illegalis modja.

Szamos elektronikus szolgaltatas, adat, informacid is atvalthatd Bitcoinra, vagy kdzvetlenll pénzre. llyenek lehetnek
elektronikus, online jatékok hozzaférései, egyéb elektronikus informaciok, valamint ezen alkalmazasokban (jatékokban)

1° | etartoztattak a Bitcoin Alapitvany alelndkét, Forras: http:/hvg.hu/tudomany/20140128 | etartoztattak_a_Bitcoin_Alapitvany aleln
gLetblte's: 2014. aprilis 05.)
7 A peer-to-peer rendszer Iényege, hogy az informatikai halézat végpontjai kdzvetleniil egymassal kommunikalnak, kdzponti kittintetett
csomopont nélkil. Forras: http://hu.wikipedia.org/wiki/Peer-to-peer (Letdltés: 2014. februar 06.)
'8 A Bitcoin miikddésével kapcsolatos ismeretek a www.bitcoin.hu oldalon &sszegytijtve elolvashatéak.
% A lanc neve: blockchain, Osszegydijté portalja: http://blockchain.info/hu.
Ezen az oldalon a Bitcoinnal kapcsolatos tranzakciok ellenérizhet6ek, statisztikak, atvaltasi kurzusok olvashatéak.
% Egy 0.01 BTC nagysagu énkéntes utalasi dij esetén a tranzakcio felgyorsithaté.
2 http://en.wikipedia.org/wiki/Legality of Bitcoins by country (Letoltés: 2014. majus 05.)
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létez6 virtualis pénzek is bizonyos arfolyamon valodi pénzre valthatak (World of Warcraft, egyéb MMORPG #-0k).
Erzékelhetd tendencia, hogy egész iparagi szegmens épill(t) arra, hogy elektronikus, fizikai valésagban nem létez,
kézzel nem foghatd informaciok, adatok kerlinek el6allitasra és valodi pénzben torténik értékesitésik. Az eljarasban
megtalalhaté a fentiekben is leirt ,visszaélési” lehet6ség, azaz nem tudhatd, hogy kik, melyik orszagban dolgoznak az
informaciod elballitasan, mely gépek végzik a szamitasigényes feladatokat, ezek ily modon elfedhetdek.

AZ ELEKTRONIKUS PENZ

Elektronikus pénz: készpénz-helyettesitd fizetési eszkdz, az elektronikus pénz kibocsatéjaval szembeni kdvetelés altal
megtestesitett, elektronikusan tarolt — ideértve a magneses tarolast is — 6sszeg, melyet pénzeszkdz atvétele ellenében
bocsatanak ki a pénzforgalmi szolgaltatas nyujtasarol szol6é tdérvényben meghatarozott fizetési miveletek teljesitése
céljabol, és amelyet az elektronikus pénz kibocsatdjan kivil mas természetes és jogi személy, jogi személyiség nélkili
gazdasagi tarsasag és egyéni vallalkozd is elfogad. Nem min&sul elektronikus pénznek az e térvény 2. szamu melléklet
I. fejezete 9.1. pontjanak k) alpontja szerinti eszkdzon tarolt vagy I) pontjaban régzitett fizetési miveletekre hasznalt
értek.”

Az elektronikus pénzek az egész vilagon terjed6ben vannak. A veliik kapcsolatos kezdeti ellenszenv és idegenkedés,
mely legink&bb a vasarlasokkal jaré tobbletkdltség és a bizalmatlansag miatt alakult ki, mara aldbbhagyott.

Az elektronikus pénzek kézos jellemzdje, hogy mogoéttik minden esetben valamilyen pénzintézet vagy kdzponti szol-
galtaté van. Az elektronikus pénzeket egy elektronikus pénztarcaban kell tarolni. Ennek megjelenési formaja lehet vala-
milyen magneses/elektronikus adathordozo, vagy akar egy kédszam. Kiadasa kiterjedhet az egész vilagra (ahol ezt
elfogadjak),* vagy csak bizonyos foldrajzi teriiletre,?® esetleg iizleti elfogadohelyre.? Jelentés résziik on-line, tehat elfo-
gadohelyi banki kapcsolat sziikséges hozza, mas résziik off-line, ezeket egyszer kell megvasarolni, utana sziikség sze-
rint felhasznalhatoak.?” Az elektronikus pénztarcakhoz altalaban szamla kapcsolédik.28 A szamlahoz nem kététt szolgal-
tatasok személyhez sem kapcsolddnak, ebben az esetben a fizetést az elektronikus adathordozé birtoklasa teszi lehet6-
ve.®

A mogottes szerzddéses feltételek alapjan az elektronikus fizetés — a tranzakcié idébeni sorrendje szerint — lehet el6-
re fizetett (prepaid), azonnal fizetett (direct paid) és utdlag fizetett (postpaid) elektronikus pénz.*

Az elektronikus pénzek csoportositasaban tobb terlleten atfedés tapasztalhato.

Az attérés a készpénzforgalomrol a készpénzt helyettesitd eszkdzdkre a hatdsagoknak is lehetdséget biztosit arra,
hogy szinte valamennyi felhasznalé 6sszes tranzakcidjat figyelemmel kisérjék. lly modon fény derilhet adoelkertlésre,
pénzmosasra, illegalis tevékenységek finanszirozasara, keresett személyek tamogatasara, cégek, személyek kozotti
kapcsolatokra, vagy akar vasarlasi szokasokra. Szamos statisztika is készll az adatok felhasznalasaval.

2 A MMORPG (Massively Multiplayer Online Role-Playing Game — nagyon sok szereplds online szerepjaték) interneten, online jatszha-
t6 szerepjaték. A nagyon sok szerepl6s online szerepjaték a szamitogépes jatékok azon mufaja, ahol nagyszamu jatékos képes egy-
massal kapcsolatot teremteni egy virtualis vilagban.

Forréas: http://hu.wikipedia.org/wikiMMORPG (Let6ltés: 2014. majus 05.)

2 1996. évi CXII. torvény a hitelintézetekrél és a pénziigyi vallalkozasokrol, 2. szamu melléklet, 5.1 és 5.2 pont, Beiktatta: 2009. évi CL.
térvény 57. §., Hatalyos: 2010. januar 01-t4l.

? |lyen példaul a MasterCard vagy a Visa.

% pgldaul: Magyarorszagon felhasznalhaté Shell Smart kartya, vagy a feltdltheté parkoldkartya.

% pgldaul: T-Mobile pontgyfijtd kartya.

" pgldaul: Mobiltelefon-feltsitckartya.

8 Bankszamla kapcsolddik a bank- illetve hitelkartyakhoz, a tobbihez altalaban tigyfélszamia.

» KPMG Tanacsado Kft.: Elektronikus fizetési megoldasok, Gazdasagi és Kozlekedési Minisztérium részére készitett tanulmany, 2007.
aprilis 13., p. 19

% pétervari Kinga: Az elektronikus fizetés és az elektronikus pénz joga, p. 4, Forras: http://www.academia.edu/1592735/E-penz_e-
fizetes 2012 (Letdltés: 2014. majus 02.)
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A nagyszamu felhasznalé azonban az illegalis célu felhasznaldkat részben el is rejtheti, masrészt érzékennyé teheti
6ket az anonim lehet&ségek kihasznalasara.

A kibertér®® tobbféle blincselekmény elkdvetésére is lehetéséget teremt a blin6z6k és a terroristak szamara:

— bizalmas banki tigyféladatok megszerzése (adathalaszat);

— kutatasi és biztonsagi adatok, informaciok megszerzése;

— blinGld6z8 hatésagok, rendvédelmi szervek szervereinek feltérése nyomozasi informaciok megszerzésére;

— internetes zsarolasok;

—  kozérdekil lGzemek tevékenységének megzavarasa, megbénitasa;

— bankok, pénzintézetek tevékenységének megzavarasa;

— illegalis aruk adas-vétele;

—  pénzmosas;

— rongalas, kartevés.

A felsorolt tevékenységek egy részének célja direkt moédon a pénzszerzés, masik részik estében a motivacio az in-
formacioszerzés, illetve mas, politikai vagy katonai jellegii, esetleg terrorista célu tdmadé akciok végrehajtasa.

Jelen tanulmany az elektronikus fizetési rendszerek kozil az elére fizetett on-line fizetési eszkdzoket, az ezekkel tor-
ténd blinds célu tevékenységeket teszi vizsgalata targyava.

Szamos cég kinalja elére megvaltott on-line fizet6eszkdz-rendszerét a piacon. Ezek kdzds jellemzéje, hogy egy ,ka-
parés” kartyan vagy egy kinyomtatott értékkartyan az tigyfél a vasarlas utan kap egy kodot. Felhasznalaskor ezt a kddot
kell a megfelel6 internetes fellleten beirni, ezaltal megtorténik a fizetés. Miutan a vasarlé megvette az ilyen on-line fize-
téeszkodzét — lévén, hogy nem kapcsolddik szamlahoz, illetve személyhez — az szabadon atruhazhato, barki altal ellenér-
zés nélkul felhasznalhato. Eurépaban ezek kozil legismertebbek tébbek kézott az Ukash és a PaySafeCard.

Ezen fizetési rendszerhez kétféle blincselekmény is kapcsolddhat anonimitasa miatt. Egyfeldl alkalmas illegalis célok
anyagi tamogatasra, igy terrorista akciok finanszirozasara, terrorszervezetekhez kapcsol6dd személyek tagjainak anyagi
bazisanak megteremtésére.

Masik — igen elterjedt — kriminalis jelenség az internetes zsarolasok alkalmaval a zsarolt 6sszegnek a sértettel ily
modon torténd kifizettetése. Az eredetileg Oroszorszagbdl szarmazd, de id6kdézben az egész vilagon elterjedt rosszindu-
latu szamitégépes virus (ransomware) blokkolja a szamitégépet, mikdzben a képernyén egy hivatalosnak latszé lizenet
jelenik meg.32 Ebben az lzenetben figyelmeztetik a felhasznaldt, hogy gépével illegalis tartalmat toltott le (altalaban
pornograf tartalom letoltésével vagy szerzdi jogokkal kapcsolatos blincselekményeket sorolnak fel) és kozlik, a szamito-
gépet egy Osszeg megfizetése utan, bintetd feljelentés megtételét mellézve ismét feloldjak, hasznalhatéva teszik. A
Windows-képnek csak egy fellilete hasznalhat6, ahova be kell irni az elére megvaltott PaySafeCard, MoneyPak vagy
Ucash on-line fizetéeszkdzt. A virust az on-line elektronikus pénz szolgaltaté nevei alapjan PaySafeCard, Ucash vagy
MoneyPak33 virusnak hivjak, de a Windows-képben megjelend blintld6zd hatdésag neve alapjan is elnevezték. Ily médon
az alabbi elnevezések fordulnak eld leggyakrabban: Nemzeti Védelmi Szolgalat virus, Nemzeti Nyomoz6 Iroda virus,
BKA (Bundeskriminalamt — Szdvetségi Blnugyi Hivatal — Németorszag) virus, Metropolitan Police (Egyesilt Kirdlysag)

virus, FBI-virus, sth. A szoveg magyar nyelv(i valtozata nyelvtanilag nem helyes,34 innen is gyanithatd, hogy nem hivata-

% globalis kibertér: a globalisan dsszekapcsolt, decentralizalt, egyre névekvé elektronikus informacids rendszerek, valamint ezen rend-
szereken keresztiil adatok és informaciok formajaban megjelené tarsadalmi és gazdasagi folyamatok egydttese; 2013. évi L. térvény az
allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl 1. § (1) 22.

% http:/lyszerviz.hu/cikkek/rendorsegi-virus-eltavolitasa/ (Letdltés:2014. majus 02.)

% MoneyPak: Egyesiilt Allamokban elterjedt on-line prepaid fizetdeszkoz.

%  FIGYELEM! A szamitdgépe meg van blokkolva a biztonsagi megfontolasokbdl a kdvetkez6 okok miatt.

Ont védoljak a tiltott tartalmi pornograf anyagok megtekintésével/tarolasédval és/vagy terjesztésével gyermekpornogra-

fia/bestialités/nemi erészak, stb.). On megsértette A gyermekpornogréfia terjesztése elleni kiizdelemrél sz6l6 Nemzetk6zi Nyilatkozatot,
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los szervidl érkezett lizenetrél van sz6. Blnllddzési hatdsag nem blokkol szamitdgépet (technikailag nincs is ra sziksé-
ge szamitdgéppel elkdvetett blincselekmény bizonyitasahoz), az pedig nem fordulhat el8, hogy a blinlldézési kenyszer-
rél lemond a hatésag egy relative kisebb 0sszeg megfizetésének fejében. 2013-ban a Budapesti Rendér-fékapitanysag
sajtokdzleményben hivta fel a virusra a figyelmet.*®

A virus, melynek id6koézben tobbféle valtozata létezik, a pénz atutalasa utan nem oldja fel a gépet (ezt nem is tudja a
program). Az eltavolitas egyébként hazilag is elvégezheté.

Legfontosabb kllonbség a Bitcoin és az e-készpénz kdzott, hogy mig utébbi egyszer hasznalhato fel, addig a Bitcoin

a vasarlas/elkildés utan (virtualisan) megmarad, Uj tulajdonosanal a tovabbiakban fellelhet.

A MOBILTELEFON-HALOZATTAL OSSZEKAPCSOLT FIZETESI RENDSZEREK

A mobiltelefon-hal6zathoz kotétt fizetés az elektronikus készpénzek kdzé tartozik. A SIM-kartya és a hozza tartozé hivo-
szam mogott egy szamla (nem bankszamla) van. Az e-pénztarca maga a mobiltelefon, akinek ez birtokaban van, az tud
vele vasarolni. Az el6fizetéses Ugyfelek altalaban utodlag fizetik a megvasarolt termékek ellenértékét, oly moédon, hogy az
eredeti eladéval a mobiltelefon-halézat lizemeltetdje all szerz6désben, a vevd neki tériti meg utdlag az 6sszeget, 6 fizeti
aztan tovabb az eredeti eladénak. Ez a rendszer elényds az eladdnak, ugyanis 6 a mobiltelefon-szolgaltatétél minden-
képpen megkapja a termék vagy szolgaltatas arat, és a mobiltelefon-szolgaltatonak is kedvezd, mert a vevé mobiltele-
fonja a késedelmes fizetés (vagy nemfizetés) esetén letilthatd, részletre vasarolt készuléke blokkolhato, sth. Végsé soron
az ugyfél telefonszamlajaval egyidejiileg fizeti meg a termék vagy szolgaltatas arat is.

Kartyas ugyfelek a feltoltott (elére befizetett) 6sszeg erejéig jogosultak mobil fizetésre vagy vasarlasra.

Jelenleg hazankban a megvasarolhatd termékek és szolgaltatasok kore igen sziik. A mobiltelefonalassal 6sszefiiggd
eszkdzokon kivil legelterjedtebb az autépalya-matrica és kodzterlleti parkolasi dij mobiltelefonnal térténé megfizetése,
valamint ide tartoznak az emelt dijas szolgaltatasok (interneten torténé hirdetések, internetes tartalmak letéltése, on-line
szerencsejaték) igénybevételével kapcsolatos kiadasok is. Néhany bank és kartyakibocsato is kinal mobilfizetési szolgal-
tatast, am ebben az esetben az lgyfélnek rendelkeznie kell bankszamlaval és bankkartyaval, ezaltal a mobiltelefonja
gyakorlatilag a POS-terminalt és a bankkartyat helyettesiti fizetés esetén.>®

A mobiltelefon-haldzatra éplil6 elektronikus fizetési szolgaltatasok azokban az orszagokban fejlédtek leggyorsabban,

amelyekben nincs kialakult bankrendszer. llyen orszagok jellemz8&en az afrikai allamok, Kenya, Tanzania, Uganda,37

és Ont vadoljak a Magyarorszég Biinteté Térvénykényve 161. cikkében meghatarozott biincselekmény elkévetésével. Magyarorszag
Biinteté Térvénykényve 161. cikke biintetésként meghatérozza a 5 és 11 év kézotti szabadsagvesztést. Ont szintén gyanusitiak ‘A
szerz6i és szomszédos jogokrdl szol6 térvény’-t megsértésében (a kaldzzene, vided, nem engedélyezett szoftver letdltése) és a szerzéi
joggal védett tartalom felhasznéléséban és/vagy kiterjesztésében. ugyanaz! Ont gyanusitidk a Magyarorszag Biintet
Toérvénykdnyve 148. cikke megsértésében.
Magyarorszag Biinteté Térvénykonyve 148. cikke blintetésként meghatarozza a 150 és 550 alapegység kézbtti birsagot vagy a 3 és 7
év k6zbtti szabadsagvesztést. Az On birsaga 6sszege HUF 25000 (Ft) magyar forint. A birségot voucherekkel PaySafeCard fizetheti.
Miutan kifizeti a birsagot, és a pénz keriil az allam szamlajara, a szamitégépét szabadda teszik 24 6ran beliil. Ezek utan meg van kote-
lezve 7 napon beliil eltavolitani minden megsértést, amely meg van kapcsolva az On szamitégépéhez. Amennyiben a megsértések
nem lesznek tavolitva, az On szamitégépe Ujra lesz blokkolva, és On ellen biinteté eljarast fogjék inditani (a birsag fizetésének a lehe-
t6sége nélkiil).Felhivjuk figyelmét, hogy érvényes pénz voucherek kédjait be kell vezetnie a birség fizetésénél, és nem valtani kész-
pénzzé a bevezetett vouchereket fizetés utan. A pénz voucherek helytelen kédjai bevezetése esetén vagy a pénz voucherek megsziin-
tetési kisérlete esetén a fizetés utan, réadasul a fent emlitett megsértésekhez Ont fogjak vadolni a csaléssal (Magyarorszag Biintets
Térvénykényve 301. cikke; a megadott cikk meghatérozza az 1 és 3 év kbzétti szabadsagvesztést), és On ellen biinteté eljarast fogjak
inditani.”
% http://www.police.hu/hirek-es-informaciok/bunmegelozes/aktualis/interneten-teriedo-csalas (Letoltés: 2014. majus 02.)
% http://mc-mobile.hu/hogyanhasznalhatod.html (Letdltés: 2014. majus 03.)
% http://www.somalilandmonitor.com/index.php/opinion/356-somaliland-mobile-money-in-a-dusty-land (Letoltés: 2014. majus 05.)
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Szomalia, illetve a Kozel-Kelet, Irak és Afganisztan. A két legelterjedtebb halézat az M-Pesa,*® melyet Kenya felnétt

lakossaganak mintegy nyolcvan szazaléka hasznal® és a szomaliai Zaad.*

Ezek a rendszerek eredetileg a mikrohitelek visszafizetésére lettek Iétrehozva, hasznalatuk csupan egy regisztracio-

hoz kotott. Ezutan a felhasznald kildhet pénz maganszemélynek vagy cégnek, fizethet vele, kis kioszkokban feltoltheti,

és pénzt is vehet fel (1. szamu fénykép).

1. szamu fénykép: M-Pesa kioszk Ugandaban (A Szerzé gyujteményébdl)

SIM-kartyahoz (akar t6bbhoz) barki hozzajuthat, ezutan a pénzeket ellenérzés nélkil utalhatja, illegalis tevékenysé-

get finanszirozhat, illetve kifizethet vele példaul hadianyagokat. A Zaad ugyan jelenleg a személynek térténd utalast 500,

a vasarlast 2.000 amerikai dollarban maximalja, de a terrorista akciok koltségéhez mérten ezek is béségesen elegendd

Osszegek.

Az M-Pesa id6kdzben mar megtakaritasi ajanlatot is kidolgozott, s olcsoé, felhasznaldébarat miikddésének kdszénhe-

téen gyorsan terjed a vilagban, s6t — az egyébként viszonylag alacsony szintli mobil bankolasi kultdraval rendelkez6 —

Romaniaban térténd 2014. marciusi bevezetéssel mar Eurépaba is megérkezett.

Orszag
Kenya
Tanzania
Fidzsi
Dél-Afrikai Kbztarsasag
DRC
India

Mozambik

% M: a mobiltelefonos alkalmazasra utal, Pesa: szuahéli nyelven pénzt jelent.

Indulas id6épontja

2007. marcius
2008. aprilis
2010. julius
2010. augusztus
2012. november
2013. aprilis

2013. majus

Szolgaltaté Termék neve
Safaricom M-Pesa
Vodacom M-Pesa
Vodafone M-Paisa
Vodacom M-Pesa
Vodacom M-Pesa
Vodafone M-Pesa
Vodacom M-Pesa

% http://www.economist.com/news/finance-and-economics/21574520-safaricom-widens-its-banking-services-payments-savings-and-

loans-it (Letoltés: 2014. majus 26.)

40 2010-as adat szerint Szomalia lakossaganak egydtode hasznalta fizetésre és utalasra, és ennél tobben kaptak pénzt, vagy keriiltek

mas modon kapcsolatba a Zaad-dal.

Forras: http://www.somalilandmonitor.com/index.php/opinion/356-somaliland-mobile-money-in-a-dusty-land

(Letoltés: 2014. majus 02.)
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Egyiptom 2013. junius Vodafone Vodafone Cash
Lesotho 2013. julius Vodacom M-Pesa
Roménia 2014. marcius Vodafone M-Pesa

1. szamu abra: Az M-Pesat hasznal6 orszagok

Forras: http://www.vodafone.com/content/index/about/about-us/money _transfer.html (Letoltés: 2014. majus 05.)

A szomadliai Zaad mobiltelefonos rendszere fokozza a leginkabb az atlathatatlansagot: segitségével havala kildést is
lehet kezdeményezni, illetve ellendrizni lehet vele a havala statuszat.

« Enter your 4 digit PIN
* Enter 2 d money)
» . Customer)
ZMBUA . Enter the reciplent's phone number

« Enter the amount
« You and the recipient will receive an
SMS confirming the transfer.

How to send Hawala? (To Non-ZAAD
Customer)

Note: Use this option if the recipient is
not a ZAAD Customer.

TASFER  Dial *888#

« Enter your 4 digit PIN
-——— « Enter 2 (send money)
h « Enter 2 (NON-ZAAD Customer)
- « Enter 1 (New Tranfer)
« Enter the receiver's full name.
« Confirm to pay net amount or not.
« You will get the transfer cod h
you need to Inform the recipient, 5o
that he/she can contact nearest store
to withdraw money.
Note: if the recipient is a TELESOM
mobile subscriber, he will get the
Transfer Code automatically.

How to check the Hawala status
that I have sent?

- Dial *888#

 Enter your 4 digit PIN

* Enter 2 (Send money)

« Enter 2 (NON-ZAAD CUSTOMER)

« Enter 2 TRANSFER STATUS

« Enter the TRANSFER CODE

How to Buy Goods with ZAAD
- Dial *888#
 Enter your 4 digit PIN

« Enter 4 ( Pay Bill)

« Enter the Merchant 1D

« Enter the amount

= Confirm to pay net amount or not

« You and the Merchant will receive an
SMS confirming the payment.

< seoningge — P

2. szamu fénykép: a Zaad havala-kiild6 és statusz-ellenérzé mobiltelefonos fellilete

(a Szerz6 gylijteményébdl)

Mindkét halézat képes a rendszeren kivili Ugyfelekkel torténd tranzakciok lebonyolitasara is.

OSSZEGZES

Az altalam réviden bemutatott rendszerek — mint azt a bevezetésben is leszogeztem — legalis pénzkildési és —fizetési
célokra lettek létrehozva, azonban anonim vagy anonim médon megszerezheté mivoltuk miatt komoly veszélyt jelente-
nek, amennyiben illegalis célokra kerlinek felhasznalasra. A felderités szempontjabdl fontos a technikai fejlédés kove-
tése, a rendszerek mikddésének megismerése, az esetleges biztonsagi rések feltarasa, valamint az online jelenlét ezen
rendszerekben, alkalmazasokban, kozosségekben.

Egy rendszer illegdlis célokra térténd felhasznalasa mindig egy biztonsagi deficit nyujtotta lehetéséggel kezdddik.
Egy fejletlenebb biztonsagi és ellenérzési rendszerrel rendelkezd orszag bankjaban fizethet be illegdlis pénzt az, aki
pénzmoséassal vagy terrorfinanszirozéssal foglalkozik, de erre off-shore cégeken keresztil is lehetéség nyilik. A SIM-
kartyahoz jutas is konny( azokban az orszagokban, ahol ennek nincs meg a hatékony ellenérzési hattere. Ha pedig a
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rendszerbe bekertlt egy bankszamla, vagy mar az illegélis pénzdsszeg, akkor a tranzakciok sokasaga miatt valésziniileg
csak a végrehajtott tranzakcidk utdlagos értékelésére kerulhet sor. Nincs szikség az elektronikus pénz valos pénzre
torténd visszavaltasara sem,** mert a vildg masik pontjan mar lehet is vele vasarolni az interneten példaul nagy értéki
festményt vagy részvénycsomagot.

Masik lehetéség a HUMINT-teVékenység42 fokozasa ezen a terlleten. Mind az informalis pénztovabbitasi médsze-
rekrél, mind a digitalis pénzrdl és az elektronikus pénzhelyettesité eszkdzokrél (amennyiben hasznalatuk direkt médon
az anonim lehet6ségeket célozza) csak akkor juthatnak a felderité hatosagok hiteles és naprakész informaciékhoz, ha
megfeleld hatékony egyuttmikddéket alkalmaznak. Az igy beszerzett informéaciok egyrészt orientéljak a felderitést konk-
rét blncselekményekhez vagy elkdvetékhoz, amelyekre a tovabbiakban mas eszkdzdkkel is lehet irdnyitani, masrészt
bemutathatnak olyan legalis lehetéségeket, amelyek a jévében esetlegesen potencialis veszélyforrast jelenthetnek.

Kulcsszavak: terrorizmus, terrorizmus finanszirozasa, pénzmosas, elektronikus készpénz, Bitcoin, havala

Keywords: terrorism, the funding of terrorism, money laundering, electronic cash, Bitcoin, hawala
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