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KONYV A KIBERHABORU ViZIOJAROL

A recenzi6é Seb6k Janos: A harmadik vilaghaboru. Mitosz vagy realitas? cimi, a Népszabadsag Zrt. gon-
dozasaban 2008-ban megjelent munkajat ismerteti. A valos tényekre alapozott érdekfeszité, ugyanakkor
meghokkenté konyv az atlagember szamara még alig ismert, de mar létezé elektronikus vilagrol szél, an-
nak féképp hatalmi-politikai és katonai-technikai vonatkozasait idézve fel. Mivel egyes szakértok egy uj ki-
berhaboru lehetéségét sem tartjak elképzelhetetlennek, a szerzé arra keres valaszt: mindez még vizié,

vagy mar a realitas?

This review is about the work of Janos Sebdék: ,,World War Ill. Myth or Reality?” published by Népszabad-
sag Zrt. in 2008.The exciting just then astonishing book based on concrete facts is about a hardly known
by an average man but already existing electronic world, presenting mainly its relations to political
power and military technology. Because the possibility of a new cyber war is not unimaginable by some
experts, the author is searching the answer: all this is just a vision jet or now the reality?

Hirosima o6ta tudjuk: ha a tudomany eredményeit antihumanus célok szolgalataba allitjak, annak katasztrofalis ko-
vetkezményei lesznek. A szamitogép azok kézé az eszk6zok kozé tartozik, amelynek felhasznalasa nagy lehetd-
ség, de ugyanakkor nagy kihivas is az ember szaméara. Nem elég ugyanis élni ezzel a vivmannyal; meg is kell
akadalyozni, hogy visszaéljenek vele.

Sebdk Janos érdekfeszité konyve rendhagyé szemszdgbdl mutatja be a hiradastechnika vilagat, és annak mind
behatérolhatatlanabb terlleteit. Mar a cimben felteszi a kérdést: vajon puszta fikcid, a képzelet jatéka, vagy olyan
valds lehetéség a harmadik vilaghaboru, amellyel tényleg szamolni kell?

Az elektronikus csucstechnika megjelenésével és térhoditasaval nem csak az Uj eszkdz progressziv hozadéka,
hanem a lehetséges negativ kdvetkezmények félelme is megjelent a vilagon, igy a kiberhabord — Clintontol szar-
maztatjak a kifejezést — , azaz a ,haldzati hadviselés” minden belathatatlan dimenzidjaval. A kdnyv példaibdl,
esetleirasaibdl egyértelmiveé valik, hogy ma mar valésag mindaz, ami a kdzeli multban még a sci-fi vilagaba tarto-
zott. A szerz6 nem csak azzal foglalkozik, hogy milyen erécsoportok milyen célokkal indithatjdk, hanem az eszké-
zOkkel is, amelyekkel megvivhatjak.

A kdnyv épitkezése szempontjabdl igen fontos az az attekintés, amellyel a szerz6 megalapozza utdbb részlete-
sen targyalt témajat. Mindenekelbtt beavatja az olvasét a vildghalod kialakulasanak historigjaba. A torténet, amely
a hatvanas évek hideghaborus légkdrében kezdédoétt, eleinte a hadaszati fejlesztések korét érintette. Az Egyesiilt
Allamok arra keresett megoldast, hogy nuklearis csapas esetén is mikodoéképes maradjon hadvezetése és intéz-
ményhaldzata.

Az Uj informacioés és kommunikaciods struktura el6bb csak néhany, majd egyre tébb csomdpontot — felsGoktatasi
intézményeket, kutatébazisokat, katonai intézményeket — kapcsolt 6ssze. A nyolcvanas években mar tébb halo-
zat is mikodott. A kdvetkezd és dontd l1épés az egyesitett ,INTERnet” megteremtése, a globalis halozat kiépitése,
tokéletesitése volt. Azzal, hogy az (j érintkezési forma a polgari teriiletek és szamos régié szamara szabadda, to-
vabba ingyenessé valt, szinte atformalddott a vilag; a szamitégép az emberi tevékenység minden terlletének nél-
kilézhetetlen eszkdze lett. Napjainkban a féld lakoinak 6téde, mintegy masfél milliardan szamitanak ,haléfliggé-
nek”. A komputer egész k6zOsségek életét formalta at; ,olyan Uj szabadsagot hozott létre, amirél el6deink évsza-
zadokon at csak almodoztak”.

Az osztatlan 6rédm, amely az uj tudomanyos vivmanynak szélt, nem maradhatott sokaig maradéktalan; hamar je-
lentkeztek az arnyoldalak is. A fliggéségbdl alig van menekvés; a kibertér ,....nem mas, mint a valo vilag mellett
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létrejétt, a halézathoz kapcsolodo szamitdégépek milliardjai altal alkotott virtualis valosag vilaga, amelynek sajatos
Jellemzbi immar egy 6nallé, egyre béviild, taguldé univerzumot alkotnak” — irja a szerz8. Amikor a hatalmi érdek, az
Uzleti ambicio és mindenféle rontd szandék is eszkdztaraba vonta ezt a virtualis vilagot, mindinkabb kiderdlt: a
hatartalan épitkezés instrumentumaival hatartalan rombolas is elérhetd.

Oriiljink a parttalan lehetéségnek, vagy vegyilk komolyabban a veszélyeket, amelyekkel az (j vilag fenyeget? Ez
Sebdék Janos kényvének egyik nagy kérdése.

A hackerek — irja a szerz6 — kezdetben még életmodot, életfilozéfiat, moralitast képviseltek. Kart nem okoztak; 6k
voltak a szamitogép valodi értéi és miivészei. Utdbb a hackervilag differencialédott: rossz célok szolgalatara sze-
g6dott, és ezzel megsziletett, majd fejlédésnek indult a visszaélések sora. Az artdé hackerek a szamitdgépes bil-
n6zék szinonimai lettek, egy Uj komputer-szubkultira alakjai: weboldalak feltérdi, lazadok, polgarpukkasztok, kar-
okozok. Nem késett soka azok megszervezddése sem, akik mar a modern halévilag ,alternativjai” voltak: a digita-
lis underground radikalis tiltakozoi, ellenalloi, a kiberpunkok, az elektrohippik, a hacktivistak, renegatok, anarchis-
tak. A konyv segit eligazodni abban, mit is takarnak ezek a csoportnevek, életérzésiikbél milyen tevékenység fa-
kad.

E korai mozgalmak — szemben a phreakerek, crackerek, komputerkaldzok, vandalok tevékenységével — még ke-
vésbé jelentettek tarsadalmi-biztonsagi kockazatot. Amikor azonban botrany botranyt kovetett, és sor kerilt a
NASA, a Pentagon, valamint mas stratégiai objektumok titkos adatbazisanak feltérésére is, kidertlt: a vilaghald
akar Uj hadszintér is lehet, azaz a titokvédelmi biztonsag hianya belathatatlan kovetkezményekkel jarhat. Ez Gj
versenyt indukalt a fejleszték és az illetéktelen behatolok kozott.

A konzekvencia, amelyet az ir6 levon a kialakult helyzetbdl, kozel sem tiikrozi azt az optimizmust és varakozast,
amelyet az ,informacios tarsadalom”, mint jovékép altalaban keltett.

E rendszerben szabalyozottan megjelenik mindaz, amit e rendkiviili csucstechnoldgia a tudomany és a kultura
szamara teremt, mégsem hagyhato figyelmen kivil sebezhetésége, tamadhatdsaga, és a visszaélés szamtalan
lehetésége. Megindult a harc ,...allam és allam, allam- és terrorszervezet, vallalat és vallalat kbzétt. A halézat
nem szlintette meg, hanem csak Ujra pozicionélta a J6 és a Rossz 6r6k szembenallasat. A kiizdelem kimenetele
egyel6re nehezen megjésolhatd, s nem belathaté.”

A kbényv — szamos példaval és adalékkal — ezt az ellentmondasos helyzetet is feltarja. Ravilagit arra a minéségi
eltérésre, amit az elektronikus eszk6zok megjelenése a hagyomanyos hadviseléshez mérten jelent. ,A kiberhabo-
ru (cyberwar) elnevezés azokra a haborus konfliktusokra vonatkozik, amelyekben a szemben all6 felek kizarélag
a vilaghalo, a kibertér kinalta lehet6ségeket hasznaljak fel arra, hogy tamadast inditsanak, katonai hadmlivelete-
ket folytassanak és lehet6éleg minél nagyobb veszteségeket — ez esetben karokat — okozzanak a vilaghaléval 6sz-
szekapcsolt ellenséges rendszerekben, infrastruktirakban.”

Az informécids hadviselés elsé ,probajanak” az Obdl-haboru tekintheté. A kdnyv elemzéen tér ki azokra a saja-
tossagokra, amelyek korunk halézati 6sszecsapasait jellemzik, mindazon ismert kévetkezménnyel egyltt, ami ha-
tékonysagukkal vagy éppen sebezhetéségikkel jar. A csapasmérés e ,hadszintéren” tehat elsésorban az infor-
maciokra és a kommunikaciora iranyul, vagyis a katonai célpontokon kivil az ellenfél rendszereire, ellaté struktu-
raira, adatbazisaira. Nem hagyhaté azonban figyelmen kivil, hogy az ilyen hadviselés ma még altalaban nem
azonos technikai felkésziltségl er6k hadvezetésének ,intellektualis” jatéka. Az aszimmetrikus hadviselés azon-
ban — sajatos médon — azért sem kinal feltétlen sikert a fejlettebb készliltségli hatalmaknak, mert kiépilt rendsze-
reik szélesebb tamadasi felliletet nydjtanak.

E sokféle egyenetlenségrél és az elektronikus rendszerek sérilékenységérél szamos tudomanyos adalékot, érde-
kességet megtudhat az olvasd, mint ahogy egyéb, a témahoz szervesen kapcsolddo ismeretet is. llyen az iszlam
terrorizmus fejlédéstorténete és a ,kiberdzsihad” megjelenése napjainkban. Képet kaphatunk a vilag internet-el-
oszlasardl szamokban, és az ebbdl kdvetkezé negativ hatasokrol. Nagy teret szentel a szerz6 a szamitdégépes

fegyverek, igy a virusok, a programférgek, a kémprogramok és kiemelten az ,artalmas kédok” bemutatasanak,
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amelyek milliardos karokat okoznak. A zombihadseregek kialakitasa, bevetése és vezénylése ugyancsak mozgal-
mas fejezetet nyitott a kibertérben.

Az 6bolhaborukat kévetd, csaknem mindennapossa vald kiberhaboruskodas helyszineit és torténéseit — Sri Lan-
ka szeparatistaitdl a NATO-weboldalak merényl8iig és az orosz kiberkémekig — érdekfeszitéen idézi fel a kdnyv.
Megismerhetjiik a kinai-amerikai hackerhaboru, az Izrael ellen inditott elektronikus intifada eseménysorat, de azt
a fenyegetettséget is, amelynek pl. a civil szféra vagy az lzleti vilag van kitéve.

A szerz6 mar a bevezetében utalt ra, hogy bar alapvetéen az elektronikai hadviselés terlleteit tarja fel, az infor-
maciods forradalom hatasai a kézélet, a politika, a gazdasag, a tudomany, a kultdra, a szolgaltatd és eloszt6 struk-
tarak valamennyi terlletét atszovik. Jelentds aspektus, hogy a vilaghalé miképp valhat a nyomasgyakorlas eszko-
zévé, miképp éallhatnak a kibertérben zajlé6 események mogoétt allami-katonai szervezetek és kdzpontok, hogyan
allhatnak ,hackerkatonak” a politikai—-gazdasagi—hatalmi térekvések szolgalataban. Hogyan valt a szuperhatalmi
statusz Uj szimbolumava, a nagyhatalmi vetélkedés terepévé az elektronikai fejlettség? Milyen jelei vannak an-
nak, hogy egyes hatalmak a kiberhaborura késziilnek, és mely iranybdl kell komolyabban venni a fenyegetést?
Ugy tiinik, az agressziv szandékok szolgalatara is nagy tudasut zsoldosok szegddtek. Esetenként a legjobb elekt-
ronikus szakemberek mogott a maffia, a drogkereskedelem, a pénzmosas all, amely képes is megdfizetni ,munka-
jukat”. Es — irja a szerzé — mindez csak a kezdet; a 15 éves vilaghalé még kamaszkorat éli. De az internetre csat-
lakozé szamitdgépek kozil mintegy 150 millié maris fertézott, és a terjeszkedd ,sotét er6k” akar ,fel is falhatjak a
vilagot.” A kdnyv ismerteti a tamadasok fébb jellemzéit és iranyait, a rosszindulatu tevékenységek széles paletta-
jat, és a riaszt6 adatok utan felteszi a zard kérdését: mire szamithatunk a jovében?

Vajon elkezd6détt-e a kiberhaboru? Bizonyosan elkezd6détt, de vajon eszkalalodik-e, hogy vilagméretiivé valjék
az informacios hadviselés modern eszkézeivel? ,,Egy nuklearis habort rémképével mar régota egyiitt él az embe-
nem ismeri. Pedig ennek a sci-finek a megvaldsulasahoz valészintileg joval kézelebb allunk, mint azt sokan gon-
dolnéak.”

Sebdk Janos kényve az informacids tarsadalom semmihez sem mérhet6 gyors fejlédését mutatja be, és belatha-
tatlan tavlatait idézi meg. Erdekfeszits, a téma minden vetiiletét atfogd, ugyanakkor meghdkkents, sét riaszté ol-
vasmany. Csak remélhetd, hogy a vilag sorsaért felelés potentatok utjat tudjak allni annak, hogy az Uj eszkdzt a

felelétlenség a rombolas szolgalataba allithassa.
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