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Az informatikai blincselekmények elleni fellépés az
Egyesiilt Allamokban

1. Bevezetés

Az informatikai blncselekmények elleni fellépés kialakulasanak vizsgalata,
illetve az ebbe a blncselekményi korbe tartozd deliktumok vizsgalata
soran nem hagyhatjuk figyelmen kiviil az Egyesiilt Allamokat. Az Egyesdlt
Allamok az informatikai blincselekmények &shazéja, és az orszag az elsék
kozott ismerte fel azt, hogy az informaciétechnoldgiai eszk6zok fejlodése
és a széles rétegek szamara valo elérhetésége a szamtalan lehetdség
mellett veszélyforrasokat is rejt magaban. A tanulmanyom célja annak
bemutatdsa, hogy az Egyesilt Allamokban miként hatdrozzdk meg az
informatikai blncselekmények korébe tartozd deliktumokat, illetve mely
szervezetek segitik az ilyen tipust blincselekmények elleni hatékony
fellépést. Az értekezés négy nagyobb témakdrre bonthatd.

Az elsO rész azokat a definicidkat veszi szamba, amelyekkel az Egyesiilt
Allamokban az informatikai blincselekményeket leirjdk. Ahogy Eurépéban,
Ugy az Amerikai Egyesiilt Allamokban sincs egységes elnevezése az
informatikai blincselekményeknek. Altaldnossadgban elmondhaté, hogy az
egyes fogalmak jelentése és hasznalata ugyanannyira z(irzavaros, mint a
kontinentalis jogban. A masodik rész azzal foglalkozik, hol helyezkednek el
az Egyesilt Allamok jogrendszerében az egyes deliktumok. Mivel ,az
Egyesiilt Allamokban szévetségi rendszer miikédik, az informatikai
blincselekmények szabalyozasa is kétszintli: a szévetségi informatikai
blintetbjog egységes, mindent magaba foglald rendszer, a terlileti hatalya
az Amerikai Egyesiilt Allamok teljes teriiletére kiterjed, az &llami
informatikai bintet6jog azonban mindenhol eltéré, mind az 50 szévetségi
allam (valamint a kolumbiai kérzet) informatikai blintetéjoga csak az adott
dllam tertiletén érvényes.”* Egyrészt terjedelmi okokbdl, mdasrészt azért
mert az egyes allamok rendszerei kodzott sokszor nagy az atfedés,

! Eoghan CASEY 2011.: 85.
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értekezésem kizardlag a szovetségi szintet targyalja. A harmadik rész
taglalja az egyes deliktumokat, amelyeket a fenti torvények blntetni
rendelnek. Az amerikai jogban megjelend informatikai elemet tartalmazé
blncselekményeket tobbféleképpen lehet csoportositani. Az egyik ilyen
csoportositdas a szamitdégép blincselekményben jatszott szerepeit veszi
alapul, létezik azonban torténeti jellegd csoportositas is. A tisztan
informatikai jellegl blincselekmények kozott bemutatom a hackelést, a
kartékony programok (malware) készitését és terjesztését, valamint a
szamitdgépes csalas egyes eseteit. Az informatikai elemet tartalmazd, de
nem tisztan informatikai blncselekmények korében igen sokféle tényallas
talalhatd, amelyek kozott a legjelentésebbek a tartalommal kapcsolatos
blncselekmények (pl. a gyermekpornografia, szerz6i jog megsértése), a
személyazonossag lopas, a zaklatas, valamint a napjainkban kialakult an.
cyberbullying. A negyedik rész az informatikai blincselekmények elleni
fellépés rendszerével foglalkozik, kilonds tekintettel azokra a nyomozé
hatésagokra, amelyek az informatikai blincselekmények elleni
klizdelemben részt vesznek. A tanulmany a szdvetségi szintl fellépésre
koncentralva mutatja be a Nemzeti Kiberbiztonsagi és Kommunikacios
Integraciés Kozpont (National Cybersecurity and Communications
Integration Center), a titkosszolgalaton belil m{kdéd6é Elektronikus
Blncselekmények Elleni Munkacsoportok (Electronic Crimes Task Force),
valamint a SzoOvetségi Nyomozdirodan belil midkddo kiberb(indzési
egységek (Cyber Task Force) munkajat.

2. Az informatikai elemet tartalmazé bilincselekményeknél
hasznalt definiciok

Ahogy Eurdpdaban, Ugy az Amerikai Egyesiilt Allamokban sincs egységes
elnevezése az informatikai blncselekményeknek. Altaldnossagban
elmondhaté, hogy az egyes fogalmak jelentése és hasznalata
ugyanannyira zlrzavaros, mint a kontinentdlis jogban. Marije T. Britz az
informatikai blncselekményekkel kapcsolatban 6sszesen 4 féle fogalmat
azonositott®, ezek:

e szamitdégépes blincselekmény

e szamitdégéppel kapcsolatos blncselekmény

e digitalis blincselekmény

e kiberb(incselekmény

A szamitogépes blincselekmény (computer crime) fogalmat Britz ugy
hatdrozza meg, mint olyan altaldnos fogalmat, amelyet azokra a

2 Marije T. BRITZ 2013.: 6.
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blincselekményekre hasznalunk, amelyeket szamitéogéppel kévettek el. Ez
az altalanos fogalom magaban foglalja mind az internetes, mind az offline
cselekményeket, igy példaul az alkatrészlopast, a hamisitast, a szerz6i jog
megsértését, a hackelést és a gyermekpornografiat. Szamitégéppel
kapcsolatos blncselekmények alatt (computer related crime) olyan
cselekményeket ért, amelyekben a szamitdégép csak érint6legesen van
jelen, példaul amikor a lopas részleteit e-mailben beszélik meg az
elkdvetdok. Digitalis blncselekménynek (digital crime) tekinti azokat a
blincselekményeket, amelyekben az elektronikus adat van kiemelt helyen,
tehat az elektronikus adatokhoz valé jogosulatlan hozzaférést, az
elektronikus adatok jogosulatlan terjesztését, megvaltoztatasat, torlését
vagy karositasat. Kiberblincselekmény (cybercrime) elnevezés alatt pedig
kifejezetten azokat a cselekményeket érti, amelyeket az interneten
keresztll kévettek el.

Hasonld rendszert allitott fel Eoghan Casey is, aki a szamitogépes
blncselekmény, illetve a szamitogéppel kapcsolatos blincselekmény
kategdridit nevesiti,® azonban nem ad egzakt definicidkat, hanem
mindegyik kategoériat az altala lefedett blincselekményi korbe tartozé
deliktumok példalozé felsorolasaval azonositja. Megjegyzendd, hogy ezek
a kategdriak egymastél nem filiggetlenek, hanem inkabb rész-egész
viszonyban allnak egymassal, hiszen az egyes blncselekmények
egyszerre tobb kategdridba is sorolhatéak. J6 példa erre a hackerek
tevékenysége, akik az interneten keresztlil jogosulatlanul Iépnek be egy
szamitégépre, ezaltal a tevékenységlik egyben szamitogépes
blncselekmény és kiberblincselekmény is. A belépés soran ezen felll
hozzaférhetnek adatokhoz, megvaltoztathatjak, illetve tordlhetik azokat,
igy a cselekedetiik egyben digitalis blincselekménynek is mingsdl.

Kiemelendd, hogy a szamitdgépes blincselekmények kizardlag azoknak
az eszkOzokkel dsszefliggésben kovethetOk el, amelyek az amerikai jog
alapjan szamitégépnek mindsiinek. Az Amerikai Egyesilt Allamok Kédexe
a 18. cim 1030. §-ban hatdrozza meg a szamitdgép fogalmat. A torvény
szerint ,a szamitdgép olyan elektronikus, magneses, optikai, elektrokémiai
vagy egyéb nagysebességli adatfeldolgozd eszkézt jelent, amely logikai,
matematikai vagy tarolasi funkciokat lat el, ezen feliil magaban foglal
olyan adattarolasra vagy kommunikaciora szolgald szerkezetet, amely
koézvetleniil kapcsolddik az eszkézhéz vagy parhuzamosan miikédik azzal,
kivéve az automatizalt irédgépeket, zsebszamolégépeket és hasonld
eszkézbket.*” Mint lathatjuk a tdérvény a szamitdgép kifejezést rendkiviil

¥ Eoghan CASEY 2011.: 37.
* U.S. Code 18. cim 47. fejezet 1030 § (e)(1) - http://uscode.house.gov/view.xhtml?req=granuleid:USC-
prelim-title18-section1030&num=0&edition=prelim (2016. 02.11.)
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tdg értelemben hasznalja, szemben annak hétkdoznapi értelmével. A
szamitégép kifejezést a mindennapi széhasznalatban hajlamosak vagyunk
kizdrolag az asztali szamitégépekre vagy laptopokra vonatkoztatni,
elfeledkeziink azonban arrdl, hogy az informacidtechnoldgia fejlodése
rendkivili mértékben megnovelte a fenti komplex szamitasi feladatok
elvégzésére képes eszkdzok korét. Ennek megfelelden szamitdogépnek
mindslilnek a desktopok (asztali szamitdgép) és a laptopok mellett a
tablagépek, a jatékkonzolok, az okostelefonok, a szervergépek, PDA-k és
egyes nyomtatok is.

3. Az informatikai elemet tartalmazé biincselekményekkel
kapcsolatos jogszabalyok kialakulasa és fejlodése

.Mivel az Egyesiilt Allamokban szévetségi rendszer mikédik, az
informatikai blntetbjognak két szintje van: a szbvetségi informatikai
blntetbjog, valamint az allami informatikai blntetdjog. A szbvetségi
informatikai blntetbjog egységes mindent magaba foglalé rendszer; a
tertileti hatdlya az Amerikai Egyesiilt Allamok teljes teriiletére kiterjed. Az
allami informatikai bidntetéjog azonban mindenhol eltéré; mind az 50
szévetségi allam (valamint a kolumbiai kérzet) informatikai bintetbjoga
csak az adott dllam tertiletén érvényes. *" Az Egyesilt Allamokban elészor
1984-ben szililetett olyan toérvény, amelyben kifejezetten informatikai
blncselekményekkel kapcsolatos rendelkezéseket is taldlunk, ez az 1984.
évi atfogd blnlldozési torvény (Comprehensive Crime Control Act, 1984).
Az Ugynevezett ,hackertérvényt” azonban szamtalan kritika érte, Marije T.
Britz szerint® példaul a jogszabaly azért sem bizonyult hatékonynak mivel
a nyelvezete kétértelm( volt, ezen felll tdl nagy hangsulyt fektetett a
pénzigyi jellegld informacidkra. A rendelkezéseket 1986-ban maddositotta
a szamitdégépes csalasrdl és szamitdgépes visszaélésekrdl szdld torvény
(Computer Fraud and Abuse Act, 1986), amelynek a megalkotasa éta tobb
rendelkezése is modosult. A mddositasok kdzott emlitést érdemel az 1996.
évi nemzeti informacids infrastruktura védelmérol széldé térvény, (National
Information Infrastructure Protection Act), amely tébb ponton mddositotta
elédjét, és megalkotdsara Marije T. Britz szerint’ azért volt sziikség, mert
az 1986-o0s torvény csak a hackerek illetve az olyan egyének felelGsségre
vonasara volt alkalmazhatd, akik jogosulatlanul I|éptek be vagy
jogosultsagukat tullépve bent maradtak egy szamitdégépes rendszerben.
Nem fedte le azonban az olyan egyéb blincselekményeket, amelyeket

® Eoghan CASEY 2011.: 85.
® Marije T. BRITZ 2013.: 191.
" Marije T. BRITZ 2013.: 193.
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szamitdgép felhasznalasaval kovettek el, illetve amelyek szamitastechnikai
eszkOzokkel alltak kapcsolatban. A nemzeti informacids infrastruktira
védelmérdl szold torvény kiegészitette az 1986-0s hackertérvényt olyan Uj
tényallasokkal, amelyek a szamitégépekhez kapcsolddd informatikai
blincselekményeknek joval szélesebb korét fedik le.

Az informatikai blincselekmények kapcsan emlitést kell tennlink a
gyermekpornografia elleni fellépés érdekében szlletett torvényekrdl is. A
gyermekpornografia ugyan nem tisztan informatikai  jellegl
blincselekmény, de az elkbvetésében (gyermekpornograf anyagok
elkészitése, taroldsa, terjesztése) az internet anonim jellegének
koszonhetéen ma mar dominans az informaciétechnoldgiai elem. Az
Egyesilt Allamokban az els6 gyermekpornografia kérdésével foglalkozd
torvény az 1977. évi a gyermekek szexuadlis kizsakmanyolastdl vald
védelmérdl szélé torvény volt, ez azonban még nem tartalmazott
semmilyen technoldgiara utald elemet. Az 1996. évi
gyermekpornografiatél valé védelemrdl szolo torvény (Child Pornography
Protection Act — CPPA) azonban kiterjesztette a tilalmat azokra a képekre
is, amelyeket  digitalisan modositottak  és ezaltal valnak
gyermekpornografidnak minésild anyagokka. Marije T. Britz leirja,® hogy
ez a rendelkezés sok vitat valtott ki, a Legfels6bb Birdsag pedig kés6bb
alkotmanyellenessé nyilvanitotta azt. Az Ashcroft vs. Free Speech
Coalition (gyben® a birdsdg kimondta, hogy a gyermekpornografia
fogalma, amennyiben magaba foglalja az olyan anyagokat, amelyekrol
ugy tldnk, hogy valdédi gyermekeket &brazolnak, alkotmanysértdé. A
dontésben a birdsag kifejtette, hogy az igazi gyermekeket abrazold
pornograf anyagok betilthaték, mivel valé gyermekek valnak aldozatta. A
virtuadlis  gyermekpornografia azonban nem  bintethetd, mivel
véleménynyilvanitdsnak minésil, és az ilyen anyagok megalkotasa
semmilyen emberi lénynek nem okoz sérelmet. Az Ashcroft dontést
kovetéen fogadta el a kongresszus a gyermekek kizsakmanyolasa elleni
blntetd-eljarasjogi intézkedésekrdl és egyéb eszkozokrdl szolo torvényt
2003-ban (Prosecutorial Remedies and Other Tools to End the Exploitation
of Children Today - PROTECT).

1998-ban fogadtak el a személyazonossag lopas és személyazonossag
masolas elleni fellépésrdl széld torvényt (Identity Theft and Assumption
Deterrence Act - ITADA), amely az els6 olyan torvény, amely
blncselekménnyé nyilvanitja egy masik személy személyazonossagaval
valdo  visszaélést. Részben a személyazonossaggal kapcsolatos

& Marije T. BRITZ 2013: 194.
° Eoghan CASEY 2011.: 97.
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visszaéléseket szabdlyozza a 2003-ban elfogadott Tisztességes és Pontos
Hitellgyletekrél sz6l6é torvény (Fair and Accurate Credit Transactions Act -
FACTA), amely olyan fogyasztéovédelmi rendelkezéseket tartalmaz,
amelyek lehetové teszik a személyazonossdag csalds, illetve lopas
hatékony bejelentését. 2004-ben a kongresszus elfogadta a
személyazonossag lopas blntetési tételének ndvelésérdl szolo torvényt
(Identity Theft Penalty Enhancement Act), amely néveli azoknak a
személyazonossag lopasoknak a biintetési tételét, amelyeket egy masik
blincselekmény elkdvetése céljabol kovetnek el. A torvény tovabba
kotelez6vé teszi a szabadsagvesztés biintetést az olyan bizalmi poziciéban
|évo alkalmazottakkal illetve egyénekkel szemben, akik
személyazonossaglopas elkdvetése céljabdl adatokat loptak. 2008-ban
vezették be a Személyazonossag lopassal kapcsolatos rendelkezések
végrehajtasardl és karpotlasrol szolo torvényt (Identity Theft Enforcement
and Restitution Act), amely kiterjesztette azoknak a tevékenységeknek a
korét, amelyek személyazonossag lopasnak mindGsilnek, tovabbi olyan
intézkedéseket vezetett be, amelyek elOsegitik az aldozatoktdl ellopott
vagyon visszaszerzését.

4. Az informatikai elemet tartalmazé bilincselekmények
csoportositasa

A fenti részben bemutattam azokat a torvényeket, amelyekben az
informatikai elemet tartalmazé blncselekmények megjelennek. Ebben a
részben azokat a deliktumokat targyalom, illetve csoportositom, amelyek
az egyes torvényi tényallasokban megjelennek. Az amerikai jogban
megjelend  informatikai  elemet  tartalmazé  b(incselekményeket
tobbféleképpen lehet csoportositani. Az egyik ilyen csoportositas a
szamitdgép blincselekményben jatszott szerepeit veszi alapul. Eohan
Casey™ a szamitdgép lehetséges szerepeinek vizsgdlatakor egy Donn
Parker altal 6sszeallitott csoportositasra hivatkozik, mely szerint:

e a szamitogép fizikai valéjaban az elkdvetés targya: ez a helyzet
azoknak a blincselekményeknek az esetében, amikor a szamitdgép
fizikai komponensére kovetik el a blincselekményt, pl. ellopjak,
vagy megrongaljak azt. Az informatikai elem ezekben a
blincselekményekben valdéjaban csak esetleges, igy ezek a
deliktumok nem szamitanak szamitdgépes blincselekményeknek;

e a szamitdogépes kornyezet az elkOvetés targya azokban az
esetekben, amikor az adott blncselekményt, szamitdgépes

0 Eoghan CASEY 2011.: 40.
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rendszerre, programra, vagy szamitégépben tarolt adatra kovetik el.
Ezek a blincselekmények a klasszikus szamitégépes
blincselekmények pl. a hackelés, a szamitdogép megfertbzése
kartékony programokkal (malware) stb.;

e a szamitdogépes kornyezet a blincselekmény eszkoze, amikor az
elkdvetd olyan blincselekményt kovet el informacidtechnoldgiai
kornyezetben, amely egyébként szamitdgép felhasznalasa nélkil is
elkdvethetd lett volna. Ebbe a korbe tartoznak a tartalommal
kapcsolatos blincselekmények, mint a gyermekpornogréfia, illetve a
szerzG6i jog megsértésével kapcsolatos blincselekmények;

e a szamitogép lehet az elkdvetés szimbdluma: ez utdbbi esetben a
szamitégépnek nem kell feltétlendl jelen lennie a blincselekmény
elkdvetése soran, elkévetd csupan arra hivatkozik. A szerz6 olyan
csalast hoz fel példaként, amelyben az elkdveté a megtévesztés
soran arra hivatkozott, hogy hozzaférése van bizonyos specialis
szamitdégépes programhoz.

Véleményem szerint azonban a szamitdégép blncselekményben jatszott
szerepei nem, illetve csak részben szolgalhatnak alapul az informatikai
blncselekmények tényleges csoportositdsdhoz. Ha a szamitéogépek
blncselekményekben jatszott szerepeit vennénk alapul maguknak az
informatikai blincselekményeknek a csoportositasaban, akkor kdnnyen azt
taldlnank, hogy a vildg 0Osszes bl(incselekménye informatikai
blncselekménynek mindstl. E tekintetben fontosnak tartom hangsulyozni,
hogy meg kell egymastdl kilonbdztetni az informacidtechnikai elemet
tartalmazo blincselekményeket a szlikebb értelemben vett informatikai
blncselekményekt6l. Az el6bbi csoportositas utolsé eleme pl., azaz amely
szerint a szamitdgép az elkdvetés szimbdluma is lehet, nem olyan ismérv,
amely alapjan egy blincselekményt informatikai blincselekménynek
lehetne mindsiteni (noha kétségtelen, hogy megjelenik
informacidtechnikai elem). A szamitogépre illetve a szamitdgépes
programra vald hivatkozas itt csupan igen tavoli 6sszefliggésbe vonhatd a
tényleges informacidtechnoldgiai kdrnyezettel.

Marije T. Britz"* torténeti jelleg(i csoportositdst hasznal, s ez alapjan két
kategdridba sorolja az informatikai elemet tartalmazé blincselekményeket:

e tradiciondlis szamitégépes blincselekmények: ezek azok, amelyek a
fejlettebb infokommunikacios eszkozok szélesebb rétegek szamara
valé elérhetévé valasaval egyidében jelentek meg. Tradicionalis
szamitdgépes blincselekménynek szamit a hackelés, a phreaking, az

! Marije T. Britz 2013.
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alkatrészlopdasok, valamint a szellemi tulajdon megsértésével

kapcsolatos korai blincselekmények;

e kortars szamitogépes blincselekmények: ezek megjelenését Britz az
internet széles korben vald elterjedésének tulajdonitja. A kortars
szamitégépes blncselekmények kozott 6 alkategodriat kilonboztet
meg, ezek:

o beavatkozdas a szamitégép jogszeri milkodésébe: DOS
tamadasok, kartékony programok (virusok, férgek) hasznalata,
kiberterrorizmus;

o informacidlopds és szerzOi jogsértés: ipari kémkedés,
személyazonossag lopas, személyazonossag csalas;

o tiltott anyagok terjesztése: gyermekpornografia, tiltott
szerencsejaték, rasszista anyagok;
fenyegetd kommunikacio: zsarolas, zaklatas, ,cyberbullying”;
csalas: aukcids csalds, hitelkartyacsalas stb.;
kiegészité blincselekmények: pénzmosas.

Britz felosztasaval az a legfobb probléma, hogy a technoldgia rendkivdl
gyors Uteml fejlodése miatt a hatarvonal a tradiciondlis és a kortars
informatikai blincselekmények ko6zoétt egyre elmosddottabba valik. A
felosztds mar a hackelés esetében is kérdéses, hiszen igaz, hogy a
jelenség méar az 1960-as években jelen volt az Egyesilt Allamokban, a
személyi szamitdégépek és mobil eszkozok rohamos elterjedésével
reneszanszat éli a cselekmény. Megjegyzendd tovabba, hogy a
csoportositasnal olyan szempontokra lenne sziikség, amelyek id6alldak és
amennyiben lehetséges technoldgia-semlegesek.

t2 az informatikai blincselekmények 3

Susan W. Brenner szerin

csoportba sorolhatdak:

e azok a blincselekmények, amelyekben az informacidés rendszer az
elkbvetés targya (célpontja). Ide tartozik a hackelés, a malware-ek,
azaz a kartékony programok terjesztése és a DDoS (vagyis a
tulterheléses) tamadas;

e azok a blincselekmények, amelyekben a szamitogép az elkOvetés
eszk6ze. Ebbe a kategdridba tartozik a szamitégépes csalas, a
zaklatds, a hamisitas, a terrorizmus, a tiltott szerencsejaték, a
ragalmazas, a gyliloletkeltés és a gyermekpornografia;

e azok a blincselekmények, amelyekben a szamitégép csak
esetlegesen van jelen, vagyis nem a b(incselekmény targya és nem
is annak eszk6ze, azonban példaul értékes bizonyitékok talalhatdak
rajta. A szerz6 Melanie McGuire esetét hozza példanak, amelyben az

12 Susan W. BRENNER 2010.: 39.
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elkdvetd egy internetes keres6szolgaltatast hasznalt arra, hogy
ismereteket szerezzen arrdl, hogy ,hogyan kell elkévetni egy

gyilkosségot” és ,,hogyan lehet illegélisan I8fegyvert vasarolni”.®

Mivel az utdbbi csoportositds mutatja a legnagyobb mértékd
hasonldésagot az eurdpai - a kiberb(indzésrdl sz6ld6 egyezmény altal
felallitott — rendszerhez, a tovabbiakban ezt a csoportositast hasznalom.

4.1. Biincselekmények, melyekben az informacios
rendszer az az elkdvetés targya

A szamitdgép kétféle minGségében is lehet az elkdvetés targya: egyrészt
mint a fizikai térben létezd targy, masrészt mint a virtudlis térben létezd
program. Amennyiben a hardware, azaz a szamitogép fizikai térben
megjelend komponense az elkdvetés targya, nem beszélhetliink valddi
informatikai b(incselekményrdl, hiszen az, hogy a cselekményt egy
szamitdgép ,ellen” kovették el, még nem olyan kiilonds tulajdonsag, ami
indokolnd az adott deliktumra vonatkozé altalanos szabalyoktdl vald
megkllonboztetést. A rongdlas példaul nem mindsil masképp akkor, ha
az elkovetési targy egy szamitdogép, mint akkor, ha egy gépjarm(, az
informacidtechnoldgiai jelleg kiemelése ilyen szempontbd6l nem logikus és
nem is indokolt.

Informatikai blincselekményrdl beszélhetiink ellenben azokban az
esetekben, amelyekben az informacids rendszer programkoérnyezete az
elkdvetési targy, hiszen ezekben az esetekben megkllonbdztetd elem,
hogy a cselekmény a virtualis térben valdsul meg és elkdvetéséhez
specidlis szaktudas és eszkozkészlet szilkséges. Az informacids rendszer
az elkdvetés targya az ugynevezett ,hackelés” (informacidos rendszer
megsértése), a malware-ek (kartékony programok) terjesztése, illetve a
DDoS (tulterheléses) tdmadasok esetén.

4.1.1 Hackelés
Hackelésen, azaz a szamitdégépes rendszer megsértésén az amerikai
szovetségi jog azt érti, ha valaki jogosulatlanul belép egy szamitdégépes
rendszerbe (klls6s hackelés - outsider hacking), illetve a jogosultsaga
kereteit meghaladva fér hozzd a rendszer egyes részeihez (belsOs
hackelés - insider hacking). Ez utdobbi eset tipuspéldaja a vallalat
alkalmazottja, aki a rendszer azon részeihez, illetve a rendszerben tarolt
olyan adatokhoz fér hozza, amelyekre egyébként nem lenne jogosult. A
szovetségi bilintetéjog azonban az egyszerl, tovabbi motivacié nélkili

13 Susan W. Brenner 2010.: 46.
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belépést, illetve bent maradast, vagyis az ugynevezett ,egyszer(
hackelést” (simple hacking) nem, illetve csak bizonyos feltételek
fenndlldsa esetén kriminalizadlja. Susan W. Brenner kiemeli, hogy az
egyszerl hackereket ,nem az motivalja, hogy adatlopast, szabotazst,
vagy barmilyen mds hagyomdnyos blincselekményt kévessenek el.”**
Amennyiben az elkdvetd a jogosulatlan hozzaférést azért hajtja végre,
hogy ezaltal barmilyen egyéb deliktumot elkdvethessen, a hackelés puszta
eszkdzcselekménnyé minGsil. Az egyszerl hackelést minddssze harom
esetében rendeli bintetni az U.S. Code, ezek az 1030. § (a)(3)
bekezdésében és az 1030. § (a)(5) bekezdésének (B) és (C) pontjaiban
talalhatdak:
Az 1030. § (a)(3) igy szol: Aki
- szdndékosan, az Egyesiilt Allamok bdrmely minisztériuménak vagy
lgynékségének nem nyilvanos szamitégépéhez vald hozzaférési
jogosultsag nélkiil hozzafér olyan minisztériumi vagy (gyn6kségi
szdmitégéphez, amely kizérdlag az Egyesiilt Allamok kormdnydnak
hasznalataban van; illetéleg
- hozzéfér olyan szédmitégéphez, amelyet az Egyesilt Allamok
kormanya hasznal, de ez a hasznalat nem kizardlagos és ezzel a
tevékenységével befolydsolja a szamitégépnek az Egyesiilt Allamok
kormanya altali illetve annak érdekében torténé alkalmazasat
a (c) bekezdésben meghatarozottak szerint blintetendo.
Az 1030. § (a)(5) pedig a kévetkez6ket mondja:
Aki (B) szandékosan jogosulatlanul fér hozza védett szamitégéphez és
tevékenységének eredményeképp gondatlanul kart okoz; vagy

(C) szandékosan, jogosulatianul fér hozza egy védett szamitégéphez és
tevékenysége eredményeképp kart vagy veszteséget okoz

a (c) bekezdésben meghatarozottak szerint blintetendo.

A fenti tényadllasok két kulcselemét indokolt bdévebben s
megvizsgalnunk. Koézds elem, hogy a hackelés csak a mar korabban
targyalt ,kilsds hackelés” esetében mindsil blintetendének, vagyis abban
az esetben, amikor az elkdvetd nem rendelkezik jogosultsagokkal a
rendszer tekintetében. A fenti cselekmények tehat a ,bels0s” elkdvetd,
vagyis az alkalmazottak tekintetében nem mindslinek tényallasszerlinek.
Az Egyesiilt Allamok Szendtusanak Igazsagszolgaltatdsi Bizottsaga'® tobb
alkalommal is értelmezte, miért indokolt ezen tényallasok tekintetében a
kiils6s és a bels6s hackelés megkilonboztetése. Az (a)(3) esetében azzal
érveltek, hogy a jogalkoté szandékosan nem kriminalizalja azt az esetet,

4 Cybercrime: Criminal Threats from Cyberspace (Crime, Media, and Popular Culture) 1st Edition 51.
' United States Senate Commitee on the Judiciary https://www.judiciary.senate.gov/
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amikor egy alkalmazott csupan tullépi a jogosultsaga kereteit a sajat
szervezetén belldl. ,Nem nehéz elképzelni olyan alkalmazottat, aki
rendelkezik ugyan jogosultsaggal egy minisztériumi szamitégép
tekintetében, azonban elolvas a minisztérium altal kezelt olyan adatokat,
amelyeket neki nem lenne szabad. Ez kilénésen igaz ott, ahol a kérdéses
szervezetnek nincs egyértelmi modszere arra, hogy elhatarolja, mely
személyek milyen adatokhoz jogosultak hozzaférni. A Bizottsag ezért ugy
hiszi, hogy a kézigazgatasi szankciok sokkal megfelelbbbek, mint a
biintet8jogi szankcid.” *°

Szintén kbdzb6s elem a tényalldsokban, hogy specidlis az elkdvetési
targyuk, hiszen az (a)(3) a kormanyzati szamitégépeket az (a)(5) pedig a
védett szamitogépeket nevezi meg elkdvetési targyként. A védett
szamitdgép az amerikai jog szerint tdgabb fogalom és magaban foglalja a
kormanyzati szamitégépeket is. A U.S. Code szerint ,(e) A védett
szamitogép olyan szamitdgépet jelent, amely

(A) pénzintézet, vagy az Egyesiilt Allamok kormdnydnak kizérélagos
hasznalataban all, illetbéleg olyan szamitégép, amely nem all kifejezetten
ilyen hasznédlatban, de pénzintézet vagy az Egyesiilt Allamok kormdnya
altal vagy annak érdekében hasznaljak és a blincselekményt megvaldsito
cselekmény befolyasolja a szamitogépnek a pénzintézet vagy a kormany
altali illetve ezek érdekében térténé hasznalatat. Tovabba

(B) amelyet allamkoézi kereskedelemre vagy nemzetkézi
kereskedelemre, illetve &allamké6zi illetve nemzetkézi kommunikaciora
hasznalnak, illetve amelynek a hasznalata érinti ezeket, beleértve azt a
szdmitégépet is, amely az Egyesiilt Allamokon kiviil taldlhaté, azonban
olyan médon hasznéljdk, hogy az hatdssal van az Egyesiilt Allamok
allamkézi kereskedelmére vagy nemzetkézi kereskedelmére, vagy
kommunikacidjara.” Kormanyzati szamitégépek ehhez képest kizardlag
azok a szdmitdgépek, amelyeket kizdrdlag az Egyesilt Allamok korméanya
haszndl, illetve amelyeket az Egyesilt Allamok korményénak érdekében
hasznalnak, tovabba azok a szamitdgépek, amelyek nem allnak ugyan az
Egyesiilt Allamok kormanydnak kizarélagos haszndlatdban, de a
hasznalatuk befolyasolja a kormanyzati illetve az annak érdekében
végzett hasznalatot. A fenti kérbe tartozd védett szamitdogépeken vald
elkdvetésen tul a szOvetségi jog nem rendeli blintetni a hackelést, tehat a
szamitégép feltérése maganhasznalati szamitégép esetében nem
blncselekmény. Ismét fel kell hivhunk azonban a figyelmet arra, hogy
jelen tanulmany kizarélag a szovetségi jogot vizsgdlja, az egyes
tagallamok helyi blntet6torvényei kriminalizaljdk a hackelést a

1® Charles Doyle 2014.: 4.



161

maganhasznalatban |év6 szamitdgépek esetében is. A tényalldsok tovabbi
kulcseleme a szandékossag, vagyis az elkévetdonek tudataban kell lennie
annak, hogy jogszeritlentl fér hozza egy informacidés rendszerhez.
Brenner szerint a hackelés egyébként is olyan tevékenység, amely magas
szintl hozzaértést igényel, igy nem kdvetheto el , véletlenil”,

4.1.2. Malware

A malware (malicious software) az 0sszefoglaldé neve a rosszindulatu
szamitégépes programoknak. A rosszindulatu szoftverek kozé tartoznak a
tréjai programok, virusok, férgek, kémprogramok (spyware), illetve az
agressziv reklamok (adware). A rosszindulatl szamitdgépes programok
fajtai folyamatos valtozasban vannak, hiszen folyamatosan Gjabb és Ujabb
tipusok jelennek meg a piacon. Az Egyesiilt Allamok biintetéjoga az
eurdpai, koztik a magyar gyakorlattdl eltéréen a kartékony programok
készitését nem kriminalizalja, kizardlag azokat a magatartasokat rendeli
bintetni, amelyek az ilyen programok felhasznalasaval hozhatdk
kapcsolatba. A U.S. Code 1030 (a)(5) (A) bekezdése alapjan a malware
terjesztés tényalldsa a kovetkezd: Aki tudatosan olyan programot,
informacidt, kédot vagy parancsot tovabbit, amellyel szandékosan és arra
jogosulatlanul kart okoz egy védett szamitégépben a (c) szakasz szerint
biintetendd.” A kartékony programok terjesztésének kérében érdemel par
sz6t az ugynevezett elosztott szolgaltatdsmegtagadassal jaré tamadas
(distributed denial of service attack - DdoS), amely kilénleges a tdbbi
malware terjesztést megvaldsitd cselekményhez képest, hiszen ebben az
esetben a fert6zott szamitégép ¢és a megtamadott szamitdgép
kilonbdznek. A DDoS tadmadasok esetében az torténik, hogy az elkdvetd
kartékony programmal fertdz meg tdobb szamitéogépet, amelyek ezaltal a
,mester” szamitdgép altal iranyithaté ,zombiszamitégépekké” valnak. A
zombiszamitdgépek csoportjat a botnetet az elkévet6 arra utasitja, hogy a
célszamitdgép részére adatcsomagokat kiildjenek, olyan mértékben, hogy
azok tulterheljék a rendszert. A DDoS tamadasokkal kapcsolatban
felmertl6 legnagyobb probléma, hogy a tényleges elkdvetohéz nagyon
nehéz egy lépésben eljutni, hiszen magat a rendszer elleni tdmadast is
JVétlen” fert6zott szamitdgépek hajtjak végre, amelyeknek a tulajdonosai
raadasul lehet, hogy nem is érzékelnek semmit abbdl, hogy a
szamitdgéplk fertozott lett.

' Az Amerikai Egyesiilt Allamok Térvénykonyve (Code of Laws of the United States of America).
https://www.law.cornell.edu/uscode/text (2016.05. 23.)
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4.2. Bilncselekmények, melyekben az informacios
rendszer az az elkévetés eszkoze

Rendkivil szines képet mutatnak azok a cselekmények, amelyekben a
szamitdégép csupan az elkdvetés eszkdozeként van jelen. Ebben a
kategoriaban megjelennek egyrészt azok az informacidval vald visszaélés
jellegli blincselekmények, amelyeknél a hackelés eszkdzcselekményként
van jelen (szamitogépes kémkedés, mindsitett informacidokkal vald
visszaélés, csalas, tiltott jelszé-kereskedelem, illetve a szamitégépes
zsarolas egyik formaja), valamint azok az igen valtozatos deliktumok,
amelyek a szamitdogép tomeges elterjedése el6tt is bintetendbek voltak, a
szamitégép csak az elkdvetés moddszerén valtoztatott. Ez utdbbi
kategdridba tartoznak az olyan nem tisztdn informatikai jelleg(
blncselekmények, mint a személyazonossaggal valé visszaélés, az
internetes zaklatas és zsarolds, a gyermekpornografia, a szerzdi
jogsértések. Terjedelmi okokbdl jelen tanulmany csak a tisztan
informatikai jelleg(i blincselekményeket vizsgalja részletesen.

4.2.1. A szamitdgépes kémkedés (computer espionage)
A szamitdégépes kémkedés tényallasa vegyiti a hagyomanyos kémkedés
illetve a szamitdgépes rendszer megsértésének az elemeit: Aki (1)
jogosulatlanul vagy a jogosultsaga kereteit tullépve szandékosan hozzafér
egy szamitéogépes rendszerhez és e cselekedetével olyan informdaciokat
szerez meg, amelyeket az Egyesiilt Allamok kormdnydnak végrehajtdsi
rendelete vagy térvénye szerint — honvédelmi, vagy kiilkapcsolati okok
miatt - védeni kell a jogosulatlan nyilvanossagra hozataltdl, vagy olyan
adatokhoz fér hozza, amelyek az 1954. évi atomenergia térvény 11. §-
anak y bekezdése altal meghatarozott bizalmas adatoknak mindsilnek,
tovabba alappal feltételezhets, hogy az ily médon megszerzett informaciot
fel lehet hasznéini az Egyesiilt Allamok sérelmére, illetve barmely kiilfoldi
nemzet elbnyére, tovabba ezeket az informdaciokat akaratlagosan olyan
személy részére, aki megszerzésiikre nem jogosult, kézli, tovabbitja vagy
atadja, hozzajarul ezen informaciok kbézléséhez, tovabbitasahoz vagy
atadasahoz, illetve az elbbbieket megkisérli, vagy aki ezeket az
informécidkat visszatartja és nem adja at 6ket az Egyesiilt Allamok erre
jogosult  tisztjének vagy @ tisztvisel6jének, a (c) bekezdésben
meghatdrozottak szerint biintetendd.® A blincselekmény jogi targya
kettGs, hiszen szerepet jatszik egyrészt a honvédelemmel, a
kilkapcsolatokkal, valamint az atomenergiaval kapcsolatos titkosnak

8 Az Amerikai Egyesiilt Allamok Térvénykonyve (Code of Laws of the United States of America).
https://www.law.cornell.edu/uscode/text (2016.05. 23.)
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mindslil6 adatok integritdsdhoz és titokban maradasdhoz fliz6do érdek,
méasrészt az Egyesilt Allamok &llambiztonsagédhoz fiz6d6 érdek. Az
elkdvetési targy szintén kettds jellegd, hiszen egyrészt maga a
szamitdégép, masrészt a szamitégépben tarolt honvédelmi vagy
kilkapcsolati okok miatt védettnek mindsitett informacié és az
atomenergia torvény altal bizalmasnak mindsitett adat is elkdvetési
targyak. Az elkovetési targy kapcsan fel kell hivhunk arra figyelmet, hogy
a cselekmény csak akkor valdésul meg, ha a szamitégép valdoban
tartalmazza a fenti tényalldasban meghatarozott informaciokat és az
elkdveté meg is szerzi ezeket. Az elkdvetési magatartasok tobb fordulattal
is megvaldsithatdk: a megszerzett informacidk kozlésével, tovabbitasaval,
atadasaval, ezeknek a kisérletével, illetve azaltal, ha az elkbveto a
megszerzett informacidkat visszatartja.

4.2.2. Informacidszerzés jogosulatlan hozzaféréssel (Obtaining

Information by Unauthorized Computer Access)
Az egyszer( hackelést kovetd Iépcsdfok az, amikor valaki a jogosulatlan,
illetve a jogosultsaga kereteit tullépd hozzaférést arra hasznalja, hogy
bizonyos védett informacidkat megismerjen. A tdérvényszoveg igy szol: Aki
(2) szandékosan jogosulatlanul, vagy a jogosultsaga kereteit tullépve
belép egy szamitégépbe és igy

(A) olyan informaciokat szerez, amelyeket pénzintézet, vagy az e
térvény 15. cimének 1602. szakasza altal meghatarozott kartyakibocsato
pénziigyi feljegyzésekben tarol, vagy amelyeket a fogyasztd tajékoztatasi
ligynbkség altal a fogyasztdordl tarolt fajl tartalmaz, a Fair Credit Reporting
Act-nek megfeleléen;

(B) informéciét szerez az Egyesiilt Allamok barmely minisztériumardl
vagy ligyndkségérél; vagy

(C) informacidt szerez védett szamitdgéprol

a (c) bekezdésben meghatdrozottak szerint biintetends.*

A korabban targyalt tényallasokkal ellentétben ez a cselekmény mar
elkbvethet6 a meglévé jogosultsag kereteit tuallépve, azaz ,belsds”
elkdvetoként is. A tényadllas azonban csak azokra az esetekre vonatkozik,
amikor az elkovetd a tényallasban nevesitett védett informacidkat pusztan
megszerzi és a birtokaba jutott informaciokkal nem tesz semmit.

4.2.3 Szamitégépes csalas (computer fraud)
A szamitégépes csalas tényadllasa a U.S. Code szerint kdvetkezd: Aki, (4)
szandékosan, csalasi célzattal, jogosulatlanul, vagy a jogosultsaga kereteit

Y Az Amerikai Egyesiilt Allamok Térvénykényve (Code of Laws of the United States of America).
https://www.law.cornell.edu/uscode/text (2016.05. 23.)
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tullépve hozzafér egy védett szamitdégéphez és ezaltal végrehajtja a
tervezett csalast és barmilyen értékkel biré dolgot megszerez, kivéve, ha
a csalas targya, illetve a megszerzett dolog kizarélag a szamitégép
hasznalatat foglalja magaban és a hasznalat értéke egy éves idbtartam
alatt az 5000 $-t nem haladja meg, a (c) bekezdésben meghatarozottak
szerint blntetend6. A szakasz érdekessége, hogy az elkOvetéshez
egyrészt sziikséges a csalasi célzat mar a cselekmény megkezdésekor,
masrészt az, hogy az elkdvetd a hozzaférése soran végre is hajtsa a
tervezett csalast. ,Az ,ezaltal végrehajtja a tervezett csalast” fordulat
azért kerllt a jogszabdly szbvegébe, hogy kizarja azokat az eseteket,
amelyekben a szamitdégépet csupan nyilvantartasi céllal hasznalja az
elkdvets.”® Kizadrja a b(indsséget a tdérvény azokban az esetekben is
amikor az elkévet6 csupan kis érték(i gépidot szerez.

4.2.4 Szamitdégépes zsarolas (Extortion)

Az 1030 § (a) (7) bekezdése rendeli blintetni a szamitdogépes zsarolast:

Aki azzal a szandékkal, hogy egy személytbl pénzt vagy mas értékkel bird

dolgot zsaroljon ki, olyan allamkézi illetve kiilkereskedelmi kommunikaciot

folytat, amelyben

(A)védett szamitogép sérelmére elkévetett karokozassal fenyeget;

(B)jogosultsag nélkiil, vagy a jogosultsag kereteinek tullépésével védett
szamitégépen tarolt informacié megszerzésével, vagy a védett
szamitégéprél szarmazdé jogosultsag nélkil, vagy a jogosultsag
kereteinek tullépésével megszerzett informaciok bizalmassaganak
megsértésével fenyeget,; vagy

(C)védett szamitdgépnek okozott karral 6sszefiiggésben pénzt vagy mas
értékkel biré dolgot kér vagy kévetel, amennyiben a karokozasra a
zsarolas elkévetése érdekében kerlilt sor

a (c) bekezdésben meghatdrozottak szerint biintetend8.*

A (B) valamint (C) pontokban nevesitett tényallasok 2008-ban az
Igazsagligyi Minisztérium ajanlasat kovetden keriltek a toérvénybe,
annak érdekében, hogy az ,azokat az eseteket is lefedje, amelyekben
az elkéveté mar ellopta az informaciokat és azzal fenyeget, hogy
nyilvdnossdgra hozza G&ket.””* Ezeknek az eseteknek jo példai a
hazankban is elterjedt Ugynevezett zsaroldvirusok (ransomware). A
zsaroldvirusok mikddési elve, hogy a kartékony program zarol bizonyos
fajlokat a szamitdégépen és a zarolas feloldasaért cserébe azt kéri, hogy

%% Charles DOYLE 2014.: 52.
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a tulajdonos meghatarozott 6sszeget utaljon at megadott bankszamlara.

4.2.5 Illegalis jelszokeresedelem (trafficking in computer access)
Az illegdlis jelszékereskedelmet akkor rendeli bintetni az amerikai
szovetségi bintet6jog, amennyiben arra szandékosan, csaldsi célzattal
kerll sor. A torvény szdvege Ugy szol, hogy:

Aki ... (6) szandékosan, csalasi célzattal olyan jelszdoval, vagy hasonlo
informacioval kereskedik, amely jogosulatlan hozzaférést biztosit egy
szamitégéphez, amennyiben -

(A) az ilyen kereskedelem hatassal van az allamkézi kereskedelemre
vagy a kllkereskedelemre; vagy

(B) olyan szamitégéphez biztosit hozzaférést, amelyet az Egyesilt
Allamok Korménya hasznal, illetve annak érdekében hasznélnak

a (c) bekezdésben meghatarozottak szerint biintetends.*

Ez a tényadllds a jelszavak és egyéb azonositok ellopasanak és
nyilvanossagra hozatalanak témeges elterjedése miatt kerilt be kilén a
szOvetségi biintetGjogba, nem kevés példa van ugyanis arra, hogy a
felhasznaloktol ellopott adatok tdmegesen jelennek meg az interneten. Fel
kell hivni a figyelmet azonban arra, hogy a szovetségi szabalyok szerint az
illegalis jelszokereskedelem csak akkor tényalldsszerli, ha ez a
tevékenység hatdssal van a tagallamok  kozotti, illetve a
kilkereskedelemre, vagy ha az ellopott és kindlt azonositd olyan
szamitégéphez tartozik, amelyet a kormanyzat haszndl, vagy a
kormanyzati m{ikodéssel kapcsolatosan hasznalnak.

4.2.6. Személyazonossag lopas (Identity theft)
,Az amerikai szbvetségi jog két személyazonossag lopassal kapcsolatos
rendelkezést is tartalmaz: a U.S. Code 18. cimének 1028(a)(7) szakasza
hatarozza meg a személyazonossag lopas alapesetét, a U.S. Code 18,
cimének 1028A szakasza pedig a mindsitett eseteit.”* A
személyazonossag lopas alapesete a kovetkez6: Aki a (c) bekezdésben
meghatarozott esetekben szandékosan jogosultsag nélkil egy masik
személyhez tartozé azonositét atad, birtokol, vagy hasznal, azzal a
szandékkal, hogy olyan jogtalan cselekményt koévessen el, amely a
szévetségi jogot sérti, vagy az alkalmazandd tagallami vagy helyi jog
szerint blntettnek minbsil, tovabba, aki az ilyen cselekmények

% Az Amerikai Egyesiilt Allamok Térvénykényve (Code of Laws of the United States of America).
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elkbvetéséhez segitséget nyujt, illetve ezek elkévetésére felbujt, ezen
szakasz (b) bekezdése szerint biintetend5.”> A rendelkezéssel
kapcsolatban ki kell emelni, hogy az azonositdk jogtalan atadasa
birtoklasa és hasznalata onmagaban még nem minGsil
blncselekménynek. Két tovabbi feltétel egylttes teljesiilése is szikséges:
az egyik feltétel, hogy az azonositék jogtalan kezelésére a (c)
bekezdésben meghatarozott esetekben (példaul akkor, amikor ugy tinik,
hogy azt az Egyesiilt Allamok valamely hatdsaga allitotta ki) kertiljon sor,
masrészt az, hogy a cselekmény a szbévetségi vagy a tagallami bintet6jog
szerint blincselekménynek mindsuljon.

Az 1028A (a)(1) szakaszban talalhatd tényallasok a személyazonossag
lopas mindsitett eseteit tartalmazzak. Az (1) azokban az esetekben
sulyosabban rendeli blintetni a személyazonossag lopast, ha arra bizonyos
blntettek elkdvetése soran (tobbek kozott az allampolgarsaggal
kapcsolatos, valamint |6fegyverek  megszerzésével kapcsolatos
esetekben), illetve azokkal 0Osszefliggésben kerll sor, a (2) bekezdés
pedig a terrorcselekmények vonatkozasaban rendeli biintetni ugyanezt.

5. Az informatikai biincselekmények elleni fellépés
szervezetrendszere

Az Egyesilt Allamokban a rendvédelmi feladatok megoszlanak a tagallami
illetve a szovetségi szint kodzoétt. Tagallami szinten a feladatok tovabb
osztddnak az egyes kisebb kozigazgatadsi egységek kozott, igy a helyi
(6nkormanyzati vagy varosi rendorség), a megyei (seriff) valamint az
allami szint k6zott. A legfontosabb rendvédelmi szervek szovetségi szinten
a Belbiztonsagi Minisztérium (Deparment for Homeland Security),
valamint az Igazsaglgyi Minisztérium (Department of Justice) ala
tartoznak. A  kiberblincselekmények felderitése és nyomozasa
szempontjabdl az aldbbi szovetségi rendvédelmi szervek birnak
kiemelked6 jelent6séggel:

1. Belbiztonsagi Minisztérium ald tartozé szervek:

a. Nemzeti Kiberbiztonsagi és Kommunikacids Integracids Kozpont
(National Cybersecurity and Communications Integration Centre): A
Kozpont tevékenységének célja, hogy elGsegitse a kartékony
kibertevékenységek helyzetére vonatkozé informaciok megosztasat,
ennek érdekében napi 24 odraban Ulzemel6 eseménykezel6 és

% Az Amerikai Egyesiilt Allamok Térvénykényve (Code of Laws of the United States of America).
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tudatossag novel6 kozpontként funkcional. A Kézpont 4 nagyobb
szervezeti egységre tagozodik, ezek:
aa) Mdlveleti és Integracios Egység (Operations and
Integrations): ellatja a tervezést, koordinacidt, annak érdekében,
hogy 6sszehangolja, az elemzéssel, az informacié-megosztassal,
valamint az eseménykezeléssel kapcsolatos feladatokat az egyes
agazatok kozott;
ab) United States Computer Emergency Readiness Team®: A
CERT feladata, hogy kezelje a jelentdsebb eseményeket,
elemezze a fenyegetéseket és kritikus kiberbiztonsagi
informaciokat cseréljen a vildgszerte megtalalhaté megbizhaté
partnereivel. Tevékenysége a kdvetkezOket foglalja magaba:

o a szbvetségi szinten mkodé civil Ggynokségek szamara
biztositja a megfeleld védelmet, kiléndsen azaltal, hogy
felismeri a behatolasokat, illetve megel6zi azokat;

o id6szerl és hasznalhatd informaciokat nyujt a szdvetségi
szerveknek és (gynokségeknek, az allami, a helyi és a
regiondlis kormanyoknak, a kritikus infrastruktirak
tulajdonosainak és lzemeltetdinek, az ipari szerepl6knek és
a nemzetko6zi szervezeteknek;

o kezeli az egyes incidenseket és elemzi azokat az adatokat,
amelyek a kiberfenyegetésekre vonatkoznak;

o egylttmikodik mas  kormanyokkal és  nemzetkozi
jogalanyokkal.

ac) Industrial Control Systems Response Team®': Feladata a
kritikus  infrastruktiurak ipari ellenOrzOrendszereit érint6
kockadzatok csokkentése. Ennek érdekében egylttm(ikodik a
rendvédelmi szervekkel, a hirszerz6 szervekkel, koordinalja a
szOvetségi, allami és helyi kormanyok tevékenységét.

ad) National Coordinating Centre for Communications®:
folyamatosan figyelemmel kiséri a nemzeti és nemzetkdzi
incidenseket és eseményeket, amelyek hatassal lehetnek
vészhelyzeti kommunikacidra.

b) Titkosszolgalat (United States Secret Service)®:

ba) Elektronikus Bl(incselekmények Munkacsoport (Electronic
Crimes Task Force): a Titkosszolgalat az Egyesilt Allamokon
belil 39 ECTF-et milkodtet. Ezek célja, az elektronikus
blncselekmények megel6zése, felderitése és nyomozasa,

% hitps://www.us-cert.gov/

%7 hitps://ics-cert.us-cert.gov/About-Industrial-Control-Systems-Cyber-Emergency-Response-Team
2 hitps://www.dhs.gov/national-coordinating-center-communications#

2 hitp://www.secretservice.gov/investigation/#cyber
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beleértve a kritikus infrastruktirak és fizetési rendszerek elleni
terrorista tdmadasokat;
c) A Bevandorldsi és Vamhatésag Belbiztonsagi Nyomozd hivatala
(Immigrations and Customs Enforcement®® Homeland Security
Investigations):
ca) Kiberblnozési Kbézpont (Cyber Crimes Centre - C3): A
szervezet fO prioritdsa, hogy felvegye a kizdelmet az interneten
vagy az internet segitségével elkdvetett blincselekményekkel. A
C3 harom szervezeti egységbdl all, amelyek a kovetkezok:

o Kiberblin6zési Egység (Cyber Crimes Unit): elldtja az
igyndkségek informatikai elemet tartalmazo
nyomozasainak igazgatasat és felligyeletét, azzal, hogy
azokra a nemzetkozi blnszervezetekre koncentral,
amelyek informaciétechnoldgiai eszkdzdket hasznalnak a
blncselekmény elkdvetése soran. Az egység képzéssel,
nyomozasi tamogatassal és irdanymutatassal segiti a
kirendeltségek  munkajat, valamint  szakértelmével
hozzajarul az alabbi terlleteken folytatott informatikai
jellegdi  nyomozasokhoz: személyazonossag  csalas,
pénzmosas, pénzligyi csalas (beleértve az online fizetési
csalast és az internetes szerencsejatékokkal kapcsolatos
csalast), kereskedelmi csalds, kabitdszer- kereskedelem,
illegalis exporttevékenység;

o Gyermekek Kizsdkmanyolasa Elleni Nyomozdcsoport (Child
Exploitation Investigations Unit): az egység azokat az
elkbvetbket (ldozi, akik szexudlisan kihaszndljadk a
gyermekeket, gyermekpornografiat gyartanak,
reklamoznak vagy terjesztenek, illetve elGsegitik a
szexturizmust, mindehhez pedig az internetet, vagyis
weboldalakat, e-mailt, chatszobdkat és fajlcserél6ket
hasznalnak. Az egység feladatainak ellatdasa érdekében
tobb rendszert Gzemeltet, illetve nemzeti és nemzetkozi
programokat koordinal:

- Ragadozo hadmlvelet (Operation Predator): célja a
szexudlis ragadozdék, a  gyermekpornografia
készit6k, valamint a szexturistak utani nyomozas;

- Globalis Virtudlis Munkacsoport (The Virtual Global
Task Force): a Csoport nemzetkdzi szOvetség,
melynek tagjai rendvédelmi szervek, illetve a
maganszektor egyes szerepldi. Céljuk, hogy

% hitps://www.ice.gov/cyber-crimes
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felvegyék a harcot a gyermekek online szexualis
kizsdkmanyoldsaval szemben;

- Nemzeti Gyermekaldozat Azonosité Rendszer
(National Child Victim Identification System): a
rendszer célja, hogy segitse a rendvédelmi
szerveket az aldozatok azonositdsaban;

- Aldozatazonositésai program (Victim Identification
Program): a program célja, hogy azonositsa és
kiemelje azokat a gyermekeket, akik pornograf
anyagokban szerepelnek.

o Igazsagigyi Informatikai Egység (Computer Forensics
Unit): ez a szervezeti egység igazsaglgyi szakértdi
tevékenységet végez, és ellatja a sérilékeny digitdlis
bizonyitékokkal kapcsolatos feladatokat. Az egység
munkatarsai a HSI terlleti irodaban szétszértan dolgoznak.

2. Igazsagugyi Minisztérium ala tartozo szervek:

a) Szovetségi Nyomozoiroda (Federal Bureau of Investigations - FBI):

aa) Kibermunkacsoportok (Cyber Task Forces)*: a munkacsoportok
a Szovetségi Nyomozdé Iroda 56 terileti irodaja mellett m(ikédnek,
céljuk, hogy 6sszehangoljak a kiberbiztonsag terliletén a helyi és a
szOvetségi szintl fellépést. Reagalnak az egyes incidensekre és
sértett-alapu nyomozasokat folytatnak, ezen felll feltérképezik és
kezelik a fenyegetéseket, sériilékenységeket, valamint kapcsolatot
tartanak a fontosabb vallalatokkal, koézintézményekkel és egyéb
szereplbkkel.

6. Osszegzés

Az Egyesilt Allamokban az informatikai blincselekmények szabdalyozasa,
valamint az informatikai blncselekmények megeldzése és a vellk
szemben valo fellépés joval részletesebben szabdalyozott, mint hazankban.
Ennek egyik indoka, a tagallami és a szévetségi szintl jogalkotas, illetve a
rendvédelem elvalnak egymastél. Azonban ha pusztan a szbévetségi szintl
rendelkezéseket vizsgaljuk, akkor is azt taldljuk, hogy a tényallasok mind
szamban, mint 0sszetettséglikben megel6zik a hazai rendelkezéseket. Az
Egyesilt Allamok jelenleg hatdlyos jogszabdlyaira nagy hatéssal volt az
esetjog, igy kimondhatjuk, hogy olyan szabalyozasrdl beszélliink, amelyet
gyakorlati tapasztalatok mentén, a gyakorlatban felmerilt szabalyozasi

3 hitps://www.fbi.gov/about-us/investigate/cyber/cyber-task-force-fact-sheet
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igényeknek megfeleléen alakitottak ki. A csekély szamu magyar birdsagi
itélet tiikrében ez azonban hazankrdél nem mondhaté el.

Felhasznalt irodalom

Susan W. BRENNER: Cybercrime: Criminal Threats from Cyberspace
(Crime, Media, and Popular Culture) 1st Edition, 2010.

Marije T. BriTz: Computer Forensics and Cyber Crime, Third Edition,
Pearson 2013.

Eoghan Casey: Digital Evidence and Computer Crime, 3rd edition,
Academic Press, 2011.

Charles DoyLE: Cybercrime: An Overview of the Federal Computer Fraud
and Abuse Statute and Related Federal Criminal Laws. Congressional
Research Service. 2014.: https://www.fas.org/sgp/crs/misc/97-1025.pdf
(2016.05. 23.)

% %k Xk

Combatting cybercrime in the United States
Summary

The United States was among the first countries that realized the
significance of information technology in the development of criminal
activities, therefore when one researches the origins of cybercrime
legislation the close examination of the United States cybercrime laws is of
paramount importance. The aim of this study is to provide a summary of
the offences that constitute a cybercrime in the U.S. and to identify those
law enforcement agencies that’s main task is to prevent and investigate
criminal activities related to information technology.
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