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Absztrakt

Cikkem azon dolgozat révid részletét kivanja bemutatni, mely a terrorista tartalmak médiamegoszto
portadlokon torténd megjelenésével, valamint a terrorszervezetek kibertérben megvalosulo hadviselésével
foglalkozik. A dolgozat keretében bemutatasra keriil az az interdiszciplinaris megkozelités, mely véleményem
szerint sziikséges a hatékony fellépéshez, szocialpszicholdgiai, médiaszociologiai aspektusbol is megvizsgalva
a jelenséget. A jogi szabdlyozas dttekintése azt a célt szolgdlja, hogy az egyes dllamok szabdlyozdsi
mechanizmusainak osszevetésén keresztiil eljussunk ahhoz a megkozelitéshez, amely a legkovetendobb hazank
szamara a terrorizmussal szembeni kiizdelemben. Terjedelmi korlatok miatt jelen cikkben kizarolag a
terrorizmus lehetséges eszkozeire és motivdcioira, valamint a hattérmechanizmusokra osszpontositok, a jogi
szabalyozas indokoltsaganak megértése érdekében, melyet cikkem masodik része fejt ki részletesebben.
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BEVEZETES

James Foley lefejezését, mielStt a megbotrankoztatd tartalom eltavolitasra keriilt a portal részéré1?%° Hogyan
szervezték meg konnyliszerrel a terrorszervezetek a WhatsApp, vagy a Telegram privat iizenetvaltasi
applikacioin keresztiil a Parizsban elkovetett merényleteiket?8! Ilyen, és ehhez hasonld kérdésekre keresem a
valaszt dolgozatommal, mely interdiszciplinaris megkozelitéssel kivanja bemutatni a terrorszervezetek
médiamegosztd portalokon valé jelenlétét €s ennek lehetséges jogi szabalyozasat.

Els6sorban arra a jelenségre kivanok fokuszalni, mely a terrorista propaganda és félelemkeltés
médiamegosztod portalokon torténd terjesztését és megosztasat jelenti. A kibertér egyik f6 funkcidja a szereplok
kozotti kapcsolattartas megteremtése, igy lehetové teszi azt, hogy a terrorista csoportok ezen keresztiil jussanak
el a szamitogépes rendszereket hasznalok széles koréhez, valamint kapcsolatot tartsanak egymassal, mint
lattuk azt a parizsi merényletek elokészitése kapcsan.

Fokozott kockazati platformnak mindsiil tobbek kozott a Facebook, valamint a YouTube, melyek
lehet6vé teszik a videok €16 kozvetités keretében valod kozzétételét. Sajnalatos modon a karosultak jelentds
része csak a kar bekovetkezését kovetden gondol az IT biztonsagara, sokan azonban észre sem veszik azokat
a negativ hatasokat és veszélyeket, amiket a rendszerek magukban rejtenek e jelenséggel kapcsolatban (is). Ez
hivja fel a figyelmet a preventiv intézkedések fontossagara, melyek lehetdveé teszik, hogy eme karos hatasok
jelentésen mérséklodjenek, ebben pedig a jogaszoknak, mint a tarsadalom mérndkeinek kiemelt szerepe és
felelossége van. Hangsulyozom azonban a tarsadalomtudomanyok jelentdségét is, mint amilyen a
pszichologia, vagy a médiaszocioldgia, melyek a terrorista propaganda és er6szak médiamegosztd portalokon
torténd terjesztése esetén a tarsadalomra €s az egyénre gyakorolt negativ hatésait veszik gorcso ala, esetleges
megoldasi modokat keresve eme égetd problémara.

A kibertér rendkiviil Osszetett jellege miatt azonban a rendészet, a hadviselés, valamint a
nemzetbiztonsagi tevékenység szerepe is kiemelendd, mert az interdiszciplinaris megkozelités révén lényeges
karoktol dvhatja meg a tarsadalmat. Lathato az is, hogy e veszélyek fokozott kockazata alatamasztja a jogi
felelosséget, akar az allami fOhatalom tényleges kiterjeszthetdségét is igényelve. Kiilon szabalyozasi
mechanizmusok kialakitasa és miikodtetése keriil elotérbe, mely eme atfogo vizsgélatra alapozottan alakithato
ki. A kibertérben zajlo rohamos fejlédés és folyamatok radikalis valtozast hoznak mind a tarsadalmi, politikai,
mind az egyéni szféraban. Nem elhanyagolandd, s6t, kiilon kiemelend6 az egyénre gyakorolt befolyas, hiszen

8 Profile: James Foley, US journalist beheaded by Islamic State (2014. augusztus 20.), elérhetd:
https://www.bbc.com/news/world-28865508 (letdltve: 2020. aprilis19.)
61 Paris attack planners used encrypted apps, investigators believe (2015. december 17.), elérhetd:
https://www.washingtonpost.com/world/europe/paris-attack-planners-used-encrypted-apps-investigators-
believe/2015/12/17/e798d288-a4de-11e5-8318-bd8caedB8c588_story.html (letdltve: 2020. aprilis 19.)
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a kibertér képes hatast gyakorolni az éntudatra, a tarsadalmi hozzaallasra, valamint szamos egyéb olyan
pszichologiai jelenségre, melyek az egész kozosség életét befolyasoljak. Kiilondsen fontos a felndvekvd
generacio és a fiatalkortiak esetében az ilyen karos hatdsok mérséklése, hiszen az § éntudatuk és dnképiik még
kialakuloéban van, konnyen befolyasolhatéak a médiamegosztd portalokon szerepld tartalmak altal. Ez az a
lehetdség, melyet a terrorszervezetek érzékkel kihasznalnak sajat programjuk terjesztése érdekében, kdvetdik
toborzasa soran.

Ugyanakkor nemcsak a kibertér gyakorol hatast a hagyomanyos térre, e jelenség forditottja is
megfigyelhetd. A hagyomanyos tér tarsadalmi fesziiltségei, technikai ndovumai és innovaciéi ranyomjak
bélyegiiket a kibertérre, mint lathaté a terrorizmus széles korti elterjedése esetében is.%? A kibertér nytjtotta
lehetdségeket kihasznalva a terrorszervezetek erdsitik hatarokon ativeld jellegiiket, Gjfajta kihivast allitva az
allamok és a médiamegoszto portalok elé. Ezt mi sem tdmasztja ala jobban, mint a tény, hogy a NATO 2016-
ban a kiberteret is hadszintérré mindsitette.®®

A technikai fejlodés lehetdvé teszi, hogy a kibertér rendszere egyre gyorsabbd és komplexebbé valjon,
azonban pont ez a komplexitas teremti meg sebezhetségét a terrorista tartalmakkal szemben, hiszen fegyveres
szervei is a Kibertér részét képezik, mely lehetdvé teszi a terrorszervezetek szamara befolyasuk szélesebb korti
kiterjesztését. Mivel a jog egyik 1ényeges feladata a tdrsadalmi valtozasok lekdvetése, igy fontos 1épést tartani
eme szektor rohamos fejlodésével és fokozott figyelmet forditani azokra a szabalyozasi lehetdségekre, melyek
a terrorizmus elleni fellépést lehetdvé teszik.

Az els6 cikkemben a kozosségi meédia jelentoségét abrazoltam médiaszocioldgiai-, és
szocialpszichologiai kutatdsokon keresztiil, szamos tanulmannyal aldtdmasztva azt, hogy milyen lényegi
befolydsa van mind mikro-, mind makroszinten.4 A terrorista propaganda megjelenése és széleskorii
elterjedése éppen ezért olyan folyamatokat generdl, hogy méltan mindsitette 2016-ban a NATO hadszintérre
ezt a platformot.®®

Késziilo cikkem a kiilfoldi szabalyozasra koncentral, immaron jogi megkozelitésben vizsgalva a
terrorista tartalmak kontrollalasanak lehetségét. Ennek keretében bemutatom az Amerikai Egyesiilt Allamok
jogi rezsimét, kifejezetten a terrorszervezetekkel szembeni kibertéri fellépésre koncentralva, majd az Eurodpai
Unio szigorubb szabalyozasi rendszerét ismertetem, kiilon kitérve Németorszag keménykezii fellépésére, mely
méltd Osszevetési lehetdséget biztosit a liberalisabb fellépéssel szemben, melyet az USA képvisel. Végiil,
kuriézumként bemutatom az ausztral szabalyozasi mechanizmust, amely megint kissé arnyaltabb képet alkot
a megkozelitési lehetoségekrol, az egyszert, felelosséget a portdlokra haritd, szankciot kilatasba helyezd
rendszerével.

Témajat képezi a hazai szabalyozas bemutatasa, kitérve a klasszikus média szabalyozasi mechanikéjara
is, mely szintén egy eltérd sikl dsszevetési lehetOséget teremt szdmunkra. Vajon sziikség van-e a hagyomanyos
média altal alkalmazott szigoriibb kontrollmechanizmusokra az Internet vilagaban €s a kibertérben? Nem
jelent-e talzott beavatkozast az allam részér6l, ha ugyanolyan modszerekkel 1épiink fel a terrorista tartalmakkal
szemben, mint a hagyomanyos média esetében?

Végiil, 6sszevetve az eltérd szabalyozasi lehetdségeket, de lege ferenda javaslat keretében fejtem ki
véleményemet arrél, hogy melyik iranyt tartom kovetendonek, illetve, hogy milyen valtozasokra lenne sziikség
annak érdekében, hogy hatékonyan 1épjiink fel a terrorszervezetekkel szemben. Ugy gondolom, dolgozatom
témaja rendkiviil kurrens kérdéseket feszeget, kiilonos tekintettel a terrorizmus megnovekedett szerepére,
valamint a kibertérben rejlé veszélyekre.

62 KELEMEN ROLAND — NEMETH RICHARD: A kibertér fogalmanak és jellemz8inek multidiszciplinaris megkdzelitése, in
¢és Hadijogi Tarsasag, Budapest, 147-170.

8 A NATO hivatalosan is  hadszintérré  nyilvanita ~a  kiberteret  (2016.06.22.),  elérheté:
https://internetfigyelo.wordpress.com/2016/06/22/a-nato-hivatalosan-is-hadszinterre-nyilvanitja-a-kiberteret/  (let6ltve:
2020. aprilis 6.)

8 TLasd: MIHALY LAURA DOMINIKA: Jogsértések a médiamegosztd portdlokon — Médiaszociologiai és
szocialpszichologiai kitekintés, in Diskurzus, 2019/1. szam, 19-27.
% Uo.
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1. SZOCIALPSZICHOLOGIAI ES MEDIASZOCIOLOGIAI KITEKINTES

Mivel a médiaszociologiai, pszichologiai megkozelités a médiamegoszté portalok kapcsan mar korabbi
cikkemben kifejtésre keriilt, igy ennek bemutatasat kikeriilve rogton az elsd fejezet méasodik felével kezdeném,
mely a terrorista motivacidkkal és az ennek érdekében igénybe vett eszkdzokkel foglalkozik.

2. MEDIA ES TERRORIZMUS, AVAGY A FOBB CELOK ES MOTIVACIOK

E fejezetben a terrorszervezetek megkozelitésére koncentrdlva mutatom be azt, hogy melyek azok az
elsddleges célok, motivaciok, amelyek a videok feltdltdit, megosztoit vezérlik, amelyek elérése érdekében a
kozosségi médiaportalokat felhasznaljak, gyakran a fentebb emlitett hatasokat kozvetleniil, vagy kozvetetten
indukalva.

E korben lényegesnek tartom a terrorizmus fogalmanak ismertetését, mely esetében a jogi
fogalommeghatarozasra koncentralok, a hadtudomanyi, rendészettudomanyi megkozelités helyett. A
terrorizmus jelensége torténelmen ativeld multra tekint vissza, elnevezése a francia forradalom jakobinus
rémuralmabdl ered (,,la terreur”), ugyanakkor mar ezt megeldzden, az egyének ellen elkdvetett merényletek
vonatkozasaban a Bibliaban is emlitésre keriilt. Ugyanakkor a mai értelemben vett terrorizmus nagyjabol 150
éves multra tekint vissza. Fontos kiemelni, hogy a terroristak ideologiai nézettdl fiiggetleniil darwinistanak
tekintenddek, hiszen ez az egyetlen olyan megkdozelités, mely a harcot timogatja.®

A terrorizmus meghatdrozasa rendkiviil problematikus®’, rengeteg meghatarozas sziiletett,
nemzetkdzileg azonban egyik sem tekinthetd elfogadottnak. Kriminologiai értelemben Korinek Laszlo
definicidja érdemel emlitést, mely az alabbiak szerint hatdrozza meg a jelenséget: ,,A terrorizmus eltérd
eszmerendszerekbdl meritd, sajatos logikanak engedelmeskedd, valtozatos formakat 61t6 modszeres erdszak
alkalmazas, vagy ezzel valo fenyegetés, melynek célja politikai torekvések elérése azaltal, hogy az aldozatban,
a nézOkozonségben, az allamban, a tdrsadalomban megalkuvé magatartas alakuljon ki. A meghirdetett cél
altalaban politikai, ideoldgiai, vallasi, etnikai tartalmt radikalis valtozas kikényszeritése, a cél elérésére
alkalmazott cselekménysor. Az eszkdz viszont jogi Iényegét tekintve koztdrvényes, erészakos
blincselekmény.”%

Nemzetkozi értelemben vett terrorizmusrol akkor beszélhetiink, ha a terrorizmus félelmet, panikot,
riadalmat kelt a nemzetko6zi kozosség egészében, vagy annak egy részében. Nemzetkozi politikai biinténynek
tekintendd, ezért, mint biin, biintetdjogi fellépést kivan, mint politika, politikai valaszt, s mint nemzetkdzi
jelenség, csak a nemzetkdzi kozosség egyiittese altal oldhaté meg.®

A terrorszervezetek rendkiviil valtozatos eszkozokkel dolgoznak, gyakoriak az emberrablasok,
bombamerényletek, repiilogép-eltéritések, nyilvanos kivégzések. E korben van kiemelt jelentdsége a
kibertérnek és ezen belil a médiamegosztd portaloknak, ahol ezen tartalmakat félelemkeltési,
figyelemfelkeltési célokbdl, valamint annak érdekében mutatnak be, hogy a terrorszervezet céljait
megismertessék a ,,néz0kozonséggel”.

Gyakran nem az anyagi haszonszerzés az elsédleges mozgatorugoja ezen tevékenységeknek, hanem a
politikai torekvések megvalositasa, a legitim, demokratikus allamberendezkedés megddntése, valamint
politikai engedmények kikényszeritése. Emellett sajndlatos modon az is gyakori, hogy puszta bosszivagy,
vagy az emberek sokkolasa, rettegésben tartasa motivalja ezen tartalmak kozzétevoit, megosztoit.

A terrorizmusnak szamtalan formaja elterjedt, egyik valfaja az ideoldgiai indittatdsu terrorizmus,
melynek célja a politikai elonyok elérése és a tdrsadalom, fennallé hatalom destabilizalasa (pl. Ku Klux Klan,
RAF). Ezen szervetek a terrorista személyiségszerkezet kialakulasdhoz vezetd haromfaktoros modellre
épitenek, mely alabb keriil bévebben kifejtésre.

% BARTKO ROBERT: A4 terrorizmus elleni kiizdelem krimindlpolitikai kérdései, 2011, Universitas-Gyér Nonprofit Kft.,
Gyfr, 18-22.
67 The struggle to define terrorism is sometimes as hard as the struggle against terrorism itself.”
Boaz GANOR: Defining Terrorism — Is One Man’s Terrorist Another Man’s Freedom Fighter?, elérheto:
https://www.ict.org.il/Article/1123/Defining-Terrorism-1s-One-Mans-Terrorist-AnotherMans-Freedom-
Fighter#gsc.tab=0/ (letdltve: 2020. marcius 10.)
88 KORINEK LASZLO: A terrorizmus, in Beliigyi Szemle, 2015, 17-19.
69 SCHMID, A Terrorism - The Definitional Problem, 2004, 390, elérhetd:
https://scholarlycommons.law.case.edu/cgi/viewcontent.cgi?article=1400&context=jil/ (let6ltve: 2020. marcius 10.)
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Azugynevezett etnikai, vallasi, faji terrorizmus elsddleges célja egy nemzeti kisebbség, vagy népcsoport
teriileti fliggetlenségének a kiharcolasa (pl. IRA).”® Ezzel Osszefiiggésben emlitendd a pszichologiai
vonatkozast szegregacio jelenségének elterjedése, melyet a hasonld terrorista akciok indukalhatnak, csoportok
kozotti ellenségeskedést és agressziot indukalva.

Megemlitend tovabba az allami terrorizmus szerepe, mely valamely allam engedélyével, vagy
kifejezetten annak megbizasdbol kdovet el merényleteket az allam altal veszélyesnek tartott személyek
megsemmisitése érdekében.”” Ennek elsédleges hatdsa az elrettentés, félelemkeltés, mellyel a politikai
vezetdség behodolasat igyekeznek eldidézni a terrorszervezetek iranyitoi.

A terrorista személyiségszerkezet kialakuldsa szempontjabol szdmos érdekes pszicholdgiai és
szociologiai kutatas sziiletett, melyek annak a felderitését tiizték ki célul, hogy vajon mik azok a faktorok,
melyek ezen személyiség, illetve ,.életpalya” kialakulasahoz vezetnek. A legelfogadottabb nézet szerint a
terrorista lelki és tdrsadalmi faktorok egyiittes hatasaként el6dlldo személyiségszerkezet, éppen ezért van
kiemelt jelentdsége a szabalyozasnak és annak, hogy minél hatékonyabb éallami kontroll érvényesiiljon annak
érdekében, hogy ezen tartalmak mieldbbi eltavolitasra, valamint szankcionalasra keriiljenek.

Lassuk tehat, mit is jelent pontosan a terrorista személyiségszerkezet, valamint az életpalya
kialakulasanak Iényegi vonasai. Szamos megkozelités foglalkozik azzal, vajon melyek azok a
személyiségvonasok, amelyek hajlamossa tesznek valakit arra, hogy terrorszervezetekhez csatlakozzon, illetve
¢lethivatasszeriien hasonlo tevékenységeket folytasson. Egyes kutatasok szerint az ugynevezett tekintélyelvii
személyiség (melyet taladléan a fasiszta propagandara vald fokozott hajlam utin neveztek el) kiemelten
érzékeny arra, hogy ideoldgiai hatdst gyakoroljanak ra és esetlegesen ennek kovetkeztében
terrorszervezetekhez csatlakozzon.”? Ezen személyiség kialakuldsara elsésorban az az alapvetden hierarchikus,
tekintélyelvii, kihasznal6d sziil6-gyerek kapcsolat alkalmas, mely taptalajul szolgal a konvenciondlis,
tekintélytiszteld, pszichopata, impulziv vonasok kialakuldsanak.

Fontos hivatkozni Webber és Kruglanski vizsgalatara, mely a mar emlitett haromfaktoros modell
kidolgozasat eredményezte.” A hivatkozott tanulmanyban harom faktor keriil gorcs6 ala, melyek konjunktiv
feltételként vezetnek a radikalizalédashoz: (1) személyes sziikséglet, mely a valahova tartozason, valamint
fontossagérzeten alapul, (2) az ideologiai narrativa, mely igazolja a politikai er6szak alkalmazhatosagat, (3) a
kozosségi média szerepe, ami a személyes dontést befolyasolja, mely végsé soron a radikalizalodashoz vezet.”
Ezzel parhuzamosan a deradikalizalodas folyamata is kifejtésre keriil, melyet a diszkusszid keretében fejtek ki
részletesen.

Ugyanakkor a mar emlitett fejlédé orszagokban gyakori az a jelenség, hogy a fiatal, szegény sorst
csaladok gyermekei a terrorszervezetekhez vald csatlakozasban latjak az egyetlen kiutat a nyomortisagos
koriilményekbol. Ezt a kilatastalan helyzetet ,,uzsordazzak ki” a terroristdk, propaganda videoikkal arra
motivalva a befolyasolhat6 fiatalokat, hogy a merényletekkel csaladjuk megélhetésérél gondoskodjanak.

Ugyanakkor, ezen kecsegtetd elonyok az esetek nagy részében nem realizalédnak, a fejlodo identitast
fiatalok gyakran 30 éves koruk eldtt életiiket aldozzak ,,a nemes cél érdekében”. A pszichologia fejezetben
kifejtett szempontokbol kiemelt jelentdsége van tehat a fejlédé identitas szerepének, valamint a
viselkedésrepertoar megfigyeléses tanulas Gtjan torténd elsajatitasanak, mely a terrorista személyiségszerkezet
kialakulasat eredményezi.”

A terrorszervezetek elsédleges céljai kozott a mar korabban emlitett félelemkeltés és elrettentés mellett
elokeld helyen szerepel ezzel szoros 0sszefiiggésben a terrorista-propaganda terjesztése, valamint az ideologiai
ismertetése, amely toborzasi célokat szolgal. Kiemelendd, hogy nem csak a fiatal generacid korébol keriilnek
ki terroristak, ugyanakkor a befolyasolhatosag konnyen eredményezi ezen radikalizalodas kialakulésat.

A kapcsolattartds sem elhanyagolhatd mozgatorugd, hiszen sokszor a kozosségi médiaportalok
biztositjak azt a terepet a terrorszervezetek szdmara, melyen keresztiil egymassal, valamint a kdvetdikkel
megoszthatjak aktualis merényleteiket, radikalis lépéseiket. Emellett a tarsadalom manipulalasan keresztiil

0 KOHALMI LASZLO: Gondolatok a vallasi terrorizmus {iriigyén, in Beliigyi Szemle, 2015, 7-8, 52-71.
"L TOTH DAVID: A terrorizmus tipusai és a kiberterrorizmus, in RAB VIRAG (szerk.): XII. Orszdagos Grastyan Konferencia
eléadasai, 2014, Magyarorszag: PTE, Grastyan Endre Szakkollégium, Pécs, 286—296.
2 LUDEKE, S. G. - KRUEGER, R. F.: Autharitarianism as a personality trait: Evidence from a longitudinal behavior genetic
study, in Personality and Individual Differences, 2013, 55(5), 480-484.
3 WEBBER, D. — KRUGLANSKI, A. W.: The social psychological makings of a terrorist, in Current Opinion in Psychology,
2018, 19, 131-134.
" Uo.
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koénnyen elérhetik a pszichologiai megkozelitésbdl ismertetett tomegpszichozis, illetve hisztéria jelenségeét,
kozvetetten befolyasolva ez altal a csoportok viselkedésrepertoarjat, rinyomva a bélyegét a felndvekvd
generaciok értékrendjére.

Ezen fejezetben bemutatott terrorista motivaciokat és a szocidlis médiaplatformok ezek
érvényesitésében jatszott jelentOségét az alabbi tablazatban foglaltam Gssze:

Terrorista motivacio Szocidlis médiaplatformok jelentdsége
1.Félelemkeltés, elrettentés LIVE kivegzések (YouTube, Facebook), elrettentd
képek/videok

2.Propaganda terjesztése, ideologia ismertetése | Tdjékoztato videok kozzététele, lelkesité beszédek
tartasa  (YouTube, egyéb  videomegoszto
portalok), szimbolumok/jelképek haszndlata
3.Toborzas Fiatalabb korosztaly megcélzasa, elsdsorban a
YouTube, valamint a Twitter felhaszndldsaval

4 Kapcsolattartas,  szervezés,  merényletek | WhatsApp, Telegram, Facebook Messenger,

koordinalasa valamint egyéb privat iizenetkiildésre alkalmas
applikaciok

5.Politikai nyomasgyakorlas céljaik elérése | Barmelyik fentebb emlitett oldalon megjelend

érdekében fenyegeto tartalom

Forras: sajat szerkesztés

A felsorolas természetesen nem kimeritd, ugyanakkor a lényegi mozgatérugokat foglalja magaban, melyek a
terrorszervezeteket arra 6sztonzik, hogy a médiamegoszto portalokat alkalmazzak céljaik elérése érdekében.

ZARO GONDOLATOK

Gondolati ivem zarasaként leszogezném, hogy a fentebb kifejtett hatdsmechanizmusok mind a jogi
szabalyozas szigoritasat indokoljak, és lényegi fokuszba helyezik a kibertérben érvényesiilo terrorista
tartalmakkal szembeni fellépés jelentdségét.

Cikkem masodik részében a kiilfoldi jogi szabalyozast mutatom be, elsésorban az USA, az Eurdpai
Unid, ezen beliil is Németorszag, valamint Ausztralia szabalyozéasara 0sszpontositva, végezetiil a hazai jogi
mechanizmusokat bemutatva. Mint lathatjuk, fontos felhivni a figyelmet erre a jelenségre média uralta
tarsadalmunkban, hiszen hatalmas karokat okozhatunk azaltal, ha elforditjuk a fejlinket.
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