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Almasi Miklés

Hos vagy arulo?
A digitalis kor skizofréniaja

Onmaga elétt is titkositotta magat.
Mondhatnam, szellemként lebegett
a felkutatott (titkos, letagadott)
anyagok, a laptop és a vilaghalé (no
meg a titkosszolgalatok figyelme)
kozott. Edward Snowden élete a di-
gitalis korszak csapdainak, kocka-
zatainak és hadiallapotainak fogla-
lata. Mar gyerekkoraban jatszott a
géppel: apja egy Commodore 64-et
hozott haza, a srdc még irni is alig
tudott, de elkezdte piszkalni azt a
micsodat, ami a tévé képei helyett
furcsa jeleket sugaroz a monitorjan,
és szinte magatdl jott ra, hogyan kell
értelmes betliket egyméas mellé rak-
ni és a képernydre felvinni. Vagyis
irni még nem tudott, de a szamito-
gépet mar kezelte. Innen indult, és
a 21. szazad zsenidlis programozdja,
no meg hackere és kriptografusa, a
digitalis kor felvilagosodasanak él-
harcosa lett beléle.

De maris el6rerohantam a torténet-
ben. Snowden katonaskodott, aztan
esti tanfolyamon szert tett az IT-hez
sziikséges tudasanyagra (kozépisko-
lai, egyeteme végzettsége sincs), au-
todidakta mindentudo lett a szakma-
ban. Mert zseni. Késébb felfedezte
a titkosszolgalat, bevette a seregbe,
nem kozvetlenil, hanem a Dell cég
alkalmazottjaként, mintha csak ugy
véletlenil esett volna be a CIA-k6z6s-
ség korébe. Igazi Y generacids srac
volt (1983-ban sziiletett), a 9/11-es
terrortdmadas (2001) megrazta, am
hatasara — ill. az akkori felderités
gyenge pontjait tapasztalva — bele-

mélyedt a szamitégépes rendszerek
mikoédésének vilagaba, még husz-
éves sem volt. Par év alatt a digitalis
kultara teljes korképének birtokaba
kerult, mind a hardver (gépek, ki-
tytik stb.) miikodését, teljesitményét,
kijatszasat, mind a programok, algo-
ritmusok kezelését illetGen. Vagyis
Snowden mar huszévesen a cyberwar
(interneten foly6 haboru) titkos forté-
lyainak tudora lett. A titkosszolgala-
toknak tgy kellett egy ilyen fej, akar
egy falat kenyér.

Nem mesélem el az életautjat, meg
az internethez, a felh6hoz, a titok-
vilaghoz fliz6d6 szerelmét sem. A
lényeg, hogy Snowden a korszellem
vezéregyénisége lett. Csak egyetlen
sztorit emelek ki korai tapasztalatai-
bo6l. A CIA akkori fénokét, Ira ,,Gus”
Huntot csodalta tudasaért, szabad-
szajusagaért, a téle leszivhato titkok
forrasaként tisztelte, kezelte. Egy
alkalommal Gus elGadast tartott ;-
sagiroknak és szakembereknek, és
egy firkész kérdésre lazan elejtet-
te azt, hogy a vilagon mindenkit le
tudnak hallgatni, mert ma mar min-
denkinek van okostelefonja, e-mail-
je, vagy fenn van a Facebookon, és a
cég is rendelkezik olyan licencekkel,
amikkel e platformokhoz hozza tud
férni. Sot, a lezart, becsukott tele-
fon tartalmat is ki tudjak bongészni,
a titkositott levelezést meg tudjak
fejteni, széval az 6 szemikben az
adatok tekintetében mindenki mez-
telen. Tovabbi kérdésre még azzal is
dicsekedett, hogy nemcsak a bangla-
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desi terroristakrél tudnak mindent,
de az amerikai allampolgarok ma-
ganbeszélgetéseinek (fényképeinek,
levelezési titkainak, szerelmi lgye-
inek) is tanui lehetnek. Mindenkit
LJatnak”, jegyeznek, adatait rakta-
rozzak. Az amerikai allampolgarok
titkaiban firédhetnek — a titkok tu-
lajdonosainak tudtan kivul.

Ez utdébbi ttott szeget Snowden
fejébe. Pontosan ismerte az ameri-
kai alkotmanyt, csaladfajat az elsé
telepesekig, azaz az alkotmanyt fo-
galmazd generdcidig vissza tudta
vezetni, ezért érzékenyen érintette
az a dicsekvés, amit a titkosszolga,
Gus Hunt el6adott. Mert idézni is
tudta az 1787-es alkotmany ama pa-
ragrafusat, miszerint az allam vagy
a kormanyhivatal, rendérség, titkos
nyomozé hatésag stb. nem nyulhat
biréi engedély nélkil az amerikai al-
lampolgarok tulajdonahoz, lakasan
belili holmikhoz a kutakodé termé-
szetével, marpedig a 21. szazadban
az adatok — maganbeszélgetés, fény-
kép, baratok nevei, IP-cimek, titko-
sitott e-mailek — éppoly tulajdonnak
szamitanak, mint a heverd, a féltett
konyveid a polcon vagy a kertkapun
belili gyumolestermés. Némi tur-
kalas utan rajott, hogy a legfelsGbb
birésag is engedélyt adott a titkos-
szolgalatoknak a maganszféra ilyen,
biréi engedély nélkili, ad hoc alapon
torténd, onkényes, torvénytelen fel-
kutatasara és — ami még rosszabb —
eme adatok rogzitésére a végtelensé-
gig. Es ez nagyon nem tetszett neki.

Korabban is voltak kételyei, de mi-
kor bekeriilt a szolgalat bels6 korébe
elébb Japanban, majd még titko-
sabb rendszergazdaként egy hawaii
bunkerben, az Alagut nevid titkos,
a haboru alatt repilégépgyarnak
hasznalt mihelyben, ahol G lett a

fénok, az 6 kezén futott at Japanbdl
Amerikaba, Eurépabdl a Tavol-Ke-
letre az adattomeg. Belilr6l latta,
hogyan miikoédik a rendszer, micso-
da torvénytelen, alkotmanyellenes
moédon bannak hazija allampolga-
raival. Elsé pillantasra semmiség az
egész: aki nem kovet el valamilyen
blncselekményt, annak ték mind-
egy, hogy a korméany, a hivatal, a
szolgalat stb. latja-hallja, hogy mit
csinal, kik a baratai, miket olvas.
Csakhogy a ,megfigyelés rendszere”
ennél joval veszélyesebb mandver az
egyes emberek szamara. A magan-
szféra ilyen mélységl felszamolasa
a karrier elbukasaba, csaladi tragé-
diaba is torkollhat. Mert a Cég 4ltal
megszerzett titkos adatok (lehallga-
tasok, levélfelbontasok, foték kima-
solasa, olvasmanyok listazasa, ba-
rati kor feltérképezése, az emberek
mozgasanak szoros kévetése) olykor,
ha a Cég vagy a fénokség ugy akarja,
balhét is okozhatnak.

Snowden arra is rajott, hogy nem-
csak a titkosszolgalat jut hozza a
szenzitiv adatokhoz, hanem az 6rids
adatkezel§ cégeket (Google, Ama-
zon) 1s ra tudja kényszeriteni arra,
hogy az altaluk megszerzett titkos
anyagokat osszdk meg a Céggel, a
Cég pedig eladhatja, piacra dobhat-
ja azokat. Ebbél sokféle galiba ta-
madhat. Példaul egy né elmegy az
allasinterjura egy magancéghez, és
ott rakérdeznek, miért volt sziiksége
mesterséges megtermékenyitésre.
(Hoppa: honnan tudnak ilyesmit, ez
otthon is a legszigorubb titok...) Itt
mégis el kell mondania, hogy gyer-
meket akar. Kész a bomba: a valla-
lat nem kivan gyerekes néket alkal-
mazni — karrier megtorve. Vagyis a
Cég és ,a piac” kezében vannak a
legtitkosabb adataink — egészség-



ugy, pénzigy, szerelmink fiilébe
suttogott szavaink, levéltitkaink, ar-
tatlan fotéink, vasarlasi szokasaink
stb. —, s mind olyan adat, amivel zsa-
rolni lehet a kiszemelt embereket,
vagy egyszerlen csak tonkre lehet
tenni Gket jogilag, emberileg, és ha
kell, a kozéletben is.

Es nincs védekezés. Emlitettem,
hogy a zsebben hordott telefon becsu-
kott allapotban is ,fel tud jelenteni”,
hogy hiaba torléd a laptopodrdl a nap-
I6bejegyzést, az a gépen (illetve a fel-
hében, titkos tarolékon) megmarad,
mert az internet nem felejt. Snowden
kulon fejezetet szentel a torlés lehe-
tetlenségének: nehogy azt hidd, hogy
a Del gomb megnyomaésa eltiinteti a
kompromittalé6 nevet, cimet, fényké-
pet stb. Ha kiveszed a memoriataro-
16t (SSD-t), és osszetorod, tan akkor
el6bbre jutsz a titkos adat megsem-
misitésében, de az a ,felhében” még
mindig ott van, onnan pedig az isten
se tudja kitérélni a kompromittald
adatot. Amit aztan — kell6 idében —
ellened tudnak forditani.

Az ilyen tapasztalatok szapo-
rodtak, és Snowden egyre jobban
beleasta magat e titoktarba és a
kozvélemény elGl elesaklizott vilag-
ba. Arra gondolt, hogy ezt az alkot-
mdnyellenes jatékot nyilvanossagra
kell hoznia. Tudja, hol van, milyen
veszélyekkel jar ez, s talan a titkos-
szolgalati karrierje biztositék ra,
hogy el is higgyék neki, amit figyel-
meztetésképp mond a vilagnak.

Csakhogy az ilyen nyilvanossag-
ra hozatal nem is olyan egyszer,
mint ahogy elgondoljuk. Kezdetben
ajsagoknal prébalkozott. A The New
York Times épp abban az idGben,
2013 koril bukott le azzal, hogy ki-
adta az egyik ,whistleblower” (vész-
harangkongatd) nevét. A nagy lapok

tehat kiestek, mar csak azért 1is,
mert az Gjsagirék némi magyarazat
utan rajottek, hogy ez veszélyes mi-
velet szamukra is, bortonbe kertl-
hetnek, mert rajuk hazzak a haza-
arulas vétségét. Hosszas keresgélés
utan utkozott bele Laura Poitras-be,
a Citizenfour tévéinterju készits-
jébe, és Glenn Greenwaldba (6 irta
meg elGszor a vészjelzb it torténetét
No Place to Hide Edward Snowden,
the NSA and the US Surveillance
State! ciml 2014-es konyvében). A
kivalasztas elve fantasztikus tritkk
volt: olyan Ujsagirét keresett, akinek
mar volt uigye a titkosszolgakkal, st
a renddrséggel, a birésagokkal, mert
azokat mar nem zaklatjak. Persze 6k
is a sajat béruket vitték a vasarra.
Ezutan kovetkezett tobb szaz-
ezer dokumentum kimentése a
rendszerbdl, majd a masolas egy
minimemoériara, ami persze lassu
és eléggé lebukasveszélyes idGjaték
volt. Snowden ugyanis olyan antik
gépet szerzett be, amelyiknek nincs
memoridja, ezen gydjtotte Ossze a
sok-sok fajlt, mert ezen nem lehet
visszakeresni, hogy ki hasznalta. In-
nen masolta mikro-SSD-re az egész
scuccot”. Majd jott a menekiilés az
malagutbdl” (a NSA hivatali részlegé-
bél), egyaltalan Hawaiirél. Nem me-
sélem el, hogyan tudta Atcsempészni
az irdatlan adattémeget a négysze-
res biztonsagi korlatokon, a fémde-
tektorokon, a kukkol6 elektronikus
szemeken. Oliver Stone 2016-o0s film-
je (Snowden) izgalmasan mutatja be
a trikkok sorat. Aztan bucsu a sza-
bad élettsl, szerelmétdl, Lindatdl. Az
uti cél Hongkong, ahol atmenetileg

1 Az NSA a legfels§ szintd titkosszolgélat:
National Security Agency, Nemzetbiztonsagi
Szolgalat — A. M.

101



102

befogadtak, majd mikor mar terhére
volt az ottaniaknak, Moszkvaba re-
pult tovabb. Kézben angol lapokban
latott napvilagot az a tobb szazezer
dokumentum, amit ,kilopott” a Cég-
t61 (2013) a polgarok maganéletének
tokéletes gyarmatositasardl, az ame-
rikai alkotmanyt alapjaiban sértd
moédszerekrdl. Ez volt az 6 vadbeszé-
de. Kitort a botrany, és elkezdddott
a haldlos jatszma utolsé el6tti felvo-
nasa. Snowden tudta, hogy ha nem
mentik fel, életfogytiglanos lehet a
racs mogott.

Bocsanat, csak most kezdek a konyv
legfontosabb tézisének vizsgalataba:
a titkos adatok kézreadasanak mora-
lis és jogi alapkérdésébe, vagyis a koz-
nép ébresztésére, a tekintetben, hogy
kémkedik ellentik a sajat kormanyuk.
A kérdés igy hangzik: Snowden ezzel
a tettével hazaarulé vagy az embe-
riség megmentdje, a naiv kozvéle-
mény ébresztdje? Hazadrulé: mikor
belépett a titkosszolgalat kotelékébe,
vagy amikor még csak kiilsé (fedett)
szerepet jatszott, alairta a Céggel a
titoktartasi szerzédést, a kozreadott
dokumentumok egyike-mdasika pedig
— bar ennek kizarasara torekedett —
allitélag tgynokhalézatok munkajat
leplezte le, szolgalatukat végzGé mun-
katarsakat hozott kegyetlen helyzet-
be. Vagy hds? Mert korabban még a
Cégnél dolgozo szakemberek legtobb-
je sem vette észre, hogy amit csinal-
nak a civil tarsadalom (elsGsorban az
amerikai allampolgarok) maganéleté-
vel, adataival, fotéival, az alkotmany-
és torvényellenes. En ez utébbira
szavazok, szerintem az autodidakta
kibernetikus a hds prototipusa: ez a
harmincéves fiatalember odadobta az
életét, jovajét, szerelmét, csak hogy a
jonép végre felébredjen, s legyen tisz-
taban azzal, mit hozott ra a digitalis

kor vivmanyait alavalé célokra hasz-
nalé titkosszolgalat. (A CIA persze
a terrorizmus elleni harc prioritasa-
val védekezett, ami nevetséges, ha
azt vesszik, hogy hatmillidrd ember
maganéletét gereblyézik at, de a leg-
ismertebb terroristakat nem tudtak
megtalalni. Na, j6, utdlag lecsaptak
rajuk, de a kar, amit okoztak, hihe-
tetlen méretd volt...)

Megtehette volna, hogy a kozre-
adott leleplez6 dokumentumokrol
torli a ,kibanyaszd”, vagyis a sajat
nevét. ,Tudtam — irja —, hogy ha
nem sikeril megfosztanom a doku-
mentumokat az azonosité informaci-
6ktdl, gyanuba keveredem miattuk,
mihelyt az Gjsagirdk feloldjak a tit-
kositast, és megnyitjak 6ket. De azis
aggasztott, hogy ha a megfosztom a
dokumentumokat a metaadatoktol,
kétségessé valhat azok hitelessége.
Mi a fontosabb: a személyes bizton-
sag vagy a kozérdek? Eltartott egy
darabig, hogy lenyeljem a békat.
Vallaltam a kockazatot, és érintetle-
nil hagytam a metaadatokat.”

Konyve megirasaval oriasi koc-
kazatot vallalt. Ugy vélte, hogy az
2013-as publikalas botranya, jogi,
titkosszolgalati balhéja mar lecsen-
gett, ezért megirhatja élete és tevé-
kenysége torténetét. (Persze ovatos
volt — mint egy interjuban kifejtette
—, a legtitkosabb mandévereit nem fe-
csegte ki még a konyvében sem: majd
ha netan amerikai birdésag elé kertl
az ugy, akkor fogja ezeket kitereget-
ni, bizva a toérvényhozas tisztességé-
ben.) Széval ugy vélte, megirhatja
mar élete ,orosz rulettjét”, nem fog
akkora botranyt kelteni vele. Vagyis
ha az oroszok megunjak kényszer-
szamuzetését, haza is mehet Ame-
rikdba. Legfeljebb végigcsinalja az
ellene folytatott eljarast. Nem igy



tortént. A konyv (2019-es) megjele-
nésével Gjra fellangolt a ,hazaarulo-
zas”, a Snowden-gyilolet. A masik ol-
dalon pedig a civil jogok védelmének
falanxa, az 6t hdsnek tartok tabora
sorakozott fel. Snowden e két tabor
kozé szorulva varhatja most, hogy
mi lesz a sorsa. Lehet, hogy Moszkva
meg akar szabadulni t6le, lehet, hogy
otthon mar a reptéren letartéztatjak,
és varhatja perét netan évekig.
Véallalta a kockazatot az igazsa-
gért. Csaladja évszazadokra vissza-
mendleg tengerészekbdl, hajésokbil,
katonatisztekbdl allt, egyik nagy-
szilGje részt vett egy kegyetlenkedd,
azaz torvényeket labbal tipré kapi-
tany elleni tiszti lazadasban. Tarsa-
ival a szolgalati Gt betartasaval irtak
egy beadvanyt, persze lesoporték az
asztalrdl. De aztan addig forsziroz-

tak az gy jogszer( elbiralasat, amig
a legfelsébb birésag igazat nem adott
nekik: pedig kozben bortonbe is zar-
tak Gket, megalaztak, arulénak ne-
vezték mindnyajukat. Széval ez az
orokség is ott volt Snowden patridta
déntésében.

Hadd emlitsem csodalatomat a for-
dité (Tomori Gabor) munkaja irant:
nemcsak gyors volt, hanem a digita-
lis vilagrend ) nyelvezetének preciz
tuddja, magyarra ultetdje, elmagya-
razdja is. Sokat tanulhatunk téle e
krimi olvasasaval mai vilagunk, a
digitalis kultira szemiotikajabol.

Edward Snowden: Rendszerhiba. Forditot-
ta Tomori Gabor. Budapest, 2019, 21. Sza-
zad Kiadé. 399 oldal, 3816 forint.
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