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Neumann Janos az emberi agy mikodéseé-
nek modellezésével kapcsolatban, a Yale
egyetemi eldadasaihoz 1956-ban irt jegyze-
tébent az idegsejtek és az agy egyuttmako-
désérdl a kdvetkezoket irja: ,,Az €16 szerve-
zet komplexitasanak egyik fontos kdvetkez-
ménye, hogy a legkiilénb6z6bb kdrnyezeti
feltételek kozott is rendkivil megbizhatd
modon makddik annak ellenére, hogy a
szerkezeti elemek 6nmagukban rendkivdl
megbizhatatlanok.”

E felismerés utan kozel Gtven évvel elér-
tUk, hogy az informatikai ipar mar tomegme-
retekben képes eldallitani rendkiviil megbiz-
hatatlan mOkodésQ szerkezeti elemeket, &m
az €10 szervezet altal biztositott megbizhatd
halézati makodést ezekkel az elemekkel
még nem sikeriilt modellezniink.

E meghdkkent6 bevezetéssel minddssze
az acélom, hogy az Olvas6t a tovabbiakban
egyUttgondolkodasra késztessem arrél a tu-
domany- és gazdasagtorténeti kérdésrol,
hogy hogyan safarkodtunk Neumann hagya-
tékaval az informatikai rendszerek biztonsa-
ga szempontjabdl. Induljunk ki Neumann

t Az egyetemi jegyzet A szamitogép és az agy cimet
kapta (The Computer and the Brain. Yale University
Press, 1959, magyar kiadas: A szamol6gép és az agy.
Gondolat, Budapest, 1964). A szamitdgép megneve-
zést itt, és a tovabbiakban kizarélag az elektronikusan,
digitalis jelfeldolgozéssal makodd szamitogépek
meghatarozasara hasznalom, tudva, hogy léteznek
analdg szamitogépek, és figyelembe véve azt a tényt
is, hogy Szalay Sandor, aki eldszor forditotta magyarra
a computer sz6t, ezekre az eszkdzokre még a szamo-
I6gép megnevezést alkalmazta.

Janos és Hermann Heine Goldstine, aszami-
tégépek konstrukcios elvére vonatkozo,
1947-ben tett esszencialis megallapitasaibol:

= Sziikség van egy parhuzamos mako-
désh memdriaegységre. A memoriaegység-
nek mind szamokat, mind pedig utasita-
sokat tarolni kell tudnia.

= Szikség van egy vezérldegységre,
amely klénbséget tud tenni szamok és
utasitasok kdzott; az utasitasokat interpre-
talni tudja, és emberi beavatkozas nélkuil
kiildnbdzd utasitasok végrehajtasat tudja
vezérelni.

= Sziikség van egy parhuzamos mako-
deésa aritmetikai egysegre, amely binaris
rendszer( dsszeadasra, kivonasra, szor-
z4sra és osztasra alkalmas.

= Szikség van egy olyan kimend-be-
mend egységre, amely at tudja hidalni a
gép gyors memoriaegysége és a lasst emberi
memoria kozotti sebességkiilonbséget. 2

Figyelembe véve azt a tényt, hogy ezek
amegallapitasok akkor sziilettek, amikor még
csak egyetlen elektronikus elv alapjan mako-

2 Az elsd, valdban elektronikus kiviteld szamoldgép
az ENIAC (Electronic Numerical Integrator and Cal-
culator) volt. Epitése 1943-t6l 1946-ig tartott. 1956-
ban - noha kifogastalanul makodott — lebontottak.
Az ENIAC sikere arra inditotta a vezetd katonai koro-
ket (az ENIAC elsGsorban 16tablak kiszdmitasara szol-
galt), hogy megbizast adjanak azoknak az elvi problé-
méknak a tanulméanyozasara, amelyek a numerikus
szamitasok elektronikus eszkdzokkel valo elvégzésé-
nél felmertlnek. A vizsgélatokat Neumann Janos és
Hermann Heine Goldstine végezték el; eredményeik
1947-ben, illetve 1948-ban bizalmas jelentés forméja-
ban kertiltek zartkorl publikaciora.
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dd szamitdgép létezett (amely viszont nem
azittleirtarchitekturaval rendelkezett), és tud-
va, hogy ezek a mondatok mais helytalldak,
amikor tobb tizmillié szamitdgép van haszné-
latban, alegkevesebb, amit megéllapithatunk,
hogy a kéttudés meghatrozasa telitalalat volt.

Ugyanakkor az elmdlt iddszakban, elso-
sorban a virusok, a hackerek és az évezred-
valtas, az Y2K vilagméret(i probléméja kap-
csan mind gyakrabban vetddott fel az a kér-
dés, hogy nem lett volna-e idBszer( ezeken
az alapelveken valtoztatni?

A probléma lényegére ravilagitva: ha kiza-
rélag a vezérlbegységben dol el egy hiero-
glifasorozatrdl, hogy utasitast rejt-e magaban,
amelyet végre kell hajtani, vagy adatok van-
nak benne, amelyek az utasitdsnak a tartal-
mat hatarozzak meg, akkor egyszerden
nincs esély a nemkivanatos utasitas vagy
nemkivanatos adat kisz(résére a rendszer-
bol. Mintha egy bankban a nyitott trezor el&tt
ddlne el, hogy aki éppen odakerilt, az mit
tegyen és mennyi pénzzel.

A 80-as évek elejéig az informatika a Neu-
mann-Goldstine-elvekkel teljes 6sszhang-
ban fejlodott. Az informatikai kutatas-fej-
lesztés, a kisérleti gyartas, a gyartas és mind-
ségbiztositas, valamint az értékesités — a
klasszikus iparagakban kialakult normak,
szabvanyok szerint — az elektronikai ipar
égisze alatt tortént, a fent felsorolt architek-
tiraelemek magas mindségi szinvonall
fejlesztésével, eldallitasaval.

A forradalmi” valtozést a személyi szami-
togép (personal computer —PC) megjelenése
ésaszamitogepek halozatba kotésének lehe-
tdsége jelentette. Neumann fogalmai k6zott
ahalozat” mintaz agyi idegsejtek halézata, s
ennek a szamitdgépen bellili modellezése
jelenik meg. A 80-as évekre realitasa lett an-
nak, hogy a,haldzat” kikeriiljon aszamitogép-
bol, és szamitdgépek kdzotti dsszekobttetést
valGsitsa meg, mely dsszekotéssel teljesen U
tudomanyos és miszaki lehetdségek nyiltak
meg az informatika terdletén.

Igazan forradalminak az Uj helyzet gaz-
dasagi kezelését nevezhetjik. Az a tbke,
amelyik megértette a személyi szamitogép
Iényegét—azt, hogy ez az eszk6z nemre és
korravalo tekintet nélkiil mindenkit érinteni
fog—, az igen gyorsan, foldrajzilag igen kon-
centraltan, oriasi, eddig soha nem latott hata-
lomratett szert. Ez a tbke elég erdsnek bizo-
nyultahhoz, hogy elvesse atermékek eldalli-
tasanak klasszikus rendszerét (kutatas-fej-
lesztés, kisérleti gyartas, gyartas és mindseg-
biztositas. ..), és elfogadtasson a vilaggal egy
Uj termékeldallitasi rendszert, melyben a
vezérld elv az ,,0lcs6 termék” nimbusza. E
termék értékesitése lett az igazan forradalmi,
hiszen a marketing kommunikacidjaban az
eddigi leghatasosabb, vasarlasra késztetd jel-
mondat jelent meg: ,,vasarolj, mert ha nem,
avilag elmegy melletted”. Persze a termék
olcso is volt, tehat mindenki szdmara ugy
t0nt, hogy nagyon megéri az arét.

Mit6l lehetett olcs6? Eppen attol, hogy a
kutatas-fejlesztés koltségeit lefaragtak, a mi-
ndségbiztositasra [ényegében nem koltot-
tek. Mindenki szamaéra elfogadhatdva vélt az
aképtelenség, hogy atermék barmikor elro-
molhat, és mivel a vasarl6t jogi védelem sem
illette meg, hiszen szinte minden termék hi-
bés volt, a felhasznéldk beletorddtek a , ki-
kapcsolom, majd bekapcsolom és mikodni
fog” Uizemeltetési mod hasznélataba.

Mindez az érzés a 90-es évek végére
alapvetben megvaltozott. E rossz mindse-
g0 eszkdzok halozatba kétésével a hibak
egy része kritikussa tette a hal6zat miko-
dését. A vilagméretl Y2K probléma pél-
daul amindségbiztositas legelemibb szaba-
lyainak be nem tartasara hivta fel a figyel-
met. Az informatikai rendszeren belili d&-
tummeghatarozo algoritmusok megtala-
lasa, mOkddési madjanak felismerése és
esetenkénti kicserélése dollarmilliardokba
kerult. Es a szamla még nincs teljesen ki-
egyenlitve, mert ez a probléma a jévében
is barmikor eldkertlhet.
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Az ebben az iddben a mér Gskdviiletnek
tekintett Neumann-Goldstine-architektara is
atamadéasok kereszttiizébe kertlt. A kutatdk
nagy része kizarélag a sziikséges kutatas-
fejlesztési befektetések elmaradésanak, és
nem az architektdra nagyszerdségének te-
kintette e rendszer fennmaradasat.®* A szami-
tégépes virusok elterjedését is éppen ezen
architektura és a rossz mindséga operacios
rendszerek egyuttes hatdsanak tulajdoni-
tottak.

Az informatikai eszkzok és az internet
vilagméretQ elterjedésével az itt felsorolt mi-
ndségi problémak lIényegében nem csok-
kentek, s6t! Mignem 2000-ben a t6zsde meg-
elégelte az informatikai ipar altal festett déli-
babot, és nagyon komoly figyelmeztetést
adott: az informatikai cégek részvényeinek
&rzuhanésa kovetkezett be. Mivel a kulcs-
kérdés az informatikai rendszerek makodési
biztonséaga volt, azaz a tdzsde nem hagyott
kétséget afeldl, hogy a makddési biztonsa-
got jelentds mértékben novelni kell, az igazi
kérdés az maradt, hogy ,mindezt hogyan
kéne elfogadtatni a vevovel?”. Mert ez egyet
jelentett azzal, hogy vége az olcs6 vilagnak.

Miért? Eddig éppen azért volt olcsé a
termék, mert a kutatast, a fejlesztést, aming-
séget nem fizették meg, igy annak koltsége
nem is kerllt bele a termék araba. Sot! Az
adott helyzetben a mindség mar igen sokba
ker(ilt, mert az ipar elarasztotta a vilagot gyat-
ratermékekkel, ezeket vagy le kell cserélni,
vagy ameglévo termékek koreé kell megépi-
teni a biztonsagot. Az informatikai iparag az
utdbbi utat valasztotta.

Ma att6l életképesek a Neumann-
Goldstine-architektdraju hardverrel és a,,szo-

3F6ti Marcell Az iparag hazugsaga, avagy Buffer
Overrun cim@ irasaban (Byte, 2000, jalius) veszi
gorcsd ala a Neumann-architektira dskoviilet jellegét.

kasosan” hibas operacios rendszerrel miko-
do egyttesek, mert védelmi rendszert épi-
tenek koréjiik. Ez a védelmi rendszer, mivel
eredendBen nem része a szamitogépnek
(ahogy az autonak szerves része a fék, a biz-
tonségi v, Ujabban alégzsak), Gjabb mindsé-
gi problémét jelent: az egyedi tervezés és a
védendd rendszerhez val6 egyedi illesztés
problémaéjat. E védelmi rendszerek éppen
a hardver-szoftver hidnyossagok elfedésére
hivatottak, mint példaul az informacié-hozza-
férést szabalyozo rendszerek (t0zfal, behato-
lasvédelem, virusvédelem, tartalomszdirés,
forgalommenedzselés, titkositd eszk6zok),
vagy az informéciotarolast biztosito rend-
szerek (mentd és archivalo rendszerek). E
védelmi rendszerek kozétt jelentek meg a
kozelmultban az eddig kizarolag 6nalléan
haszndlt kockézatkezeld és a katasztrofa-
kezeld rendszerekiis.

Osszefoglalva, az elmult kozel 6tven év-
ben az informatika és ezen beliil a szamito-
gép fejlddése igen latvanyos volt, a méret-
csokkenés, a kapacitasndvekedés, a szami-
tasi sebesség ndvekedése, az energiafelhasz-
nalas csokkenése mind-mind legalabb ha-
rom nagysagrendnyit valtozott. Ugyanebben
az 6tven évben viszont a szamitdgépek ar-
chitekturaja lényegében véltozatlan maradt.
Ez Neumann Janos zsenialitdsanak és az in-
formatikai forradalom hianyossaganak egyt-
tes kovetkezménye. Mivel az informatikai
forradalmat a tengerentdlrél kezdeményez-
ték és ma is onnan iranyitjak, nekiink nincs
emiatt szégyellnivalonk. Viszont nagyon
bliszkék lehetlink az informatikai id&szami-
tasban 6rok életiinek tnd, Neumann Janos
altal kidolgozott architekturéra.

Kulcsszavak: konstrukcios elv, architektlra,
mindségbiztositas, egyedi tervezés,
informacioé-hozzaférés, védelmi rendszer
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