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Abiztonsag terminoldgidjaa mult szdzad ma-
sodik felében jelent meg a politikai sz6hasz-
nélatban, mint a hadiigy tapasztalatai alapjan
kialakult axioma kifejezddése. A két vilag-
haboru olyan kdvetkezményeket produkalt,
hogy a védelmi doktrinak, szervezetek és
infrastruktirak anakronizmussa valtak. A
védelem, a védekezés ugyanis post factum
jelenség, az adott korban a fegyveres tama-
das bekovetkezését kbvetd cselekvéssoro-
zat, amely mér kezdeti id8szakban is stilyos
kovetkezményekkel jar mind a tdmado,
mind avédd szdméra. Ezért eldszor elvekben,
majd a nemzetkdzi intézményrendszerben,
napjainkban pedig kiilonbdzd stratégidkban
atarsadalom igénye a biztonsag primatusa,
akonfliktusok, a veszélyjelenségek megeld-
zése, és ez szamos U] jelenseg észlelése nyo-
mén fokozodik

Biztonsagpolitikai dilemmak

Aharmadik évezred kezdetén a vilag bizton-
s&gi képét egymaéssal dsszefonddo jelensé-
gek determinaljak: 1.) A hideghabor( lezéaro-
dasaval avilag olyan értelemben lett egypo-
lust, hogy szuperhatalmi megtestesit8je a
katonai képességben, gazdasagi erdben,
technoldgiai folényben, politikai befolyas-
ban, demokratikus intézményrendszerében
és vilagméretl érdekeiben egyedilallo
Amerikai Egyesiilt Allamok lett; 2.) tovabbi
tény, hogy a globalizaciot indukalo tényezok
kozott egy Uj technikai forradalom termékei
és kdvetkezményei is ebben az id6ben bon-
takoztak ki. Ez a technikai valtas az elektro-

nika vilagaban, a biogenetikaban szinte egy-
szerre hatotta at a vilagot, hozadékaival és
negativ kdvetkezményeivel egyiitt. A biz-
tonsag szempontjabdl is, elsd pillanattol
kezdve, aldas- vagy atokkeént jelent meg,
mert hihetetlen lehetBségeket eredménye-
zetta gyarapodo fajtaju kihivasok elleni eld-
rejelzésben, védekezésben, karfelszamolas-
ban. A bipolaritas felbomlasdhoz vezetd in-
tenziv id6szakban a leszerelés ellendrzése
és a bizalomépitd intézkedések technikai
verifikacioja is hozzajarult a hideghaboru vé-
géhez vezetd lépésekhez. Ugyanakkor je-
lentGsen megemelte a vétlen vagy akaratla-
gos kartevési kockazatokat, a kdzbiztonsag
felé irdnyuld intervenciok lehetdségét.

A fenti jelenségek szazadunk elejére a
vilagrend jelentds atalakulasdhoz vezettek.
Az egy szuperhatalomra épuild politikai-gaz-
dasagi-katonai alakzat a vilignak ma kulcs-
kérdése, és atalakitasa vagy fenntartasa alap-
vetd jellemzdje a nemzetkdzi mozgastérnek.

Henry Kissinger joggal teszi fel a kérdést,
hogy vajon alkalmazhaté-e a wilsoni elv,
mely szerintaz amerikai nemzetkdzi doktrina
a ,demokracia kiterjesztése”, és — ezt mar
én tenném hozza—milyen (netan erdszakos)
eszkozokkel. Vajon a globalis rend megte-
remtése a nagyhatalmi intervencio, avagy a
nemzetkozi konszolidacié Gtjan megy-e
végbe?

Ajelenleg konstatalhato, és fesziiltségek
sorozatat teremtd aszimmetrikus helyzet a
biztonsag kezelési metodikaiban is egyen-
stlytalansagot eredményez, a valsagkezeld
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intervencios katonai akciok is aszimmetri-
kusak. Egyrészt azért, mert a kettds szem-
benallasokat egy ,haromszdg” valtotta fel, a
harmadik, beavatkoz6 er6 anullalja a felek
kozdtti erdviszonyokat, a ,.konszolidalé” erd
mindig fellmulja a két fél Osszerejét.

Ez a helyzeta haduigyben is struktira- és
doktrinavaltast eredményezett, a tertiletfog-
lalas helyett az operativitas a katonai cél, e
tekintetben az erdk méar nem mérhetdk
0Ossze. A, haborukép” afront helyett a valsag-
helyszint allitotta kozéppontba, csokkent a
teritett rombolas, a nehézfegyver-koncent-
racio jelentdsége.

Az amugy is politikai vonakodas targyat
képezd védelmi koltségeken belil a fejlesz-
tési kiadasokban az elektronikai tertilet ara-
nya eléri a 65-80 %-ot. Ennek kdvetkezté-
benaglobalizalt piacon a hadfelszerelés terén
igen magas és kiméletlen verseny fejlodik
ki. A Pentagon még 2001. szeptember 11-e
eldtt meghirdette a Run Faster Strategy-t,
annak érdekében, hogy az USA mindig egy
Iépéssel eldbbre jarjon. Ennek eleme, hogy
ageneraciovaltas, a K+F ciklus és a felszere-
Iésvaltas Gteme felgyorsul, az adott készle-
tektdl a hatalmak alacsony &ron igyekeznek
megszabadulni. Ez a piaci offenziva viszont
olyan orszagokat, csoportokat juttat fegy-
verzethez, amelyek politikai céljai kdzott
szerepel e fegyverek alkalmazasa is.

Avédelem (j technikai arculata

Katonai értelemben az elektronizacié igen
széles spektrumot fog at. Frank Barnaby sze-
rint az elektronika katonai alkalmazasakor 6t
alapvetd szektort lehet szamba venni, neve-
zetesen: a célpontossagban, a tengeralattja-
ro-elharitasban, a replldgéprendszerek ve-
zérlésében, a felderitésben és az automatizalt
harcmez6n valé hasznalatot. Barnaby ezt tobb
mint hisz éve irta, és természetesen ma a
skélanem csak b&vilt, hanem el is tolodott.
Afegyverrendszerek alaptechnoldgiéja-
ban is valtozas kovetkezett be. A szelektivi-

tast eredményezd precizid, a hagyomanyos
radar, mGholdas figyelés kiegésziil a hdpel-
lengécidval, az infratechnikaval, a zajérzéke-
Iéssel, aszenzorok haldzataval, ahangazono-
sitasi eszkzokkel, aradidfelderités zavarvé-
dettségével, az egyre nagyobb szerepet val-
lald lézertechnikaval. Hihetetlenll megnét
az informécio rapiditasa, a tAvolsag nem je-
lent tényezdt. A vezetés és végrehajtas ko-
z06tt kialakultak az egyttlato és egytthall-
gatd rendszerek. Az észlelt kép és hang meg-
jelenithetd a fegyvert elindit6 katona el6t.

Az elektronika 0sszefiigg a miniatiiriza-
lassal. Ez teszi lehetdvé, hogy arenddr, a ka-
tona, a hatarrendész és a felderit6 a komplex
bazisok valamennyi eszkzét maga a sze-
mély sajat felszereléseként, mitdbb, Oltdzeti
elemeként hordja” és alkalmazza. Ejjel latas,
képi megjelenités, egytthallgato-lato rend-
szerek, infrafelismerés, helymeghatarozas,
zajértékelés —akar csak a mobiltelefon leg-
Ujabb generacidiban - szinte egyedi elem-
ként, zsebben van jelen, és az alkalmazasra
val6 kiképzés fekete doboz jellegd.

A biztonsag tartalméanak jelentds bovii-
Iése, a nem katonai veszélytényezok elotér-
be kerllése szempontjabdl a magas techno-
16gidju eszk6zok rendeltetése is valtozik. Az
elektronikéra épuild észleldrendszerek ép-
pen preventiv szemponthdl jatszanak fontos
szerepet a katasztrofakovetkezmények
megeldzésében és csokkentésében, a kor-
nyezetvédelemben, az ipari, nukleéris bal-
esetek iddben val6 észlelésében, a termé-
szeti csapasok korzetének, epicentrumanak,
pusztitasi gocpontjainak meghatarozasaban.

A szamitdgépes technoldgia, a szoftver-
fejlddés a biztonsagi kockazatok megel6zé-
sében egy sajatos Uj hozadékot is eredmé-
nyez. Ez pedig a forgatokdnyv-valtozatok
nagy szdma és kombinacios lehetdsége. Az
emberi fantaziara bizott védelmi vagy éppen
offenziv scenériok szamos véletlennek vol-
tak kitéve, mig ezek 90 %-a ma megfeleld
szoftverrel kizarhatok, illetve a folyamatok
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szinte azonnal korrigalhatok. Ennek kezdeti
elemei tobb tiz évvel ezelbtt a modern gon-
dolkodasban a hal6tervezés, illetve a PERT
rendszer alkalmazasaval mar megjelentek,
sOt, a hatas-, illetve kdvetkezményvizsga-
latoknél néha alkalmazasra kerliltek.

Napjaink gondjai

Az informaciosebesség és a dontési iddsziik-
séglet ellentmondasai gyakran okozhatnak
problémaékat bizonyos (nem csak katonai)
akcioknal a civil kontroll érvényesitésében.
A politika és az adott fegyveres vagy karel-
hérité erd folyamatos kapcsolata a konfliktus
iddszakaban fellazul, az operativ cselekvés
lehetséges gyorsulasa és 5(nmozgasa mind-
inké&bb ,kibujhat” a politika megfontolt be-
avatkozésa alol.

Magaavilaghald és kiilénbzd kommuni-
kécios rendszerek ezzel vald integracidja
azon képességek és lehetdségek mellett,
amelyek a biztonsag, a prevencio, az elhéri-
tas rendszereit szolgaljak, egyszerre jelent-
keznek veszélyjelenségként is, amiisméta
szemben all6 elektronikus eszkdzhalmaz riva-
lizacigjat, az erbviszony-fordulat elérését
szolgdljak, amely egy permanens folyamat.
Ennek kozponti eleme atizfal, illetve a kdd-
rendszer folyamatos cseréje és boviilése.

Részletekbe meruilés nélkl, csak Ossze-
foglalasként és evidenciaként az informatikai
integralt rendszerek elleni veszélyek, mi
tobb, fenyegetések a kovetkezok:

= Virusterjesztéssel, illetve tdmeges ter-
heléssel a vezérld, vezetd rendszerek blokko-
lasa, kapcsolatok megszakitasa, katasztrofak
elBidézése, katonai és hatarrendészeti esz-
kozpark kiiktatasa.

= Gazdasagi, politikai, katonai, mQszaki
és tudomanyos dezinforméaciok bejuttatasa
kompetens rendszerekbe.

= Demagdg, populista, extrém nézetek
terjesztése mint a lélektani hadviselés szinte
korlatlan eszkdze, elektronikus ,réplap”.

= Informécidlopaés, -szerzés, ill. -torlés.

Természetesen az elektronikus tarsada-
lom, a vilaghalé megléte és fejlddése nem
lehet biztonsagi megkozelités targya a nem-
zetkozi, tdmegeket pusztitd, gyilkos-6ngyil-
kos terrorizmus szempontjai nélkiil. A hiper-
technika és a primitiv eszk6z6k és metodi-
kék egyuttalkalmazésaval jar6 cselekmé-
nyek vilagaban az elektronika a terrorizmus
és az ellene valo kiizdelem kozos eszkdz-
parkja.

Az mar evidencia, hogy az Uj évezred, a
globalizacids korszak, a fundamentalizmusok
feléledésének kordban jelentkezd elsd sza-
mU biztonsagi kihivas jézan és hosszu tava
politikai kezelése mellett—amely egyelbre
még varat magara—a védelem o teriilete a
megeldzés. A prevencio fo tartalma az infor-
mécio folyamatos beszerzése és naprakész
allapotban tartasa. Es ez alatt nem csupan a
hirszerzést, a titkosszolgalati tevékenységet
kell értentink. Az egyes események, tenden-
cidk tudomanyos és szakszer( elemzése, a
mozaikok kdvetkeztetéssé vald dsszerakasa
az elbrejelzés egyetlen lehetBsége. Szep-
tember 11-e varatlansdganak egyik oka az
intézmény kozotti és nemzetkdzi informa-
cidcsere szinte teljes hianya volt. E tekintet-
ben az egyes integraciokon beliil a nagyha-
talmak és a kis orszagok részérol jelentkezd
szubjektiv ,visszatartas” a kutatd szemével
nézve trhetetlen. Az informécidszerzés ma-
sik, tobbszoros kudarcot kivaltd hidnyossaga
afelderitd technikak szerepének misztikus
felnagyitasa és a human elemek, magyarul
Ugynokok és legalis poziciobdl megvaldsulo
hirszerzés leépilése volt. A ,,kémek” szere-
pe a kemény katonai szembenallas lebomla-
saval megvaltozott. A titkosszolgalati teve-
kenység a bizalom és a biztonsag eszkzéveé
valt, ademokratikus trsadalmakban komoly
civil kontroll alatt all, és ennek az (j straté-
giaban még erdsddnie kell.

Zarasként és 0sszefoglalo gyanant egy
idézet: Az a fokérdés, hogy a kormanyok...
képesek lesznek-e a mikroelektronika gj le-
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hetbségeinek eldre megfontolt és tudatos
kihasznélasara a tarsadalom atformalasa célja-

b4, vagy csak passzivan probalnak igazodni
a kdvetkezményekhez” (King, 1982).

Kulcsszavak: biztonsagpolitika, hadtgy, 0] kihivasok
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