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The classical measurement, control and actuator devices were based on simple physical principles (me-
chanical, hydraulic, pneumatic, electrical). Often they were used as stand-alone devices for relatively closed
automation solutions. With the introduction of microprocessor technology and its fast spreading, the focus
shifted from stand-alone devices to much more complex device systems connected to networks. Applications
devel oped for these systems should be based on distributed services like: time service, event service, name ser-
vice, real-time task distribution, error-handling service, group communication service etc. The name sarviceis
one of the most important services in distributed systems. This paper presents the design and implementation of
a distributed dynamic resource management service, which makes possible a transparent data access.

1. Szolgaltatasokon alapul 6 elosztott vezeérlorendszer ek

A szémitogépes ha 6zatok rohamos fejlodése teret hadit az ipari vezérlorendszerek teriiletén is. Napja-
inkban tobb piacon levo termék is lehetoséget ad elosztott vezérlorendszerek kezelésére. Ezek a rendszerek,
ataldban, egyes szakosodott cégek specidlis termékei, amelyek olyan haézatokon mukodnek, amelyeken a
tobbi csomopont is az illeto cégtol szarmazik. Vagyis két kilénbbzo cég atal gyértott berendezés nem tud
egyméssal kommunikéni, ezért nagyon nehéz vagy sokszor Iehetetlen egy nem homogén ha 6zat kiépitése.

A Kolozsvéri Muszaki Egyetem egyik kutatécsoportja egy olyan 6sszefliggo szolgaltatasrendszer meg-
tervezését és elkészitését tuzte ki célul, amely tamogatja a vezérlo-akamazasok fejlesztését. A rendszer ter-
vezésend figyelembe vettik egy jol ismert szabvany, az MM S (Manufacturing Message Specification) gjanla-
sait. Ezen rendszer segitségével fejlesztett alkalmazéasoknak killonbdzo tipust eszkdzokkel kel tudniuk kom-
munikalni ahhoz, hogy alétrejott hdlozat homogén legyen.

A cdl eléréséhez atervezésndl a kovetkezo elvekre tamaszkodtunk:

? AutonOm éselosztott szolgaltatasok: a szolgdtatasok ne fliggjenek egymastdl, vagyis egy szolgdta-
tasnak akkor is kell mukddnie, ha egyedil van a hél 6zaton. Ugyanakkor, nem lehet egy kdzponti cso-
mopont, amely irdnyitja a szolgéltatasok mukodését.

? Egy szolgaltatas a halézaton [évo hasonlo helyi szolgéltatasok Gsszessége: az autondm és el osztott
szolgdtatédsoknak egyiitt kell mukddnitik ahhoz, hogy minél kielégitobb valaszt tudjanak adni akliern-
sek kérésaire.

? A szolgdtatasoknak rendelkeznitk kell a kdvetkezo mechanizmusokka:

? |dokezdlés: egy globdlis ido szilkséges a rendszerben, amelynek segitségével megd lapithat6 az
események idobdi sorrendje.

? Minoségkezelés. a szolgdtatd megegyezhet afelhasznd6va a szolgdtatds minosegi szintjeben,
amelyet a szolgdltatd koteles betartani.

? A rendszer dinamikus Ujrakonfiguraldsanak lehetosége: egy csomopont meghibésodésa, vagy egy
Uj csomdpont megjelenése esetén a rendszer automatikusan Ujra kell magat konfigurdja.

? Egységes hozzéférés a szolgdltatasokhoz: egy egységes interfész |étezését feltételezi, amelyen ke
resztlll elérhetjik a szolgdltatasokat.

? Korlatozott eroforrassal rendelkezo csomépontok kiszolgaasa

Ezeket az elveket figyelembe véve megterveztiink egy elméleti modellt, amely a kdvetkezo szolgéltata-
sokbadl éplil fel:
| doszolgaltatas: fo feladata a globdlis ido kezel ése.
Eseménykezlés: az események észlelése, bejegyzése, figye meztetések
éstevékenységek aktival asa.
Val6sidgu Utemezo: feladatok (task-ok) Utemezése
Hibaészlelo/kezel o: hibdk észlelése és kezelése, megfelelo események |étrehozésa
Eroforras-kezelés: adatokhoz va 6 transzparens hozzaférés biztositasa
Csoportkommunikacio
SCADA (Supervisory Control and Data Acquisition): adatok gyujtése és megjelenitése
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Az 1. dbraafesorolt szolgdtatdsok egyméshoz val6 viszonyat dbrazolja.
A kommunikécié a TCP és UDP protokollokra éotil, amelyekhez egyes szolgdtatasoknak kdzvetlen
hozzé&férésiik van, masok csak mas szolgaltatdsokon keresztll érhetik €.

Hihaészleli QoS SCADA
Eseménykezelés kezelés Uiemezés

. R Czoport-
Idé altatis
szolg kommunikicis

TCP/IP (TCP és UDP)

1. dora
A rendszer szolgaltatasai

2. Eroforras-kezelo szolgaltatas

Ebben a cikkben az eroforras-kezelo szolgétatast ismertetjiik részletesebben. Ez a szolgéltatés az egyik
legfontosabb a rendszer mukodése szempontjabol, mivel az elosztott rendszerek egyik aapkovetelményét, az
eroforrasokhoz val 6 transzparens hozzéférést, biztositja.

A szolgdltatas fo célja, hogy az eroforrasokat olyan szimbolikus nevekkel Iehessen azonositani, ame-
lyek nem fliggenek az eroforrés tipusatdl és a hdlGzaton val 6 elhelyezkedésétol. A tovabbiakban eroforras alatt
olyan fizikai vagy logikai eszkozt értlink, amelyhez a felhasznaldnak kdzvetlen hozzéférése \en. Eszerint
eroforrés lehet egy vatozo, egy program, egy fizikai eszkdz vagy berendezés, egy regiszter, egy esemény,
vagy akar egy szolgdtatés. Kilonbozo tipust eroforrasokhoz kilonbdzo hozzaféréss modszer térsul. Példaul,
egy VaAtozdt lehet olvasni ésirni, egy programot viszont futtatni és megdlitani lehet.

Az eroforrés-kezelo szolgdltatésnak a kovetkezo fobb feladatai vannak:

? Helyi eroforrasok azonositasa: helyi eroforrasoknak nevezzilk azokat az eroforrasokat, amelyek koz-
vetlen kapcsolatban vannak egy csomdponttal. Pédaul, helyi eroforrés lehet a soros csatlakozéhoz ko-
tott eszkdz vagy a csomaéponton futd program.

? Szimbolikusnevek ésfizikai cimek tablazatanak frissitése: minden csomépont egy tablazatban ta-
roljaa kulonbdzo fizikai cimekhez rendelt szimbolikus neveket. Ezek a cimek arendszer mukddése so-
ran vétozhatnak, ezért a tablazatot idonkent frissiteni kell.

? Szolgéltatasok egytttmukddésetavoli eroforrasok azonositasa érdekében: afelhaszndé mindig a
helyi csomoponton futd szolgdtatashoz intézi a kéréseait. Ha az eroforras nem ezen a csomoponton van,
teha nem helyi eroforras, a szolgdtatas tovébbitja a kérést a megfelelo csoméponthoz, majd miutan
megkapta a valaszt, kozvetiti azt a felhasznd dnak. Ez a mechanizmus a felhaszndl 6 szaméra transzpa-
rens.

? Fizikai cim lekérdezése: egyes esetekben (példaul biztonsagi okokbdl) a felhasznaldnak szilksége le-
het arra, hogy kozvetlentl hozzaférjen egy bizonyos eroforréshoz, a eroforrés-kezelo szolgdtatés
igénybevétele nékul. [lyenkor lehetoség nyilik afizika cim lekérdezésere.

? Eroforrdsokhoz val6 hozzaférés biztositasa: vdtozok irésalolvasdsa, programok einditd
salmegdllitésa sth. A hozzaférés egyforma kel legyen helyi éstavoli eroforrésok esetén is.

? Korlatozott eroforrasokkal rendelkezo eszk6zokhoz valé hozzaférés. egy olyan eszkdzzel, amely-
nek nincs pedaul operécids rendszere, pont Ugy kell tudnunk kommunikéni, mint egy masik, operacios
rendszerrel rendelkezo eszkdzzel. Ezt afeladatot |atja el a keésobbiekben ismertetett proxy csomopont.
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3. A szolgaltatds mukddési elve

A kommunikécio kliens-szerver modellre épul és a TCP/IP protokoll-csal&dot haszndlja. A felhaszna o
mindig a kliens szerepét tolti be. Egy csomdponton futd szolgdtatas viszont — amint azt az aabbiakban |&tni
fogjuk — lehet kliens is és szerver is.

A hddzaton minden csomodponton, amelyhez csatlakozik valamilyen eroforras, futniakell az eroforras-
kezelo szolgdltatasnak. Ezeken kivil mas csoméponton is mukddhet a szolgdltatas. A ha 6zaton mukodo Gsz-
szes helyi szolgdtatés akotja a valodi globdlis szolgaltatast. Ezt az €losztott rendszert szemléteti a 2. dbra.
Bizonyos eszk6zok illesztok segitségével kapcsolddnak a hdl6zatra. Ha egy Uj csomdpont keriil be a hdl 6zat-
ba, jelt adva magérdl, rogton kapcsolatba keriil a tobbi szolgéltatassal. Igy a szolgéltatasok automatikusan
felfedezik egymas. Ugyanez az automatizmus torténik akkor is, amikor egy csomépont eltunik a hdlozatrdl.
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2. dbra
Az elosztott szolgaltatas felépitése

Mint mér emlitettik, minden csomépont rendelkezik egy téblézattal, amelyben a hozzékapcsolt erofor-
résok fizikai cimét és szimbolikus nevét tarolja. Ugyanebben a téblézatban térolja a tébbi, nem helyi eroforrés
nevét és annak a csomoépontnak a cimét, amelyhez tartozik. Ha egy kliens egy kérést intéz a szolgaltatashoz, e
tablazat aapjan torténik meg a kliens atal ismert szimbolikus név leképzése fizikai cimmé. A kliens mindig
csak a helyi szerverrel kommunikal. Abban az esetben, mikor a helyi szerver nem tud vélaszt adni a kliens
kérésére, mert az eroforrés nem helyi, a téblazat alapjan tovabbitja a kérést annak a szervernek, amely rendel-
kezik a megfelelo informéciokkal. Ilyenkor az elso szerver kliens szerepet tolt be addig, amig meg nem érke-
zik avéasz. Ezutan Ujra szerverként fog mukodni, és a kapott valaszt ekildi akliensnek.

A szerverek rovid ideig térolj&k a més szerverektol kapott informaciot, tehat egy Un. cache szerepet is
bettltenek. Ez azt jelenti, hogy ha egy bizonyos idon bellil megismétlodik a kérdés, a helyi szerver nem kéri le
Ujra az adatokat a tévoli csomoponttdl, hanem rogton valaszol a kliensnek a térolt adatok alapjan. Hogy egy
adott eroforrés adatai mennyi ideig maradhatnak ,idegen” szerverek memarigaban, a ttl értékik hatarozza
meg. Ez az érték, ami egy 0-nd nagyobb egész szam, az eroforrés egy vatoztathatd tulgjdonsdga. Amikor az
eroforrés adatai atkeriilnek egy masik csomépont memérigaba, ez a szam csokkeni kezd az ido fliggvényében.
Haeléri a0-t, az adatok érvényiiket vesztik, és torlodnek a memariabol.

A rendszer mukodéset jobban megérthetjik, ha megvizsgaljuk a 3. dorét. A kliens az x valtozo értéket
akarjalekérdezni, kérését elkildi ahelyi szolgdtatasnak (1). A szolgaltato tablazatabdl kidertl, hogy az x nem
helyi eroforrés. Ertéke ugyan ott van még a cache-ben, de mér nem érvényes, mivel a ttl egyenlo Oval. Ezért
tovébbitja a kérést a megfelelo szervernek (2), ahol az x helyi vatozoként szerepel. A szerver megkapja a
valtozo értékét (3) és ennek alapjan mar vaaszolni tud a kliensnek (4). Ugyanakkor Ujra bedllitodik a ttl az
eredeti értékre. Egy méasik kliens az a valtozo értékét szeretné leolvasni. Az adott csomoéponton a a nem helyi
véltozo, de a cache-ben levo érték ttl-je nagyobb 0-ndl. gy a szerver rogton tud vélaszolni a kérésre.

4. A szolgaltatas gyakorlati megvalésitasa

Kutatécsoportunk az elméleti modell megtervezése utan rétért a gyakorlati megvaldsitasra. Ehhez a
Windows operécios rendszer aatt futd Visual C++ programozasi kornyezetet hasznaltuk. A kommunikéciot a
hagyomanyos socket-ekkel oldottuk meg.

A megva dsitott szolgdltatés a kdvetkezo kérés-tipusokat tudja értelmezni:
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Egyszeru azonositas: ahhoz, hogy afelhasznad igénybe tudja venni a szolgtatast, jelszova azonosi-
tania kell magat.

Eroforras |étezése: megtudhatjuk, hogy egy bizonyos nevu eroforrés |&ezik-e.

Eroforras-lista lekérdezése: az tsszes, a hdbzaton |évo, eroforras nevét kapjuk eredménydil.
Eroforrasértékének irasa ésolvasasa: foleg vatozok esetében haszndljuk.

Eroforras aktivalasa/deaktivalasa: az eroforras alapotanak megvatoztatasa.

Eroforras allapotanak, tipusanak és cimének lekérdezése: informéciot kapunk az eroforrés tulaj-
donségairdl, illetve megtudhatjuk fizikai cimét.

Szerverek lekérdezése: minden szerver le tudja kérdezni, hogy ki van még a haézaton, aki hasonlé
szolgdtatést nydijt.
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3. dbra
Mukddés példa

Minden flggvénynek paraméterként az eroforrés nevét adjuk meg. A kliensek csak név szerint tudjék
azonositani az eroforrésokat. Ezek a fliggvenyek konyvtarakba vannak csoportositva. Ha egy olyan alkalma-
z&st akarunk irni, amely a szolgétatasunkat haszndlja, csak ezt a konyvérat kell bekdssiik programunkba. Ez-
zel drejtettik a programozé elol a kommunikacié részleteit.

5. Osszefoglalas

Kutatbmunkank eredményeként Iétrejott egy elosztott szolgatatasokon alapul6 eméeti modell, amely
felhasznélhato vezérlorendszeres alkalmazésok fejlesztésére. A megtervezett szolgatatasok szorosan egyitt-
mukddnek egymassal az alapelvek teljesitése érdekében. Részletesen kidolgoztuk az eroforrés-kezelo szolgal-
tatés elméleti modelljét is, vaamint e szolgaltatas kapesolatait a rendszer tobbi részével.

ElIméeti modelllinket ki is prébaltuk ,megval sitva néhany szolgdltatas alapveto fliggvényét. Az erofor-
rés-kezelés az egyik legjobban kidolgozott szolgdtatas, amely rendelkezik egyszerubb és bonyolultabb flgg-
vényekkel. Ezenkivil |étrehoztuk a fobb adatstruktirékat megval ésitva a szolgéltatés mukddési mechanizmu-
sa. A tesztek soran bebizonyosodott az elméleti modell helyessége, ugyanakkor fény derlilt a megval Osités
hidnyossagokra. Itt foleg a Windows operacios rendszer és a valos idgju rendszerek kozotti inkompatibilitast
emlithetjuk.

Az elkészitett program jelenlegi vatozataban az eroforrés-kezelo magéba foglaja a periodikus adat-
gyujtést is. Ezt a kdvetkezo |épéshen szét fogjuk vaasztani, és |étrehozunk egy kilondllé adatgyujto szolgata-
tast, amelynek az lesz afo feladata, hogy a periférikus eszkdzokrol idonként leolvassa az adatokat, és azt egy

Muszaki Szemle? 21 31



adatbézisban tarolja. Az eroforras-kezelo pedig ebbol az adathazishol fogja felépiteni a tablazatokat. Mivel két
szolgdtatés is haszndni fogja az adatbazist, |étrehozunk egy adatbézis-kezel o szolgéltatast is. Igy csak ennek
a szolgaltatasnak lesz kozvetlen hozzaférése az adatbazishoz, a tobbi szolgéltatés csak rajta keresztll érheti €l
az adatokat. Ez megkonnyiti és transzparenssé teszi a hozzaf érést.

A kutatés folytatasaként a fent emlitett médositasokon kivdl, ki szeretnénk boviteni az igénybe veheto

kérések szamét, és bevezetni egy tobbszintu felhaszna 6-azonositést. Ugyanakkor meg szeretnénk vizsgani
mas kommunikécios médszerek alkalmazasét, amivel jobban tudnank alkalmazkodni a val 6s-ideju rendszerek
kovetelményeihez.
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